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Najwazniejsze wnioski
DNS powinien by¢ traktowany jako aktywny punkt egzekwowania polityk bezpieczenstwa, a nie
wytgcznie jako ustuga rozpoznawania nazw.

Bl Potective DNS Blokowanle komun_lkacp_z domenami _phlshlng, malware i C2
jeszcze przed nawigzaniem potgczenia.

Centralizacja ruchu Ruch DNS powinien przechodzi¢ przez kontrolowany resolver

0 . ) .
DNS korporacyjny lub autoryzowany punkt inspekcji.

03 Widocznos¢ i Logi DNS powinny zasila¢ SIEM/SOAR, DFIR oraz detekcje
telemetria anomalii i eksfiltracii.

04 DNSSEC i DNSSEC chroni integralnos¢ danych DNS, a DoT/DoH/DoQ
szyfrowanie chronig kanat komunikacji po analizie ryzyka.

05 Odpornos¢ Separacja rol, hidden primary, secondary i kontrolowane transfery
architektury stref ograniczajg ryzyka operacyjne.

Priorytety wdrozeniowe
Rekomendacje priorytetowe

Obszary o najwiekszym znaczeniu organizacyjnym i komunikacyjnym dla zarzadu, audytu oraz
zespotdéw bezpieczenstwa

Protective DNS Kontrolowany resolver

Filtrowanie domen malware, phishing i C2 na Wymuszenie ruchu DNS przez centralny punkt
etapie rozpoznawania nazwy inspekcji

SIEM / SOAR DNSSEC

Korelacja logbw DNS z danymi endpoint, firewall ~ Podpisywanie stref i walidacja odpowiedzi DNS

i DHCP

Encrypted DNS DNS exfiltration

DoT/DoH/DoQ tam, gdzie nie ogranicza to Detekcja wysokiej entropii QNAME, nietypowych
kontroli bezpieczenstwa typow rekordow i wolumendéw
REKOMENDACJA

Najpierw nalezy zapewni¢ centralny punkt kontroli i widocznosci DNS. Bez tego detekcja anomalii,
blokowanie publicznych resolveréw oraz przeciwdziatanie eksfiltracji pozostajg niepetne.
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Macierz wplywu i trudnosci wdrozenia

* Blokada publicznych * Logi DNS do SIEM » Hybrydowy protective
DNS * Detekcja eksfiltracji DNS

Rl - RPZ / CERT Polska - Polityki DoH w - Rozbudowana
* Centralny resolver przeglgdarkach analityka DNS Security
P IENERIEE ol B * Petna automatyzacja
) * QNAME minimization zewnetrznych SOAR yzad
Sredni * Audyt rekordow * DNSTAP
. _ . » Zaawansowana
publicznych * Monitoring look-alike . -
. detekcja anomalii
domains
> el UL - Rotacja kluczy TSIG ~ » HSM dla KSK w
Ni * Usuniecie zbednych . :
izszy rekordow * Procedury false Srodowiskach o

positive podwyzszonym ryzyku

TXT/HINFO/LOC

JAK CZYTAC MACIERZ
Priorytetem powinny by¢ elementy z komorek ,wysoki wptyw / niska lub $rednia trudnos¢”. Elementy
o wysokiej trudnosci warto planowac jako projekty etapowe.

Referencyjna architektura DNS Security

Warstwa / komponent Rola w architekturze Kluczowe kontrole

1. Endpointy
Windows / mobile / 10T

Generujg zapytania DNS i
powinny korzysta¢ wytgcznie z
autoryzowanej konfiguracji

DNS.

Ruch DNS kierowany do
kontrolowanego punktu

Centralny punkt inspekciji,
logowania i egzekwowania
polityk

2. Resolver korporacyjny

Filtrowanie i decyzje
bezpieczenstwa

Warstwa wykrywania i
blokowania domen malware,
phishing, C2 oraz domen
wysokiego ryzyka

3. Protective DNS

. . Przekazanie telemetrii do
logi / zdarzenia . . 3

systemow bezpieczenstwa
Kontrolowane wyjscie do
resolvera nadrzednego albo
ustugi chmurowej

4. Upstream resolver
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MDM/GPO, blokada recznej
zmiany resolveréw, EDR/XDR,
obstuga loT przez lokalny
forwarder

Blokada bezposredniego
UDP/TCP 53 do internetu oraz
nieautoryzowanego
DoT/DoQ/DoH

Walidacja DNSSEC, QNAME
minimization, DNSTAP, retencja
logow, integracja z SIEM

RPZ, listy CERT Polska, threat
intelligence, obstuga wyjgtkow i
false positive

Blokady, alerty, scoring
reputacyjny, analiza NRD/NOD,
korelacja zdarzen

SIEM/SOAR, playbooki reakcji,
korelacja z DHCP, firewall i
endpoint

DoT/DoH/DoQ tam, gdzie
uzasadnione; lokalny fallback w
modelu hybrydowym



Drzewo wyboru modelu protective DNS

: : s Rekomendowany
Krok Pytanie decyzyjne Odpowiedz / warunek Kierunek
Czy logi DNS i
konﬂgura,qa ustugi Nie albo tylko w bardzo Model on-premises lub
1 moga byc¢ hybrydowy z lokalnym

ograniczonym zakresie
przetwarzane poza

organizacjg?

punktem kontroli

Lokalne resolvery,

Czy wymagana jest :
2 bardzo niska latencjai  Tak .RPZ' Ol IEtEme
i wiasne procedury
petna kontrola lokalna? X
utrzymania
Czy organizacja Model cloud-based
potrzebuje duzej bazy albo hybrydowy, z
3 . . . Tak g .
threat intelligence i preferencjag logow i
skalowalnej analityki? konfiguracji w UE

Model hybrydowy:
cloud jako podstawowy
kanat, lokalne RPZ jako
fallback

Czy ustuga chmurowa
4 moze by¢ niedostepna  Nie
bez utraty filtracji?

Ograniczy¢ zakres
danych
przekazywanych na
zewnatrz, rozwazy¢ on-
premises lub silne
warunki umowne.

Czy ryzyko profilowania
5 zapytan DNS jest Tak
wysokie?
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Poziomy dojrzatosci wdrozenia DNS Security

Tabela pozwala potraktowaé rekomendacje jako roadmape: od minimum kontroli do modelu dojrzatego.

Kontrola
Centralny resolver; DoH/DoT/DoQ; Polityki per segment,
Kontrola ruchu blokada DNS poza wymuszenie uzytkownik i typ
organizacje konfiguracji przez urzgdzenia
GPO/MDM
L Hybrydowy protective
) . Lista CERT Polska i Wiele qudejf DNS, scoring i
Filtrowanie reputacyjnych, .
podstawowe RPZ i automatyzacja
procedura false positive o
wyjatkow
Logowanie blokad i DNSTAP, SIEM/SOAR, Detekcja anomalii, DNS
Widocznosé zdarzen korelacja z tunneling i playbooki
bezpieczenstwa DHCP/firewall/EDR SOAR

DNSSEC, HSM dla
Primary + secondary, Hidden primary, TSIG,  Kkluczy wysokiego
ACL dla transferow monitoring AXFR/IXFR  ryzyka, testy ciggtosci
dziatania

Odpornos¢

UZYCIE PRAKTYCZNE
Tabela moze zosta¢ wykorzystana jako szybka checklista audytowa albo plan etapowania prac
wdrozeniowych.
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Bezpieczne wdrozenie systemu DNS w organizacji ha podstawie:

NIST Special Publication 800-81 Revision 3 Secure Domain Name System (DNS) Deployment
Guide

1. Wprowadzenie

Dokument ten stanowi streszczenie i adaptacje rekomendacji zawartych w publikacji NIST SP 800-81r3
(Secure Domain Name System Deployment Guide, marzec 2026). Jego celem jest przedstawienie
praktycznych wskazowek dotyczgcych bezpiecznego wdrozenia i utrzymania infrastruktury DNS w
organizacjach, ze szczegolnym uwzglednieniem specyfiki sektora finansowego.

Rola DNS w ostatnich latach wyraznie sie zmienita. Przez dtugi czas traktowano go jako czystg ustuge
operacyjng, ktoéra ttumaczy nazwy domen na adresy IP i ma dziata¢ niezawodnie. Dzi$ coraz wiecej
organizacji wykorzystuje DNS jako aktywny element architektury bezpieczenstwa. Koncepcja tzw.
protective DNS zaktada wzbogacenie infrastruktury DNS o funkcje wykrywania i blokowania zagrozen
jeszcze na etapie rozpoznawania nazwy, zanim dojdzie do nawigzania potgczenia. Takie podejscie
wpisuje sie zarowno w model zero trust, jak i defense-in-depth, i jest fundamentem rekomendacji
przedstawionych w tym dokumencie.

NIST w najnowszej rewizji dokumentu wyraznie podkresla zmiane roli DNS — z czysto operacyjnej na
aktywny element architektury bezpieczenstwa (protective DNS) — wpisujgcy sie w modele zero trust i
defense-in-depth. Pozostata czes¢ tego dokumentu przedstawia konkretne rekomendacje wynikajgce z
tej publikaciji.

2. DNS jako element strategii bezpieczenstwa

REKOMENDACJA
DNS powinien by¢ traktowany jako warstwa egzekwowania polityk bezpieczenstwa, obejmujgca catg
organizacje, a nie wytgcznie jako ustuga infrastrukturalna.

DNS jest obecny w kazdej sieci i obstuguje praktycznie kazdy typ klienta — stacje robocze, serwery,
urzgdzenia loT, zasoby chmurowe. To sprawia, ze ochrona zastosowana na poziomie DNS
automatycznie obejmuje catg infrastrukture, niezaleznie od typu urzadzenia. Zanim dojdzie do
jakiegokolwiek potgczenia sieciowego, najpierw musi zosta¢ rozpoznana nazwa domeny i wkasnie w tym
momencie DNS moze zablokowa¢ zagrozenie, zanim komunikacja w ogéle sie rozpocznie.

Dlatego organizacje powinny traktowa¢ DNS jako punkt egzekwowania polityk bezpieczenstwa, a nie
tylko jako ustuge rozpoznawania nazw.

2.1. Protective DNS - co to daje

Protective DNS to ustuga, ktéra analizuje zaréwno zapytania, jak i odpowiedzi DNS w czasie
rzeczywistym, poréwnuje je z danymi pochodzacymi ze zrddet typu threat intelligence i podejmuje
dziatania, np. blokuje rozpoznanie domeny powigzanej z phishingiem albo loguje podejrzane zapytanie.
Dziata to na zasadzie DNS firewalla lub Response Policy Zone (RPZ). Blokada nastepuje na etapie
rozpoznawania nazwy, czyli zanim nawigzane zostanie jakiekolwiek potgczenie TCP/IP z celem. W
efekcie pozostate elementy infrastruktury bezpieczenstwa, takie jak firewall czy IDS/IPS, zostajg
odcigzone.

Konkretne korzysci z wdrozenia:

o Blokowanie komunikacji z domenami powigzanymi z malware, phishingiem i infrastrukturg C2 w
czasie rzeczywistym

e Filtrowanie ruchu do domen niezgodnych z politykg organizacji (np. kategorie tresci, ograniczenia
prawne, swiezo zarejestrowane domeny)

e Generowanie danych telemetrycznych — historyczne i biezace logi zapytan DNS s3g istotne w
przypadku koniecznosci wszczecia procedur DFIR (Digital Forensics and Incident Response)

e Integracja z ekosystemem bezpieczenstwa — dane z DNS mogg by¢ korelowane w systemach
klasy SIEM/SOAR z innymi zdarzeniami
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e Speftnienie wymogdéw regulacyjnych dotyczgcych blokowania dostepu do niedozwolonych
zasobow

2.2. Wdrozenie protective DNS

Nie ma jednego stusznego modelu wdrozenia. Niektore organizacje stawiajg na wtasne serwery z RPZ,
inne korzystajg z chmurowych ustug DNS z wbudowang analizg zagrozen. Kazde podejscie ma swoje
zalety i ograniczenia:

On-premises (DNS firewalle, RPZ na lokalnych resolverach): niska latencja, petna kontrola nad polityka,
mozliwo$¢ atrybucji zapytan do konkretnych klientow. W niektorych wdrozeniach, w zaleznosci od
przyjetych zatozen, ograniczeniem moze by¢ mniejsza baza threat intelligence niz w ustugach
chmurowych, stabsze algorytmy detekcji w ruchu na zywo z uwagi na ograniczone zasoby CPU/RAM
oraz koszty utrzymania po stronie podmiotu.

Cloud-based (przekierowanie zapytan do zewnetrznej ustugi protective DNS): wigksze zasoby threat
intelligence, baza zagrozen aktualizowana jest w czasie rzeczywistym, lepsza skalowalnos¢ i analityka w
czasie rzeczywistym oraz w pewnych sytuacjach wieksza poufno$¢ (wiasciciele odpytywanych domen
nie widzg kto konkretnie o nie odpytuje). Minusy to wyzsza latencja, zalezno$¢ od dostawcy i potencjalna
utrata poufnoéci wynikajgca z mozliwosci profilowania na podstawie generowanych zapytan DNS
(zarowno w zakresie prowadzonej dziatalnosci, jak tez elementow infrastruktury informatycznej),
dodatkowe koszty subskrypcji. Z uwagi na kwestie przetwarzania danych poufnych wskazane jest
korzystanie z ustug chmurowych, w ktérych konfiguracja ustugi i logi zapytan DNS s3 zlokalizowane na
terenie Unii Europejskie;.

Infrastruktura hybrydowa. Jezeli szacowanie ryzyka w zakresie ewentualnego przetwarzania danych
poufnych na to pozwala, najlepsze rezultaty daje potgczenie obu modeli. W normalnych warunkach
zapytania trafiajg do ustugi chmurowej z jej rozbudowang bazg zagrozen. Jesli ustuga chmurowa stanie
sie niedostepna, lokalne RPZ zapewniajg podstawowg ochrone zamiast fail-open bez zadnej filtraciji.

W uzupetnieniu do rekomendacji NIST, w polskim kontekscie minimalnym lokalnym krokiem w zakresie
protective DNS jest subskrybowanie oraz wymuszanie blokowania domen z listy ,ztosliwych domen”
publikowanej przez CERT Polska. Lista jest aktualizowana regularnie i zawiera domeny powigzane z
phishingiem, malware i innymi zagrozeniami obserwowanymi w polskiej przestrzeni sieciowej. Samo
wdrozenie tej listy jako zrodia nie jest wystarczajgce i nalezy traktowac je jedynie jako punkt wyjscia do
budowy listy niebezpiecznych domen pochodzacych z wielu zrédet. Zgodnie z zasadg defense-in-depth
rekomendowane jest uzupetnienie filtrowania o co najmniej jedng dodatkowg liste reputacyjng z
niezaleznego zrodta. Rézni dostawcy list korzystajg z innych zrodet telemetrycznych, wiec taki zbior
bedzie bardziej komplementarny niz lista tylko od jednego dostawcy. Nalezy jednak pamietac, ze na
listach RPZ mogg znalez¢ sie rowniez legalne domeny dodane w wyniku pomyiki lub btednej
automatycznej interpretacji nazwy domenowej. Typowym przypadkiem sg polskojezyczne domeny
uznawane przez automatyczne systemy za DGA (Domain Generation Algorithm). Wdrozenie list RPZ lub
ich poszerzenie o kolejne zrodta powinno by¢ zawsze poprzedzone analizg ich zawartosci, oceng jakosci
zrédta, procedurg obstugi false positive oraz oszacowaniem ryzyka wynikajgcego z ich wykorzystywania.

Dodatkowg warstwg ochrony moze by¢ kwarantanna nowo zarejestrowanych domen (tzw. newly
registered domains lub newly observed domains). NIST wprost wskazuje monitorowanie nowych
rejestracji w kontekscie domen podobnych do domen organizacji (look-alike domains); filtrowanie
wszystkich NRD/NOD nalezy traktowac jako praktyczne rozszerzenie modelu protective DNS zalezne od
ryzyka, a nie jako bezwarunkowg rekomendacje dla kazdego sSrodowiska. Domeny zarejestrowane
stosunkowo niedawno sg czesciej wykorzystywane w kampaniach phishingowych oraz do dystrybucji
malware niz domeny posiadajgce juz historie wykorzystywania. Na podstawie oszacowanego ryzyka oraz
analizy zapytan DNS generowanych przez uzytkownikbw mozna podjgé decyzje o monitorowaniu,
alertowaniu albo blokowaniu takich domen. Rekomenduje sie co najmniej alertowanie na zapytania do
domen zarejestrowanych lub zaobserwowanych w ostatnich dniach. Blokowanie takich domen powinno
by¢ poprzedzone analizg ryzyka, testami wptywu na biznes oraz wdrozeniem mechanizmu wyjgtkéw dla
uzasadnionych przypadkow biznesowych. Okres rejestracji objety kwarantanng powinien by¢ okreslony
indywidualnie przed wdrozeniem, na podstawie oszacowanego ryzyka.
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2.3. Logowanie DNS

Logi DNS to jedno z cenniejszych zrodet danych dla zespotdow bezpieczenstwa. Na podstawie zapytan
DNS mozna odtworzy¢ Sciezke komunikacji endpointu, zidentyfikowac proby potgczenia z infrastrukturg
C2 albo wykry¢ eksfiltracje danych. Problem w tym, ze logowanie catego ruchu DNS generuje duze
wolumeny danych i moze obcigzy¢ serwery DNS. Zaréwno system, jak i punkt w infrastrukturze, w ktérym
logi zapytan DNS bedg zbierane, majg ogromne znaczenie pod katem wielkosci logow, ich przydatnosci
oraz mozliwosci dalszego wykorzystania do analizy lub automatycznych dziatan przez inne systemy
zabezpieczajgce. Nalezy wiec podejs¢ do tego zadania w sposéb przemyslany, uwzgledniajgc analize
wymagan, projekt architektury i harmonogram wdrozenia.

Zapytania do domen sklasyfikowanych jako ztosliwe lub nieautoryzowane muszg by¢ logowane zawsze.
Jest to minimalne zatozenie dla bezpieczenstwa ustugi DNS.

Logi DNS powinny trafia¢ do SIEM i by¢ korelowane z innymi zrodtami, takimi jak: historia dzierzaw
DHCP, logi endpointéw oraz dane z firewalli.

Format DNSTAP jest rekomendowany jako efektywna metoda logowania zdarzen pozwalajgca na
ograniczenie kosztow operacyjnych generowanych przez logowanie i przetwarzanie danych DNS w
porownaniu do tradycyjnego podejscia query logging.

Aby zmniejszy¢ wolumen danych, mozna odfiltrowaé wpisy dotyczgce znanych bezpiecznych domen
przed wysytkg do SIEM. W praktyce oznacza to priorytetowe logowanie zdarzen dotyczgcych rejestrow
RPZ (Response Policy Zones) i innych zdarzen bezpieczenstwa. Petny log powinien by¢ zachowany na
wypadek poézniejszej analizy incydentu. Okres rotacji i retencji logéw powinien by¢ okreslony na
podstawie indywidualnych potrzeb $rodowiska, z uwzglednieniem regulacji prawnych, potrzeb DFIR,
typowego czasu wykrycia incydentu, kosztow SIEM/storage, klasyfikacji danych oraz faktycznych
mozliwosci technicznych.

3. Ochrona serweréw autorytatywnych

Serwery autorytatywne przechowujg informacje strefowe organizacji, czyli mapowania nazw domen na
adresy IP oraz inne rekordy. Kompromitacja takiego serwera pozwala atakujgcemu przekierowac ruch
organizacji na dowolng infrastrukture. Zagrozenia dotyczg zaréwno mechanizmdéw synchronizacji danych
miedzy serwerami, jak i samej tresci stref.

3.1. Transfery stref

Transfery stref (AXFR/IXFR) to mechanizm replikacji danych DNS miedzy serwerem primary a
secondary. W normalnych warunkach to standardowa operacja zapewniajgca redundancje oraz
odporno$¢ ustugi na niedostepnos¢ zwigzang np. z awarig. Problem pojawia sie, gdy transfer nie jest
odpowiednio zabezpieczony, atakujacy moze wywota¢ odmowe ustugi (DoS) przez masowe zgdania
transferéw albo zmodyfikowac przesytane dane w przypadku ,przejecia” relacji zaufania.

Aby tego unikng¢ nalezy:

e skonfigurowa¢ ACL na serwerach primary, aby transfery byty dozwolone wytgcznie od znanych
adreséw IP serweréw secondary;

e zabezpieczy¢ transfery za pomocg TSIG (Transaction Signatures), mechanizmu wzajemnego
uwierzytelniania opartego na wspolnym kluczu (rekomenduje sie réwniez stosowanie silnych
algorytméw HMAC (np. HMAC-SHA256, HMAC-SHA512) oraz wdrazanie bezpiecznych procedur
zarzgdzania i rotacji kluczy);

o rozwazy¢ wykorzystanie ZONEMD RR do weryfikacji integralnosci przestanych danych
strefowych;

e wylgczy¢ catkowicie transfery na serwerach secondary, chyba ze sg zrodtem dla kolejnych
secondary;

e wdrozy¢ mechanizmy ograniczania czestosci zgdan (rate limiting), szczegétowe logowanie i
monitorowanie transferéw oraz alertowanie o nietypowym ruchu — jezeli jest to mozliwe, a
architektura srodowiska zaktada, ze nie wptynie to na jego dostepnos¢ lub wydajnosc,;

¢ monitorowac zgdania typu AXFR pochodzgce z niezaufanych zrédet w celu wykrywania zagrozen.
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3.2. Higiena DNS i integralnosé¢ domen

Czesc incydentow zwigzanych z DNS nie wynika tylko z zaawansowanych atakow. Odpowiedzialne mogag
by¢ réwniez zaniedbania administracyjne, tj. dtug technologiczny, brak zasobdéw lub brak kompetenciji.
Wygasta delegacja, zapomniany rekord CNAME albo brak monitoringu nowych rejestracji stwarzajg
podatnosci, ktére atakujgcy chetnie wykorzystuja.

Najczestsze problemy
Lame delegations: btedna delegacja strefy, w ktérej rekordy NS wskazujg na nieistniejgcy serwer
Aby temu przeciwdziata¢ nalezy regularnie weryfikowa¢ poprawnosc¢ delegaciji.

Dangling DNS records: rekord CNAME lub A wskazujgcy na nazwe lub adres IP, ktére nie sg juz
kontrolowane przez organizacje (np. zasoby w chmurze publicznej)

Moze pozwoli¢ atakujgcemu na zarejestrowanie takiej nazwy i przejecie kontroli nad procesem
rozpoznawania nazw. Aby temu przeciwdziata¢, nalezy regularnie i automatycznie audytowac i usuwac
niepotrzebne rekordy DNS (ang. DNS scavenging)."

Look-alike domains: atakujgcy rejestrujg domeny tudzgco podobne do oficjalnych, wykorzystujgc
techniki (typosquatting, homoglify)

Aby przeciwdziata¢ tego typu atakom, zaleca sie monitorowanie nowych rejestracji domen podobnych
do wiasnych oraz defensywna rejestracje wariantéw, ktére mogtyby zosta¢ wykorzystane przez
atakujgcych.Zone drift/thrash: zbyt duze wartosci Refresh w SOA powodujg rozbieznosci danych
(drift), zbyt mate, nadmierne obcigzenie (thrash). Zalecany zakres Refresh to 1200-864000 sekund.

W ramach higieny witasnych stref DNS nalezy regularnie weryfikowaé, jakie informacje o organizacji sg
publicznie widoczne z zewnatrz. Znane sg przypadki, w ktorych rekordy DNS zawieraty np. prywatne
adresy IP z przestrzeni RFC 1918, czyli informacje, ktére nie powinny by¢ publicznie dostepne. Tego
rodzaju dane mogg postuzy¢ atakujgcemu do mapowania wewnetrznej infrastruktury bez koniecznosci
uzyskania dostepu do sieci. Rekomenduje sie przeprowadzenie audytu publicznych rekordéw DNS
organizacji oraz cykliczne powtarzanie tego procesu.

3.3. Dynamiczne aktualizacje

W wielu sieciach serwery DHCP automatycznie dodajg rekordy DNS dla nowo przytgczonych hostow
poprzez mechanizm dynamicznych aktualizacji (RFC 2136). Z punktu widzenia zarzgdzania infrastrukturg
jest to rozwigzanie bardzo wygodne, nalezy jednak pamietac, ze niesie ono ze sobg pewne ryzyko. Jesli
aktualizacje mogg by¢ przeprowadzane bez uwierzytelnienia, atakujgcy moze dodac wiasne rekordy do
strefy, usungc istniejgce albo zala¢ serwer masowymi zgdaniami aktualizacji, co jest bardziej obcigzajace
niz zwykte zapytania.

W celu przeciwdziatania temu zagrozeniu, zaleca sie:

e akceptowanie aktualizacji wytgcznie od uwierzytelnionych nadawcow (TSIG lub ACL)
e uzywanie hidden primary przeznaczonych dla stref z dynamicznymi aktualizacjami.

3.4. Wartosci TTL

TTL (Time-to-Live) okresla jak dilugo rekord DNS ma by¢ przechowywany w cache serwera
rekurencyjnego. Zbyt krotki TTL generuje nadmierny ruch do serwerow autorytatywnych, a zbyt dtugi
powoduje, ze stare dane dtugo pozostajg w cache po zmianie.

Rekomendowany zakres TTL to 1800 sekund (30 min) do 86400 sekund (24h) dla wigkszosci rekordow.
TTL réwny O nigdy nie powinien by¢ uzywany. Wartos¢ 0 powoduje problemy w niektorych
implementacjach cache. Nawet wartos¢ 5-30 sekund jest lepsza niz 0. Dla stref podpisanych DNSSEC,
TTL musi by¢ krotszy niz okres waznosci podpisu RRSIG w przeciwnym razie klienci mogg trafi¢ na
wygasty podpis zanim rekord zostanie odswiezony.

4. DNSSEC - ochrona integralnosci danych DNS

Standardowy DNS nie ma zadnego mechanizmu weryfikacji, czy odpowiedz rzeczywiscie pochodzi z
wiasciwego serwera i czy nie zostata zmodyfikowana po drodze. DNSSEC rozwigzuje ten problem
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poprzez dodanie podpiséw cyfrowych do rekordow DNS. Resolver walidujgcy moze sprawdzi¢ podpis i
odrzucic¢ sfatszowang odpowiedz.

Wazne jest rozréznienie, ze:
e DNSSEC chroni integralnos¢ danych (czy odpowiedz jest prawdziwa), ale nie zapewnia poufnosci
(kto widzi zapytanie),
e poufnosc to zadanie dla DoT, DoH i DoQ, opisanych w rozdziale 5.
4.1. Algorytmy i parametry kluczy

Wybadr algorytmu podpisu ma praktyczne konsekwencje, wptywa bowiem na rozmiar odpowiedzi DNS (a
co za tym idzie, na wydajnos¢) i na poziom bezpieczenstwa.

Akceptowalne algorytmy:

Algorytm Kod DNSSEC Dt. klucza (bity) Di. podpisu (bity)

RSA z SHA-256 2048+ ~2050-4100
ECDSA P-256 z SHA- 13 256 512

256

ECDSA P-384 z SHA- 14 384 768

384

Ed25519 15 256 512

Ed448 16 456 912

Algorytmy ECDSA i Ed25519/Ed448 sg preferowane ze wzgledu na mniejsze rozmiary kluczy i podpisow,
co przektada sie na mniejsze odpowiedzi DNS. Minimalna sita kryptograficzna 112 bitéw obowigzuje do
2030 roku, po czym wzrasta do 128 bitow.

Czas zycia kluczy podpisujgcych (ZSK/KSK) powinien wynosi¢ 1-3 lata. Okres waznos$ci podpisow
DNSKEY RRSIG powinien by¢ krétki (5-7 dni), aby ograniczy¢ okno eksploitacji w razie kompromitacji
klucza. Tam, gdzie to praktyczne, zaleca sie przechowywanie kluczy prywatnych (zwtaszcza KSK) w
HSM.

4.2. NSEC vs NSEC3

W stosunku do wczesniejszych wersji dokumentu zmienia sie podejscie do NSEC/NSECS,
rekomendowane jest uzycie NSEC zamiast NSEC3. NSEC3 miat utrudnia¢ enumeracje stref (zone
walking), ostatecznie wptynat na zmniejszenie liczby wektoréw ataku do brute force, co przetozyto sie na
wzrost kosztu ataku, niestety nadal nieeliminujgc mozliwosci enumeracji stref. Jednoczesnie generuje
dodatkowe obcigzenie obliczeniowe, poniewaz generowanie i weryfikacia NSEC3 wymaga obliczen
hashujgcych (z wielokrotnymi iteracjami w zalezno$ci od parametru), a przy wysokich wspotczynnikach
iteracji koszt CPU rosnie. Jesli lokalna polityka wymaga NSEC3, parametry powinny by¢ ustawione
zgodnie z RFC 9276, aby zminimalizowac ryzyko niedostepnosci ustugi spowodowane przecigzeniem
serwera.

5. Ochrona serweréw rekurencyjnych

REKOMENDACJA CSIRT KNF
Serwery rekurencyjne powinny stanowi¢ kontrolowany punkt widocznosci i inspekcji, poniewaz ich
obejscie istotnie obniza skutecznos¢ ochrony.

Serwery rekurencyjne dziatajg w imieniu klientéw: odbierajg zapytanie od stub resolvera (uproszczone;j
implementacji klienta DNS dziatajgcego na urzadzeniu koncowym, operujgcego zgodnie z modelem
klient-serwer i wysytajgcego zapytania rekurencyjne do resolvera), a nastepnie same odpytujg tancuch
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serweréw autorytatywnych, az znajdg odpowiedz. To czyni je atrakcyjnym celem atakow, poniewaz
zatrucie cache takiego serwera pozwala przekierowac¢ ruch wielu klientow jednoczesnie. Poza tym
tradycyjna komunikacja DNS odbywa sie otwartym tekstem, co umozliwia pasywng obserwacje oraz
spoofing.

5.1. Szyfrowanie DNS (Encrypted DNS)

Tradycyjnie komunikacja DNS odbywa sie otwartym tekstem na porcie UDP/53. W okre$lonych
przypadkach, np. jezeli odpowiedz serwera jest zbyt duza lub jezeli serwer preferuje protokét TCP,
nastepuje przejscie na komunikacje za posrednictwem TCP/53. Gdy wykorzystywany jest protokdt DoT
(DNS over TLS), ruch odbywa sie na porcie TCP/853. Kazdy, kto ma dostep do sieci, moze monitorowac¢
zapytania DNS i na tej podstawie profilowac¢ uzytkownikow, identyfikowa¢ odwiedzane serwisy albo
podmienia¢ odpowiedzi (DNS spoofing). Szyfrowanie ruchu DNS minimalizuje te zagrozenia.

W architekturach opartych na zasadach zero trust DNS moze petni¢ role zroédta danych dla decyzji
bezpieczenstwa oraz punktu egzekwowania polityk. Model taki zaktada, ze ruch do zasobow sieciowych
jest powigzany z wczesniejszg, kontrolowang rezolucjg nazwy domenowej, a resolver DNS dostarcza
informacji wykorzystywanych przez inne elementy infrastruktury bezpieczenstwa. Utrudnia to
komunikacje z infrastrukturg C2, zwlaszcza gdy malware prébuje oming¢ standardowy proces
rozpoznawania nazw albo korzysta z domen generowanych algorytmicznie. Poniewaz DNS staje sie w
takim modelu elementem sterowania politykg bezpieczenstwa, istotne jest zapewnienie integralnosci i
poufnoéci komunikacji DNS oraz utrzymanie centralnej widocznosci zdarzen.

Z uwagi na zalety szyfrowanej komunikacji DNS nalezy rozwazy¢ jej wdrozenie zwiaszcza na odcinkach
klient-resolver korporacyjny oraz resolver-upstream, tam gdzie jest to technicznie mozliwe i nie koliduje
z wymaganiami monitorowania, inspekcji oraz egzekwowania polityk bezpieczenstwa. NIST wskazuje, ze
amerykanskie agencje federalne FCEB sg zobowigzane do stosowania szyfrowanego DNS w
komunikacji z endpointami wszedzie tam, gdzie jest to technicznie wspierane; dla innych organizacji
pozostaje to dobrg praktykg wdrazang po analizie ryzyka.

Dostepne sg trzy protokoty szyfrujgce komunikacje DNS:

1. DoT (DNS over TLS) — port TCP/853
2. DoH (DNS over HTTPS) — porty TCP/443 i UDP/443
3. DoQ (DNS over QUIC) — port UDP/853

Wszystkie trzy protokoty, przy wtasciwej konfiguracji, pozwalajg na uwierzytelnienie serwera DNS przez
klienta oraz zapewniajg poufnos¢ i integralno$¢ transakcji DNS pomiedzy klientem a resolverem. Nie
zastepujg jednak DNSSEC: szyfrowanie DNS chroni kanat komunikacji, natomiast DNSSEC chroni
integralnos¢ i autentyczno$¢ danych DNS w odpowiedziach. W celu podniesienia poziomu
bezpieczenstwa systemu DNS nalezy, na podstawie wcze$niejszego oszacowania ryzyka, rozwazy¢
wdrozenie szyfrowania DNS tam, gdzie jest to technicznie mozliwe i uzasadnione. W szacowaniu ryzyka
nalezy uwzgledni¢, ze szyfrowanie ruchu DNS ogranicza mozliwo$¢ tradycyjnego monitorowania i
inspekcji ruchu DNS na poziomie sieci, co ma istotne konsekwencje dla systemow klasy IDS/IPS oraz
zapor NGFW. Szyfrowanie DNS poprawia prywatnos$¢ i integralno$¢ kanatu pomiedzy klientem, a
resolverem, ale ostabia tradycyjng widocznos¢ sieciowg. Petna ochrona wymaga wiec potgczenia kilku
podejs¢, takich jak:
e blokowanie nieautoryzowanych resolveréw i dopuszczanie tylko znanych adreséw IP resolverow
korporacyjnych,
e telemetria endpointowa, np. z systemow EDR/XDR,
e centralne logowanie i korelacja zdarzen z resolverow, np. w SIEM/SOAR lub platformie DNS
Security,
e stosowanie inspekcji TLS/QUIC tam, gdzie jest to mozliwe i dozwolone, z uwzglednieniem
skutkow prawnych oraz wptywu na prywatnos¢ uzytkownikow.

Urzadzenia loT, ktére nie obstugujg szyfrowania, powinny komunikowac sie przez lokalny forwarder DNS.
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5.2. Ograniczenie dostepu do publicznych ustug DNS

Nawet najlepsza konfiguracja firmowych resolveréw nic nie da, jesli uzytkownicy (albo aplikacje) omijajg
je na rzecz publicznych ustug DNS typu 8.8.8.8 czy 1.1.1.1. Wiele przeglagdarek domysinie wigcza DoH
do wlasnych resolverow, co skutecznie omija catg lokalng infrastrukture bezpieczenstwa.

Dobrym podejsciem architektonicznym jest wymuszenie obstugi ruchu DNS przez centralny resolver
korporacyjny lub inny kontrolowany punkt posredniczgcy oraz blokowanie bezposredniego dostepu do
zewnetrznych resolverow. Ponizsze srodki techniczne odpowiadajg rekomendacjom NIST dotyczacym
ograniczenia korzystania z publicznych ustug DNS i adresujg specyficzne wektory obejscia, w
szczegolnosci DoH wbudowany w przegladarki i aplikacje.

Aby temu zapobiec nalezy:

a) blokowac¢ wychodzgcy ruch DNS (UDP/TCP 53) z sieci wewnetrznej do internetu, z wyjgtkiem
autoryzowanych serwerow wewnetrznych;

b) blokowac nieautoryzowany ruch DoT (TCP 853) i DoQ (UDP 853) przez reguty firewall;

c) blokowa¢ nieautoryzowany DoH przez RPZ (blokada domen znanych serweréw DoH) i reguty
firewall;

d) konfigurowac¢ przegladarki i aplikacje, aby nie omijaty lokalnych resolverbw na rzecz
wbudowanych DoH;

e) stosowa¢ MDM/EMM lub GPO do wymuszania konfiguracji DNS na urzgdzeniach mobilnych.

5.3. QNAME Minimization

Domyslnie serwer rekurencyjny wysyta petng nazwe zapytania (QNAME) do kazdego serwera w fancuchu
rozpoznawania, czyli np. serwer root i serwer TLD dowiadujg sie, ze klient chce sie potgczy¢ z konkretnym
adresem, mimo ze potrzebujg tylko wiedzie¢, dokad skierowac kolejne zapytanie.

QNAME Minimization rozwigzuje problem przesytania nadmiarowych danych w taki sposéb, ze serwer
rekurencyjny ujawnia tylko te cze$¢ nazwy, ktéra jest niezbedna do uzyskania nastepnego kroku
delegacji. Koszt ewentualnych dodatkowych zapytan jest minimalny i maleje w miare cache’owania
zapytan. Warto wiec rozwazy¢ wigczenie opisywanej funkcji na serwerach rekurencyjnych.

5.4. Wykrywanie eksfiltracji danych przez DNS

DNS moze by¢ uzywany jako kanat do eksfiltracji danych z organizacji. Wykorzystujgc proste techniki
kodowania lub bardziej zaawansowane metody maskowania, atakujgcy moze umieszcza¢ dane w
zapytaniach DNS dotyczacych subdomen w kontrolowanej przez siebie domenie (np. base64-
dane.evil.com). Technika ta pozwala na przestanie zaréwno pojedynczych ciggdéw znakéw, jak i catych
plikbw, np. .docx lub PDF.

Poniewaz ruch DNS jest zwykle przepuszczany przez firewalle, jezeli nie sg wykorzystywane rozwigzania
typu explicit proxy, tego typu eksfiltracja bywa trudna do wykrycia standardowymi narzedziami. W celu
zabezpieczenia sie przed tego rodzaju atakami konieczne jest wdrazanie wyspecjalizowanych rozwigzan
zabezpieczajgcych ruch DNS na poziomie resolvera.

Skutecznosc¢ detekcji DNS exfiltration zalezy od tego, czy organizacja ma wglad w ruch DNS. Jesli stacje
robocze mogg odpytywa¢ dowolne zewnetrzne resolvery bezposrednio, analizie podlega tylko fragment
ruchu. Dlatego warunkiem wstepnym detekcji jest wymuszenie catego ruchu DNS przez resolver
korporacyjny, np. poprzez explicit proxy DNS i zablokowanie wychodzgcego UDP/TCP 53 do adresow
innych niz autoryzowany resolver.

Przy takim modelu resolver staje sie jedynym punktem, w ktérym analiza jest mozliwa i gdzie mozna
zastosowac konkretne kontrole ograniczajgce eksfiltracje, np.:
a) limit dtugosci QNAME (np. odrzucanie zapytan z etykietg przekraczajgcg 50 znakow), ktory
bezposrednio ogranicza mozliwos¢ przesytania base64-encoded payloaddw,
b) rate limiting zapytan per host, ktéry ogranicza przepustowos$¢ kanatu eksfiltraciji,
c) blokada zapytah do domen zarejestrowanych niedawno lub niewidzianych wczesniej w sieci,
d) blokada typéw rekordéw rzadko uzywanych w normalnym ruchu (TXT, NULL, ANY), ktére sa
preferowanymi nosnikami danych w tunelowaniu DNS
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— bez centralnego punktu inspekcji mechanizmy te sg nieegzekwowalne, IDS/IPS i EDR moga
uzupetniac¢ detekcje, ale nie zastgpig kontroli na poziomie resolvera.

W procesie wykrywania DNS exfiltration warto zwréci¢ uwage na:

a) nietypowo duzg liczbe zapytan z jednego hosta,

b) nietypowe wzorce zapytan,

c) wysokg entropie w QNAME (dtugie, losowo wygladajgce nazwy),

d) zapytania do znanych ztosliwych domen.
Narzedzia dziatajgce na podstawie detekcji sygnatur wykryjg popularne narzedzia do tunelowania (iodine,
dnscat2), ale warto tez wykorzystywa¢ mechanizmy detekcji pozwalajgce na wykrywanie anomalii w
ruchu DNS, z uwagi na mozliwos¢ wykorzystywania niestandardowych narzedzi do wykonania tego
rodzaju ataku.

6. Architektura i odpornos¢ infrastruktury DNS

REKOMENDACJA CSIRT KNF
Architektura DNS powinna zaktadac separacje rél, wysoka dostepnos¢ oraz minimalizacje informacii
ujawnianych przez publiczne strefy.

Bezpieczenstwo DNS zalezy nie tylko od konfiguracji samej ustugi, ale takze od utwardzenia systemu
operacyjnego, segmentacji sieci, kontroli dostepu, monitorowania oraz procesu aktualizaciji.
Kompromitacja ktéregokolwiek z tych elementow moze doprowadzi¢ do przejecia catej ustugi DNS.
Dlatego architektura systemu DNS oraz sposdb wdrozenia majg znaczenie dla jego bezpieczenstwa.

6.1. Separacja rol
Serwer DNS moze peti¢ dwie rozne role: autorytatywng (serwuje dane strefowe) i rekurencyjng
(rozpoznaje nazwy w imieniu klientow). Kazda z tych rél ma inny profil zagrozen i wymaga innej polityki
bezpieczenstwa. Lgczenie ich na jednym serwerze dostepnym z internetu zwieksza powierzchnie ataku.
o Serwer dostepny z Internetu powinien petni¢ wytgcznie jedng role albo autorytatywng, albo
rekurencyjna. tgczenie rol jest dopuszczalne tylko dla serwerow wytgcznie wewnetrznych.
o Infrastruktura DNS powinna by¢ przeznaczona dla danej organizacji; nie powinno sie uruchamiaé
innych ustug na tych samych maszynach, z wyjgtkiem powigzanych ustug, takich jak DHCP.

Oprogramowanie serwera DNS powinno by¢ usuniete z hostow, ktére nie petnig roli name serweréw

6.2. Wysoka dostepnos¢

Awaria DNS oznacza niedostepnos¢ catej sieci: aplikacje, poczta, VPN i systemy wewnetrzne przestajg
dziata¢. Dlatego infrastruktura DNS musi by¢ projektowana z myslg o ciggtosci dziatania.

e Kazda strefa musi mie¢ serwer primary i co najmniej jeden secondary.

e Serwery autorytatywne powinny by¢ rozproszone geograficznie i sieciowo (réozne segmenty, rézne
lokalizacje fizyczne).

e Stosowac koncepcje hidden primary — serwer z rolg primary nie powinien by¢ widoczny w
rekordzie NS; widoczne powinny byc¢ tylko serwery z rolg secondary. Taka konstrukcja chroni
serwer primary przed bezposrednimi atakami.

e Hidden primary powinien akceptowac¢ transfery stref wylgcznie od autoryzowanego zbioru
serwerow secondary (kontrolowane listg ACL) i odrzuca¢ wszystkie inne zgdania.

6.3. Minimalizacja wycieku informacji

DNS z zatozenia jest protokotem publicznym, kazdy moze odpyta¢ serwer autorytatywny o rekordy danej
strefy. Nie wszystkie wycieki da sie wyeliminowa¢, ale mozna ograniczy¢ ilos¢ informacji przydatnych
atakujgcemu do rekonesansu.

Na strefach zewnetrznych nalezy unika¢ publikowania rekordéw typu RP (responsible person), HINFO
(informacje o systemie operacyjnym hosta), LOC (lokalizacja) oraz niepotrzebnych rekordow TXT.
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Atakujgcy moga je wykorzysta¢ do mapowania infrastruktury. Rekordy TXT niezbedne do dziatania
mechanizmow uwierzytelniania e-mail (SPF, DKIM, DMARC) powinny pozostaé, ale kazdy inny
przypadek wymaga indywidualnej oceny.

7. Podsumowanie rekomendacji

Wdrozy¢ protective DNS w modelu
Protective DNS dopasowanym do ryzyka (on-premises, cloud lub
hybrydowym). Integrowac z SIEM/SOAR.

Rozwazy¢ DoT/DoH/DoQ na odcinkach, gdzie nie
ograniczy to wymaganej widocznosci i
egzekwowania polityk. Blokowaé
nieautoryzowany ruch DNS.

Szyfrowanie DNS

Podpisywac strefy zewnetrzne. Wigczyé
walidacje DNSSEC na resolverach. Preferowacé
ECDSA/Ed25519/Ed448 zamiast RSA tam, gdzie
jest to wspierane.

DNSSEC

Ograniczy¢ ACL. Zabezpieczy¢ TSIG. Stosowaé

Transfery stref ZONEMD.

Nie fgczy¢ rél autorytatywnej i rekurencyjnej na

Separacja rdl serwerach dostepnych z internetu.

Hidden primary + rozproszone secondary
Wysoka dostepnosé Minimum dwa serwery w roznych segmentach
sieci

Audytowac delegacje, CNAME, rekordy

Higiena DNS informacyjne. Monitorowac look-alike domeny.

Logowac zdarzenia DNS, w szczegdlnosci
Logowanie blokady protective DNS. Preferowa¢ DNSTAP i
integrowac logi z SIEM.

Wymusic¢ centralny punkt inspekcji DNS.
Eksfiltracja DNS Monitorowac¢ entropie QNAME, wolumen zapytan
i nietypowe typy rekordow.

Zakres 1800-86400 sek
TTL Nigdy TTL=0. Dla DNSSEC: TTL < okres
waznosci RRSIG

Petna treS¢ dokumentu zrédtowego jest dostepna pod adresem:
https://nvipubs.nist.qgov/nistpubs/SpecialPublications/NIST.SP.800-81r3.pdf

Dokument zostat opracowany we wspotpracy z ekspertami cyberbezpieczenstwa z sektora publicznego
oraz prywatnego.

Dziekujemy za wspotprace.
Zespot CSIRT KNF
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-81r3.pdf

Znaczenie kolorow TLP dla odbiorcow wiadomosci

Odbiorcy mogg dzieli¢ sie informacjami jedynie w obrebie swojej
organizaciji (a takze jej klientow i consituency) z osobami, ktére
muszg poznaé¢ wiadomosci oraz jedynie w zakresie niezbednym
do podjecia odpowiednich dziatan. Dodatkowe ograniczenia mogag
zosta¢ wyspecyfikowane przez nadawce w dowolnym zakresie i
muszg by¢ przestrzegane. Jednym ze standardowych ograniczen
jest oznaczenie TLP:AMBER+STRICT, ktére pozwala dzieli¢ sie
informacjami wytgcznie w obrebie organizaciji.

TLP: AMBER

Odbiorcy mogg dzieli¢ sie informacjami ze swoimi
wspotpracownikami, w ramach swojej i partnerskich organizacji
oraz w swoim srodowisku. Nie mozna jednak udostepniac tych
informacji przez publiczne kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym ograniczeniom (z
wyjatkiem praw autorskich).

TLP: CLEAR

Zespot

\ e SIRT
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