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Szanowni Panstwo,

Z przyjemnoscig przedstawiamy Panstwu
Raport Roczny, poswiecony analizie zagrozen
dla cyberbezpieczenstwa rynku finansowego
z perspektywy sektorowego zespotu CSIRT
KNF. W obliczu dynamicznie rozwijajacego sie
Swiata technologii, a takze z coraz wieksza
cyfryzacja ustug finansowych, ochrona przed
cyberatakami staje sie kluczowym wyzwaniem
dla instytucji finansowych na catym swiecie.

W minionym roku obserwowalismy liczne ataki zarébwno na
infrastrukture podmiotéw finansowych, jak i na samych

klientow oraz ich srodki finansowe. Grupy przestepcze
w atakach na uzytkownikow skupiaty sie na réznego rodzaju
manipulacjach i socjotechnikach. W raporcie zebralismy
i prezentujemy najczestsze metody atakdéw i cyberoszustw
stosowanych w 2022 roku. Nie mozna pomingc¢ takze
innego istotnego zagrozenia, ktére nabierato szczegdlnego
znaczenia w zwigzku z wybuchem konfliktu w Ukrainie.
Grupy haktywistyczne przeprowadzaty ataki typu DDoS,
majace na celu ograniczenie dostepnosci Swiadczonych
ustug finansowych. W naszym raporcie opisujemy ataki
i sposoby dziatania tych grup. Poprawa poziomu
swiadomosci odnosnie do zagrozen w cyberprzestrzeni jest
istotnym elementem dziatalnosci CSIRT KNF. W 2022 roku
przeprowadzilismy liczne dziatania edukacyjne, ktére

réwniez opisujemy w ramach raportu.

Zapraszamy Panstwa do zapoznania sie z przygotowanym
przez nas materiatem opisujacym zidentyfikowane przez
CISRT KNF zagrozenia dla cyberbezpieczenstwa na rynku

finansowym. Wierzymy, ze bedzie on wartosciowym zrodtem

VWEPROWADZENIE

informacji dla kazdej osoby zainteresowanej zagadnieniami
dotyczacymi cyberbezpieczenstwa.
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Statystyki z dziatalnosci CSIRT KNF

Zespot CSIRT KNF na biezagco monitoruje i analizuje nowe trendy oraz zagrozenia z obszaru
cyberbezpieczenstwa ukierunkowane na klientéw rynku finansowego. Zgromadzona w ten
sposdb wiedza wykorzystywana jest do dziatan majacych na celu mitygacje ryzyk oraz
dziatann edukacyjnych podnoszacych swiadomosc¢ klientow bankowosci elektronicznej
w zakresie cyberbezpieczenstwa.

Prowadzimy dziatania analityczne majace na celu wczesniejsze wykrywanie i ograniczenie
dostepu do stron o charakterze oszukanczym. Na biezaco monitorowane s3 nowo
powstajace domeny internetowe. W przypadku identyfikacji podszywania sie pod podmiot
z sektora finansowego, we wspotpracy z zespotem CSIRT NASK prowadzone s3 dziatania
zmierzajace do usuniecia fatszywej strony lub ograniczenie dostepu do niej. Ograniczenie
dostepu do zidentyfikowanych stron o charakterze oszukanczym realizowane jest na mocy
porozumienia pomiedzy KPRM, UKE, NASK PIB, a polskimi operatorami
telekomunikacyjnymi.

Domeny zgtoszone przez CSIRT KNF
do CERT POLSKA w 2022 roku
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Wykres 1. Liczba domen zgtoszonych przez CSIRT KNF do CERT POLSKA w 2022 roku.

W 2022 r. zespdt CSIRT KNF zidentyfikowat i zgtosit do zablokowania 17 200 fatszywych
domen.
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Statystyki z dziatalnosci CSIRT KNF

Z analiz prowadzonych przez zespdt CSIRT KNF wynika, ze problem oszustw internetowych
Znaczaco wzrost w zwigzku z pandemia COVID-19 oraz czestszym dokonywaniem zakupow
internetowych. Natomiast w 2022 roku mozna zauwazy¢ spadek liczby powstawania
niebezpiecznych domen po wybuchu konfliktu w Ukrainie. Domeny wykorzystywane byty
do kradziezy numeroéw kart ptatniczych, kradziezy poswiadczen klientéw do bankowosci
elektronicznej, kradziezy poswiadczen do portali spotecznosciowych oraz oszustw na
fatszywe inwestycje. Ztosliwe strony zostaly zgtoszone do CERT Polska w celu ich
zablokowania, a tym samym ochrony klientéw przed przypadkowym lub omytkowym ich
uzyciem.

Kategorie zgtoszonych domen

Fatszywe inwestycje

Ustugi kurierskie/pocztowe
Portale ogtoszeniowe

Inne

Bankowe

Fatszywe bramki ptatnosci
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Woykres 2. Kategorie zgtoszonych domen przez CSIRT KNF w 2022 roku.

W 2022 r. najwiecej zidentyfikowanych przez CSIRT KNF oszukanczych domen byto
wykorzystywanych przez cyberprzestepcoéw do tzw. fatszywych inwestycji, ktérzy przy
pomocy spreparowanych reklam w mediach spotecznosciowych, oferujg duze zyski
w krotkim czasie. Do uwiarygodnienia czesto wykorzystywane sa wizerunki znanych osob
lub instytucji, w tym spodtek skarbu panstwa takich jak PKP, Orlen, KGHM, PGE, Lotos oraz
wizerunki bankow.
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Statystyki z dziatalnosci CSIRT KNF

Zespot CSIRT KNF aktywnie wyszukuje oszukancze reklamy przy pomocy udostepnionej
przez portal Facebook biblioteki reklam. W 2022 r. zespdét CSIRT KNF zidentyfikowat i zgtosit
do usuniecia 17 899 fatszywych reklam umieszczonych na portalu Facebook.

Fatszywe Reklamy Inwestycyjne zgtoszone
w 2022 roku
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Wykres 3. Fatszywe reklamy inwestycyjne zgtoszone w 2022 roku.

Zgromadzone dane miesieczne pokazujg zmiennos¢ w liczbie wyswietlanych fatszywych
reklam na platformie. Najwiecej reklam odnotowano w okresie letnim, oraz w pazdzierniku
i listopadzie, z kolei najmniej byto ich w marcu. Spadek ten moze by¢ zwigzany z inwazja
Rosji na Ukraine, ktéra miata miejsce w lutym. Lato byto najbardziej intensywnym okresem
dziatan cyberprzestepcéw, co wptyneto na znaczny wzrost liczby reklam. We wrzesniu
odnotowano spadek zamieszczanych reklam, co mogto byc¢ efektem tego, iz przestepcy
zmienili wykorzystywany przez nich wczesniej wizerunek spoétki skarbu panstwa z sektora
paliwowego. W kolejnych miesigcach natomiast odnotowano znaczny wzrost oszukanczych
reklam, w ktérych wykorzystywano wizerunki spdtek skarbu panstwa z sektora
energetycznego oraz gazowego.
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Statystyki z dziatalnosci CSIRT KNF

Wykorzystywane wizerunki w fatszywych
reklamach w 2022 roku
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Wykres 4. Wykorzystywane wizerunki w fatszywych reklamach w 2022 roku.

Cyberprzestepcy w celu uwiarygodnienia potencjalnej inwestycji, wykorzystuja wizerunek
podmiotéw, ktdre sg postrzegane jako wiarygodne. W takich przypadkach, przestepcy nie
tylko oszukujg potencjalne ofiary, ale takze niszcza dobre imie firmy, ktdrej logo
wykorzystujg. Zebrane przez nas dane wskazuja, ze najczesciej wykorzystywany byt
wizerunek marki Orlen (7918 reklam), a nastepnie Tesla (3337 reklam). Duze
zainteresowanie budza réwniez pozostate spotki skarbu panstwa takie jak GazSystem,
PGNIG, BalticPipe oraz PGE. Fatszywe reklamy inwestycyjne stanowig powazny problem
oraz zagrozenie dla nieprofesjonalnych uczestnikow rynku finansowego w Polsce.
Ulokowanie srodkow w taka inwestycje moze spowodowac catkowitg ich utrate, a nawet
doprowadzi¢ do zadtuzenia sie potencjalnego inwestora.
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Wybrane kampanie oszustow
w 2022 roku

Kierunek dziatan cyberprzestepcoéw w 2022 roku nie ulegt zmianie. Ich gtdbwnym celem
byta nadal kradziez srodkdéw finansowych. Oszusci w wiekszosci przypadkow
wykorzystywali znane i sprawdzone metody kradziezy $rodkéw  finansowych
uzytkownikow, rozszerzajac niektére o nowe elementy i dostosowujac do panujacej
sytuacji. Ponizej prezentujemy najciekawsze z naszej perspektywy kampanie oszustow
wymierzone w uzytkownikoéw cyberprzestrzeni w ubiegtym roku.

Fatszywe inwestycje

W 2022 roku cyberprzestepcy naktaniali uzytkownikéw do inwestowania pieniedzy oferujac
im szybki zysk bez ryzyka utraty srodkdéw, mowa tu o oszustwie na fatszywe inwestycje.
Oszusci  publikowali fatszywe reklamy na specjalnie przygotowanych stronach
internetowych badz portalach spotecznosciowych. Z reklam dowiadywalismy sie
o mozliwosci szybkiego zarobku, a wykorzystywany w nich wizerunek znanych osob ze
Swiata sportu, kultury czy polityki lub oferty firmowane logotypem najwiekszych polskich
firm i bankéw miaty uwiarygodnic¢ proponowane inwestycje oraz uspi¢ nasza czujnosc.

Ponizej przyktad fatszywej reklamy inwestycyjnej wykorzystujgcej wizerunek banku PKO
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Grafika 1. Fatszywa reklama inwestycyjna wykorzystujaca wizerunek banku PKO BP.
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Wybrane kampanie oszustow
w 2022 roku

Sposdb dziatania oszustdw jest niezmienny, w pierwszej kolejnosci chodzito im o pozyskanie
danych swoich ofiar, aby nawigza¢ z nimi kontakt telefoniczny lub e-mailowy. Nastepnie
przy wykorzystaniu technik manipulacji nakfaniali ofiary do przekazania zdjecia dowodu
osobistego pod pozorem zarejestrowania ich na platformie inwestycyjnej lub prosili
o dokonanie przelewu w niewielkiej kwocie na wskazany przez nich rachunek. Przestepcy
szli o krok dalej i namawiali zmanipulowane osoby do zainstalowania na swoim urzadzeniu
programu do dostepu do zdalhego pulpitu. Wykorzystujac to narzedzie, oszusci pod
pozorem pomMoOCy W poruszaniu sie po specjalnie przez nich spreparowanej platformie
inwestycyjnej, wytudzajg od swoich ofiar dane logowania do bankowosci internetowej, dane
karty oraz nierzadko zaciggaja na nie kredyty. Nieswiadoma zagrozenia o0soba,
udostepniajac swoj rachunek, nie tylko traci srodki, ale tez czesto uczestniczy w procederze
przestepczym prania brudnych pieniedzy.

<y LOTOS

LTl
A TVRAT
ARSI WA

127 12

0508 NA STRONE WOLNYCH MIEJSC

Polska Grupa LOTOS przy wsparciu
Ministerstwo Aktywow Panstwowych
zezwolito Polakom na handel ropa
Zasoby narodowe sg w twoich rekach!

Zacznij zarabiaé na
zasobach swojego kraju!

Jlotos

i —

Grafika 2. Fatszywa strona podszywajaca sie pod Grupe Lotos.
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Wybrane kampanie oszustow
w 2022 roku

Fatszywe wiadomosci SMS

W 2022 roku najczesciej stosowang metoda kradziezy srodkdéw finansowych uzytkownikow
byt phishing. Cyberoszusci przesyfali fatszywe wiadomosci SMS, w ktérych podszywali sie
pod znane banki, firmy kurierskie, dostawcéw energii elektrycznej, portale sprzedazowe
badz instytucje administracji publicznej. Znajdujacy sie w wiadomosci link prowadzit na
niebezpieczne strony bankowosci elektronicznej, gdzie cyberprzestepcy wytudzali loginy
i hasta uzytkownikow.

Tresc¢ fatszywej wiadomosci SMS podszywajacej sie pod bank Millennium. Oszusci informuja
0 rzekomym ograniczeniu dostepu do konta:

Millenium: Ograniczylismy
dostep do Twojego

konta ze wzgledu na
podejrzana aktywnosc,
aby uwierzytelnic odwiedz
strone:
http://bit.do/Millenium-pl

Grafika 3. Fatszywa wiadomo$¢ SMS.

Link prowadzit do fatszywej strony bankowosci elektronicznej:
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Grafika 4. Fatszywa strona podszywajaca sie pod Bank Millennium.
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Wybrane kampanie oszustow
w 2022 roku

Cyberprzestepcy poza loginami i hastami wytudzali rowniez dane do kart ptatniczych
uzytkownikow:

illennium
[ bank |
Worowad e s ar sy ek

VisA @

(-]

Grafika 5. Fatszywa strona podszywajaca sie pod Bank Millennium, wytudzajgca dane do kart
ptatniczych uzytkownikoéw.

Popularnym schematem dziatarn w 2022 roku byto wykorzystanie wiadomosci SMS w celu
zainfekowania urzadzen mobilnych ztosliwym oprogramowaniem FluBot. Oszusci
przesytali do uzytkownikow fatszywe SMS-y, gdzie zachecali do klikniecia w link z rzekomo
ciekawym filmem. Zawarty w wiadomosci link prowadzit do spreparowanej strony, na
ktorej rozprzestrzeniana byta ztosliwa aplikacja przejmujaca kontrole nad urzadzeniem
i wykradajaca srodki finansowe uzytkownikoéw.

Przyktad fatszywej wiadomosci SMS przesytanej przez cyberprzestepcow:

Ten film zostal przeslany z
Twojego urzadzenia. Czy

zdarza sie to czesto?

Grafika 6. Fatszywa wiadomosé SMS.
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Wybrane kampanie oszustow
w 2022 roku

Fatszywa aplikacja po zainstalowaniu usitowata uzyskac¢ uprawnienia do korzystania z tzw.
utatwien dostepu:

Zezwoli¢ funkcji Flash Player na ster.
Twoim telefonem?

Pelna kontrola sprawdza sie w aplikacjach,
w ktorych korzystasz z funkcji dostepnosci,
ale w przypadku wigkszosci aplikacji nie jest
to dobre rozwigzanie. Obejmuje nastepujace
uprawnienia:

© Wyswietlanie ekranu i sterowanie nim
Stuzy do czytania catej zawartosci ekranu i
wyswietla jg ponad innymi aplikacjami

¥ Wyswietlanie i wykonywanie akgji
Moze éledzi¢ Twoja interakcje z
aplikacjami lub czujnikami sprzetowymi
i wchodzi¢ w interakcje z aplikacjami w
Twoim imieniu

Odmow Zezwol

Grafika 7. Fatszywa aplikacja usitujgca uzyskac
uprawnienia do funkcji Dostepnosé.

Dziatania cyberprzestepcéw wymierzone byly rdowniez w uzytkownikow portali
sprzedazowych. Cyberprzestepcy rozbudowali swéj schemat oszustwa ,na kupujgcego” -
poza jednym z dobrze znanych komunikatorow zaczeli wykorzystywac¢ nowy kanat
komunikacji. Mowa tutaj o spersonalizowanych wiadomosciach SMS z linkiem
prowadzacym na niebezpieczne strony, na ktérych mozliwe byto rzekome odebranie
srodkéw za sprzedawany przedmiot. W rzeczywistosci uzytkownicy byli okradani
ze znajdujacych sie srodkéw na ich rachunku bankowym .
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Wybrane kampanie oszustow
w 2022 roku

Przyktad spersonalizowanej wiadomosci SMS, ktérg otrzymywata ofiara:

OLX: Bartek, platnosc za
"Heblarka zabytkowa" zostala
odrzucona, zaktualizuj swoje
dane https://bit.ly/304IVX1

Grafika 8. Fatszywa wiadomo$¢ SMS, podszywajaca sie pod portal
sprzedazowy.

Cyberprzestepcy przygotowali nowy schemat oszustwa na kupujacego. Aby dokonac
ptatnosci wymagali uzycia kodu QR. W dalszym etapie uzytkownicy byli przekierowywani do
fatszywej strony banku. Wykorzystujac te technike oszusci w tatwy sposdéb mogli
zamaskowac niebezpieczne linki. W omawianym przypadku podszywali sie pod popularny
portal sprzedazowy.

Fatszywa strona, na ktdrej oszusci informowali o koniecznosci zeskanowania kodu QR:

D & MO - benkowedd sleieeniczes x| = o *

iPKO

Wersja komputerowa jest tymczasowo niedostepno
Prosze nawigowac z urzgdzenia mobilnego

U2yj ponidszeqo kodu, aby vayskad szybki dostep

7 Bespiecienstwo 5 Pomoc (=

Grafika 9. Fatszywa strona zachecajgca do zeskanowania kodu QR.
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Wybrane kampanie oszustow
w 2022 roku

Po zeskanowaniu kodu QR uzytkownik przenoszony byt na niebezpieczng strone, gdzie
sposrod dostepnych na liscie bankéw nalezato wybrac swoj:

B | [ veted | Wyt Basios x| 4 — o X
« =2 G s, Wi A QOO g EeNdEng Page L ut z A 5 v @ 8
Vinted R — -

Przesyiki Vinted

Gdzne trafig pienigdze?

ﬁ Wybierz swij bank v
Inteligo -

Wybserz Bank

iPKO L

NG [

Millenmivm Banx

Credit Agricole

BNP Paribas
Pocztowy Bank
Pekaold

Get In Bang

Banki spildzeleze
mBanx

Santander Bans:
Alior

Citi Bank

Boss Bank

rywainod Polfyka coclbes.  Ustawlonia clasieczek  Regulamin Q Pomoc

Grafika 10. Fatszywa strona podszywajaca sie pod znany portal sprzedazowy.
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Wybrane kampanie oszustow
w 2022 roku

Podszywanie sie pod instytucje rzgdowe

Oszusci szukaja coraz nowszych sposobdéw na kradziez srodkow finansowych uzytkownikow.
W celu uwiarygodnienia swoich dziatan podszywali sie pod polskie instytucje rzadowe.
W okresie dokonywania rozliczen uzytkownicy otrzymywali fatszywe wiadomosci e-mail
Z rzekomego Ministerstwa Finansoéw, informujace o mozliwosci zwrotu podatku. Przestany
w wiadomosci link prowadzit do fatszywej strony wytudzajacej dane karty ptatniczej.

Tresc fatszywej wiadomosci e-mail, ktérg otrzymywata ofiara:

Temat: Twadj zwrot podatku w wysokosci 375,10 zl,
Data: 2022-04-29 0:01

Nadaweca: "Ministerstwo Finansow" <brianf@wemi.ca>
Adresat:

Ministerstwo Finansow zwraca podatki zaplacone w 2021 r.
Twoj zwrot podatku w wysokosci 375,10 zt.

Prosze odebraé zwrot pieniedzy przed 01.05.2022

Odbierz teraz.

*prosze postepowac zgodnie z instrukcjami, abysmy wiedzieli, gdzie zwrocié podatki z 2021 r.

(@ 2022 Ministerstwo Finansow

Grafika 11. Tres¢ fatszywej wiadomosci e-mail podszywajacej sie pod Ministerstwo Finanséw.
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Wybrane kampanie oszustow
w 2022 roku

Fatszywa strona wytudzajgca dane kart ptatniczych:

!? podatki.gov.pl

Wrd€ na swojq Karte
kredytowsg

Przadil] | koatynau)

Grafika 12. Niebezpieczna strona wymagajaca wprowadzenia danych karty ptatniczej.

Innym wystepujacym scenariuszem, w ktorym oszusci wykorzystywali  wizerunek
Ministerstwa Finanséw byty fatszywe reklamy w mediach spotecznosciowych informujace
o specjalnej akcji. Uzytkownicy zachecani byli do wypetnienia krotkiej ankiety, za ktora
rzekomo mieli otrzymac srodki na swoje konto. Linki znajdujace sie w wiadomosciach
prowadzity do niebezpiecznych stron wytudzajacych loginy i hasta do bankowosci
internetowe].
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Wybrane kampanie oszustow
w 2022 roku

Tak wygladata fatszywa reklama zachecajgca do wziecia udziatu w ankiecie:

Izolda Rest
9 Sponsorowane

MONEYTOPREALPOKIES-ONLINE-C.COM

Dowiedz sie wigcej

TOP 10 nejhlubgich kafionl na svété hloubka veliky a
Hrozny je skuteéné pozoruhodné. To md propadlé na...

Dowiedz sie.

Grafika 13. Tres¢ fatszywej reklamy publikowanej przez cyberprzestepcéw w mediach spotecznosciowych.

Po kliknieciu w reklame, uzytkownik byt przekierowywany na fatszywa strone z ankieta:

I T r— = [ = o

Q10 G [ e @

- 0 6 montyleprasipciies-crlne-coon

Ktory bank uwaiasz za najbardziej znany?

E °

ING 4

¥ {2 | Bank Pekao
Bank Slaski

MillenniLug"l BNP PARIBAS
n =

«& Bank Pocztowy MBAMK
Z CREDIT
&Suntander g AGRICOLE

Grafika 14. Niebezpieczna strona z ankieta.
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Wybrane kampanie oszustow
w 2022 roku

Aby otrzymac rzekome S$rodki na swoje konto, po wypetnieniu ankiety od uzytkownika
wymagane byto wprowadzenie poswiadczen logowania na stronie podszywajacej sie pod

bankowosc¢ elektroniczna:

Legawanie 32 Santander st M|

=

(=]
=

Lo b P ko <D b2 20,

Kontakt  Pregjl? oo sastander i Proej? saineyeh serwisin
& Santander

Logowanie KROK 1 PL N |Es|uk]|R

Q

Whisz lagin ()

Grafika 15. Niebezpieczna strona podszywajaca sie pod Santander Bank Polska, wytudzajgca poswiadczenia
logowania.

Cyberprzestepcy wykorzystujac fatszywe reklamy w mediach spotecznosciowych podszywali
sie takze pod Urzad Skarbowy, informujac o rzekomych odszkodowaniach.
Na spreparowanych stronach zachecali uzytkownikéw do wypetnienia formularza w celu
otrzymania srodkow finansowych. W rzeczywistosci oszusci wytudzali dane osobowe oraz
poswiadczenia logowania do bankowosci elektronicznej.
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Wybrane kampanie oszustow
w 2022 roku

Tak wygladata fatszywa reklama:

ind IS )=

Mozesz otrzymac zwrot VAT od 1000 zi
do 6500 zt nie péZniej niz 25 wrzesnia 2022 r.

Wiecej informacii >

Grafika 16. Fatszywa reklama podszywajaca sie pod Urzad Skarbowy.

Wyglad niebezpiecznej strony, na ktérej wymagane byto wypetnienie formularza w celu
otrzymania wyptaty odszkodowawczej:

0 | ¥ ww = [ - o
“ (o] 1 oA et A h G n B @
COiw CENTRUM ODSZKODOWAN | WINDYKACH & Zaloguj sig

vong) jednastid ds. ochrony finansowe) obywa bol

Wypetnij formularz wptaty odszkodowawczej

Nazwisko

lmiige

Data urodzenia

Flec

Kwota odszkodowania

Otrzymujesz narot podatku
VAT po raz pleswszy?

obwifaoy ol

Grafika 17. Fatszywa strona z formularzem.
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Wybrane kampanie oszustow
w 2022 roku

W kolejnym kroku uzytkownik przenoszony byt na stroneg, gdzie nalezato wybrac swdj bank.
Po wybraniu ikony banku uzytkownik przekierowywany byt na fatszywa strone bankowosci
elektronicznej, gdzie oszusci wytudzali poswiadczenia logowania.

LR . e - o
« 3 0O sty

Wyhierz swij hnn-zf'

Grafika 18. Fatszywa strona zachecajaca do wybrania swojego banku.

Cyberprzestepcy za cel obrali sobie réwniez rzadowe systemy tj. e-TOOL.
Na niebezpiecznych stronach naktaniali uzytkownikéw do dokonania ptatnosci za przejazd,

a w kolejnym kroku wytudzali dane do karty pfatniczych. Ponizej wyglad fatszywego
formularza uzytego przez atakujacych:

Dimessoms Pl 3 ¥ 393 x B30 WK P Monie Y Noweormeg T BB

[JeToL | PLw |

Prosze powiazaé numer
karty platniczej

Ienle | razwisk na karcie *
arta kredytowa

Wygadnigeie kartpMAYY) T DN

Winystiie mymagane pols *

WSA @ s WPy G fay

Ministerstwo g
Finanséow Lo

Grafika 19. Fatszywa strona wytudzajgca dane do karty ptatniczej.
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Wybrane kampanie oszustow
w 2022 roku

Innym scenariuszem ataku, gdzie oszusci ponownie wykorzystywali wizerunek Ministerstwa
Finansow byto zachecanie uzytkownikéw do odbioru jednorazowego swiadczenia.
Na spreparowanych stronach préobowali wytudzac¢ hasta do bankowosci internetowej i dane
osobowe. Po wypetnieniu formularza uzytkownik otrzymywat wiadomos¢ SMS z informacja
o zatwierdzeniu wniosku. Przestany w niej link prowadzit do fatszywej strony bankowosci
elektronicznej, gdzie wytudzano loginy i hasta.

Wyglad fatszywej strony, na ktérej informowano o wsparciu dla kredytobiorcéw:

B [ ebontes finmste - Potal © X

+ - o x

= 2 G mingespikplocdicsurnpestsiml P TwEY

= gov,pl Serwis Reecrypospolite] Polsiie € Saukal m i -
s lrwpagsa

S gl =¥ Ministerstwo .

Rada Ministréw sk Finansdw

Kancelaria Premiera Omintsterstwée  Corobimy  Aktualnodcl  Zalatw sprawe  Kontakt  PLW

Urzedy, instytucie
I placowki RP

2 Uslugl dla obywatela
= Ushugi dla przedsighioncy
2 Ushugl dla urrednika

2, Uslugi dla rolnika

Kononawirus: informacdge
| zalecenla

Zalse Profil zaufany
Baa whedry
Serwis Shully Cywilneg

= CaBT gnm rpoMagan YRpaiM
-Senwis dla obywatell Ukraivy

Niskie podatki

DOWIEDZ SIE WIECEJ

Wsparcie dla kredytobiorcéw ﬁ

Zobacr Tweoty

Rozporzgdrenie Ministerstwa Finansdw od 25.11.2022r W sprawie jednorazowego rwrotu jednorazowego radeféucrynienia berrobotrym i

pracujacym cbywatelom RP, ze waglidu na wysoki poziom migracji obywateli Ukrainy do RP w zwiqzku z agresja rosyjska, warost bezrobocia i
spekulacie conowe w warunkach resngce liczby ludnodei Polski.

Rozporzgdzenie okradla proypadki i tryb zwrotu podathku lub otrzymania ryczalou:

1) Zwirot edszkodowania pracujacym obywatelom RP w wysokodd 75% kwoty ustalone] ustawg z dnla 10 pabdziernika 2022 r. o minimalnym wynagrodreniu
za prace. W kwocie 3010 2 miesiecznie (brutto) lub 19,70 2} za godzine. Aby dokonad zwrotu podathu, podatnik jest zebowiazany do tego przekazad
organcwi podatkowermu infermacje w postad wypelnienia formularza na nasze| stronie intermetowey:

1.1 bmig | Narwisko

1.2 PESEL

1.3 Adres zambeszkania

1.4 Miejsce pracy

1.5 Numer tedefonu

1.6 Adres madlowy

1.7 Marwa banku, do kiorego otrzyimidaane est wynagrodzenie

2) Bwrot zadodduczynienia bezrobotnym, ubogim | cbywatelom w wieku emerytalmym w Polsce wwysokodcl 100% kowoty ustalone] ustaws z dnda 10

Grafika 20. Fatszywa strona podszywajaca sie pod Ministerstwo Finanséw, informujgca o mozliwosci otrzymania
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Wybrane kampanie oszustow
w 2022 roku

Na fatszywym formularzu wymagane byto wprowadzenie swoich danych osobowych:

D | [ Mmtersees Fande - Ferl 0 x| 4 = B &

5 G v % @

= gnv_pl | Serwis RIeCIypospoite] Polsioe) Q. Szukaj ushugl, informa -
o Lorsgmons

MG | NATWISKD ©

« = G 3 https//mingovplipldigturnpestsiiml

Strona ghiwna

Rada Mintstriw
PESEL *

Kancelaria Fremiera

Ministersiwa

Adres zamieszkania *
Urzedy, Instytucje
i plachwki RP

Migjsce pracy
£ Ushugi dla obywatela
B Ushugi dia prredsiebiorcy
Nurmier telefonu *

2 Ushugi dla urzednika

B, Ushugl dla rolnika

Mazwa banku, do ktérego
otrzymywana jest wynagrodzenie *

Koranawinis: informacie

| zalecenia Wybderz bank

2t Profil zautsny Liczba malych dzieci (ponitej 14 lat) w

Baza wiedzy radzinia (minimum 4)

Serwis Sidby Cywilng]

== Caiir gnm TpCAARAN YEpaIHK Adres mailowy *

Serwis dla olrywatell LKy

Fy |

Hie jesbem robotem

Grafika 21. Fatszywa strona podszywajaca sie pod Ministerstwo Finanséw, na ktérej wymagane byto wprowadzenie
swoich danych.

Fatszywy SMS z informacja o zatwierdzonym whniosku:

< PKO o

czwartek, 29 grudnia 2022

Whniosek o przyznanie 3010 zt
potwierdzony:
https://vostwohncrim.ml/?d7EW ., .,

Grafika 22. Fatszywa wiadomo$¢ SMS, ktéra otrzymywata ofiara.
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Wybrane kampanie oszustow
w 2022 roku

Link prowadzit na fatszywa strone bankowosci elektronicznej:

B | & mosanx x = Q X
- O B Hieps/imingevplchow.tuptmoupe.ml Tranzakt 3231 tedbark o R
- FL

iPKO

Zaloguj sie
kibeats hab bogen Poiyczka gotdwkowa. RRSO 8,19%

Wipnsz mamner k

hotywupges mska prowitja 1 oprocamowanse w Twope)
pierwize padyente

PIN

. “

Cowint koass
o620 0020
Niedosteprodd ubezpieczen £/9.04 #PomocDlalkrainy
Ol piggion § bowirtaia oo podle. 2200 & sebty 9 Iowietia o posde. 1400 w serwisie istersstowym Reequsery sapeidy, jaku wywolsls sytustys w Ulnuae. Nu petrnarys s strwassry Trept briguntbriatns
i sebefomicanym RO oraz splikacy 00 mie bady Sonttpas obeapiecaenia Moie Podriteld, PO Dom, Moje inanace § pomos & wooddodm

Ty trd mtrs pormds, wpkscage dowelng, napmensy nimet baoty

Zycie 4, PEO Ubrspiscomis driacka cras sbrrpiorsreia Auistncs wssmach pakistm:
Wigor Wiori

© 2022 PO Bk Folili Kod BIC (Swifty BFKOPLIW

Grafika 23. Fatszywa strona podszywajaca sie pod bank PKO BP, wytudzajgca poswiadczenia logowania
uzytkownikow.
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Wybrane kampanie oszustow
w 2022 roku

Fatszywe wiadomosci e-mail

Jednym z czesto wystepujacych w 2022 roku zagrozen byly fatszywe kampanie
dystrybuowane za posrednictwem wiadomosci e-mail. Oszusci najczesciej podszywali sie
pod znane banki, gdzie w tresci wiadomosci informowali uzytkownikdéw o obcigzeniu konta,
koniecznosci potwierdzenia ptatnosci czy zaktualizowania danych. Przesytany w wiadomosci
mailowej link prowadzit do fatszywych stron bankowosci elektronicznej, na ktérych
wymagane byto wprowadzenie swojego loginu i hasta.

Przyktadowa tres¢ wiadomosci e-mail przesytanej do ofiar. W tym przypadku oszusci
podszywali sie pod bank Pekao:

Szanowny Kliencie,

Wykryliémy nietypowe potaczenie z adresu IP . Ustalilisémy,
ze ktos uzyt Twoich danych uwierzytelniajacych bez Twojej zgody.

Co powinienes$ zrobic?

Postepuj zgodnie z instrukcjami, klikajac ponizszy przycisk, aby otworzy¢
bezpieczne okno przegladarki i postepuj zgodnie z instrukcjami, aby
zweryfikowac swoja tozsamosc.

Uwaga: Jesli weryfikacja nie zostanie przeprowadzona w ciagu 24 godzin,

Twoj dostep online zostanie zablokowany na czas nieokreslony, poniewaz
moze zostac wykorzystany do celéw oszustwa.

Zaloguj sie

Prosze nie odpowiadac na ten e-mail

Bank Polska Kasa Opieki Spitka Akcyjna - 2 siedziba w Warszawie, ul. Grzybowska 53/57, 00-844

Grafika 24. Fatszywa wiadomosé e-mail.
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Wybrane kampanie oszustow
w 2022 roku

Fatszywa strona bankowosci elektronicznej wytudzajgca poswiadczenia logowania
uzytkownikow:

B & Pukacdd w | 4 — o x
« O () himpe egimticn bl ook 7 it o verificationd o H s G n @ @9
| Bank Pekao

Logowanie do Pekao24

WPERZ

NLMER KLIENTA | NATWE UV TROWNIA

D0 CavzegaTy oed wisdemedelami SM3 od
Pagrwedw petoywalereh sk pod Bank Pekag 5 A L

27 W nkeidSngch agenciach Wesiern Union w

Ukrainke Odbedn prrekazy peeniinegd mode byt niedosiepry
e WO NN NECIYRNG plco. Wiete

Berplecrenstwo

Pomac w logowaniu

Grafika 25. Fatszywa strona podszywajaca sie pod bank Pekao.
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Wybrane kampanie oszustow
w 2022 roku

Przyblizajac wybrane zagrozenia wystepujace w roku ubiegtym nalezy wspomniec¢ takze
o oszustwach telefonicznych. Cyberprzestepcy podszywajac sie pod dowolny numer
telefonu podawali sie za konsultantow banku, pracownikéw Komisji Nadzoru Finansowego
czy tez innych instytucji zaufania publicznego. Pod pretekstem koniecznosci zweryfikowania
przelewu, wtamania na konto, odblokowania rachunku jak rowniez wystgpienia innych
problemdw probowali naktoni¢ ofiare do ujawnienia swoich poufnych informacji
tj. poswiadczenia logowania czy danych karty pfatniczej. W kolejnym etapie oszusci
naktaniali ofiare do zainstalowania programu do zdalnego zarzadzania pulpitem,
a nastepnie zalogowania sie do swojego konta w bankowosci internetowe;.

Cyberprzestepcy  wykorzystywali legalne programy  umozliwiajagce  obserwacje
wprowadzanych przez uzytkownika tresci, a takze przejecie kontroli nad jego urzadzeniem.
W rezultacie, niczego nieswiadome ofiary oddawaty dostep do swoich oszczednosci. Oszusci,
aby stworzy¢ wrazenie jak najbardziej wiarygodnych, podczas rozmowy dysponuja
informacjami o ofierze. Ponadto stosujg techniki manipulacji, pozwalajace wywotac
u rozmaowcy poczucie presji oraz szybkiej reakcji.

010077077,
210 o,
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Wybrane kampanie oszustow
w 2022 roku

Dzien dobry, dzwonie z firmy XXX. Czy rozmawiam z Panem XYZ?

-

[ Tak, dzien dobry.
4

Mam dla Pana interesujaca oferte. Jaki$ czas temu zaktadat Pan u nas konto kryptowalutowe Bitcoin.
W tym momencie na Pariskim koncie znajduje sie 0.9 BTC - co po obecnym kursie daje nam: 129,000 zt.
Czy jest Pan zainteresowany wyptata srodkéw?

~

{ Oczywiscie, w jaki sposéb moge tego dokonaé?

<

Na poczatku niezbedny bedzie przelew weryfikacyjny na nasza gietde. Musimy potwierdzi¢ Pana osobe
W naszym systemie. Prosze pamigtac, ze moga dzwonic do Pana pracownicy z banku i odciggac Pana od
tej decyzji. Dlaczego? Poniewaz, kiedy Pan zarabia oni traca.

[ Rozumiem. W jaki sposéb moge wykonac przelew weryfikacyjny?

<4

Prosze o zainstalowanie programu do pomocy zdalnej, a nasz specjalista od inwestowania dalej Panu
pomoze. Wysytam na Parniski adres e-mail linki do pobrania jednego z dwdch programéw.

Ofiara w tym momencie instaluje programy, ktére maja jej poméc w inwestowaniu.

Po chwili dzwoni oszust z dalszymi instrukcjami.

Dzieri dobry Panie XYZ, czy udato sie zainstalowac? Jesli tak prosze o podanie danych, dzieki ktérym
moégtbym sie z Panem potaczyc.

[ Tak, udato sie. Oto dane: 00000 oraz 11111111. I 5,

0

W tym momencie nastepuje potaczenie przestepcy z urzadzeniem ofiary w trakcie ktérego
ma on nad nim kontrole pod pretekstem ,pomocy zdalnej”. Oprogramowanie do pomocy

zdalnej moze by¢ zainstalowane zaréwno na komputerze osobistym jak i na urzadzeniach
mobilnych.

Grafika 26. Przyktad rozmowy oszusta z ofiarg .
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Ztosliwe oprogramowanie

Popularnos¢ urzadzen mobilnych, fakt wykorzystywania ich do kluczowych operacji
z perspektywy prywatnosci i bezpieczenstwa, obejmujacych dostep do poczty e-mail,
wiadomosci SMS, pfatnosci internetowych, czy kontaktéw sprawia, ze stanowig one
atrakcyjny cel dla ztosliwego oprogramowania.

W 2022 roku, obserwowane z punktu widzenia zespotu CSIRT KNF kampanie mobilnego
malware obejmowaty w gtéwnej mierze dystrybucje szkodliwego oprogramowania
ukierunkowanego na uzytkownikéw systemu Android. Popularng droga infekcji byty
wiadomosci SMS, e-mail oraz fatszywe reklamy prowadzace do oszukanczych stron
internetowych, skad nastepowato pobranie ziosliwej aplikacji. W przewazajacej czesci
przypadkow uruchomienie malware wymagato od uzytkownika zgody na instalacje aplikacji
pochodzacych z tzw. niezaufanych zrédet. W przypadku uruchomienia, popularng praktyka
niebezpiecznej aplikacji byta préba uzyskania uprawnien do funkcji Dostepnosé. W sytuacji
wyrazenia zgody, ztosliwe oprogramowanie mogto samodzielnie uzyskiwaé kolejne
uprawnienia, takie jak dostep do potaczen, kontaktow czy wiadomosci SMS. Inng praktyka
byto wytudzanie danych logowania, wprowadzanych na zainfekowanych urzadzeniach do
atakowanych aplikacji (np. bankowosci elektronicznej). W pojedynczych przypadkach
obserwowalismy dystrybucje fatszywych produktéw w oficjalnych sklepach z aplikacjami.
W tym podejsciu celem oszukanczych aplikacji byto wytudzenie danych od uzytkownikéw
lub wykorzystanie ich w oszustwie typu fatszywe inwestycje.

< Zainstaluj nieznane aplikacje < Dostepnosc Q

€ Chrome Dostepna jest nowa wersja
Mie teraz Aktualizu)
Zezwalaj z tego irddia

Polecane dla Ciebie
Zainstalowanie aplikacji z tego irodla moze

narazic Twaj tebefon oraz dane na ryzyko.

@
(B TalkBack
(o)

Ulepszenia widocznosci

Prosze aktywowad Flash Player w
Ustawienia - Uatwien dostepu -»

Zainstalowane uslugi / Pobrane
ustugi

B Interakcja i mozZliwosci manualne

Ustawienia zaawansowane

(o] Zainstalowane uslugi
D Informacje o dostepnosci o
Grafika 27. Domysina konfiguracja systemu Android, chronigca przed instalacja aplikacji z

tzw. ,niezaufanych zrédet” oraz préba wytudzenia od ofiary zgody na dostep do funkcji
Dostepnos¢ przez ztosliwe oprogramowanie podszywajace sie pod Flash Player.
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Ztosliwe oprogramowanie

Przed Po Przed Po
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Grafika 28. Przykfady fatszywych naktadek wytudzajacych dane logowania, przystaniajacych
uruchamiane aplikacje.

FluBot

FluBot to odmiana ztosliwego oprogramowania, o ktérym pisaliSmy juz w grudniu 2021 roku,
przeprowadzajgc analize sposobu jego dziatania i dystrybucji [1]. Aktywnos¢ tej rodziny
malware, atakujacej uzytkownikdw systemu Android, w 2022 roku przypadata na jego
pierwszg potowe.

W tym czasie czterokrotnie informowalismy o kampaniach malware dystrybuujacych
FluBota [2], [3], [4], [5]. Oszukancze SMS'y informowaty np. o nowej wiadomosci gtosowej,
otrzymanej w zaleznosci od wariantu SMSa od szefa, lekarza, naszego banku, etc.
W kampaniach pojawiaty sie rowniez warianty wiadomosci informujace o rzekomym
przestaniu filmu z urzadzenia osoby atakowanej lub z jej udziatem. Wraz z poczatkiem
czerwca, na stronie EUROPOLuU pojawit sie komunikat prasowy, informujacy o zakonczonej
powodzeniem operacji przejecia i zatrzymania przestepczej instrastruktury Flubota.
W miedzynarodowa operacje zaangazowane byto 11 krajow Europy i Australii [6].

1. https://mww.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleld=76193&p_id=18

2. https//twitter.com/CSIRT_KNF/status/1478008084673011714

3. https://twitter.com/CSIRT_KNF/status/1485965628498497538

4. https//twitter.com/CSIRT_KNF/status/1522500190279720960

5. https://twitter.com/CSIRT_KNF/status/1526126668523442177

6. https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-sms-based-flubot-spyware-infecting-android-phones
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w!l Plus LTE 1214 LR

< O

+48

.coolfb/ph/?zjd

m————

Twoja twarz jest na tym . . / Flash Player /
filmie, zostal przeslany @ w
zeszlym ; tygodniu http://

[ s
” Loolb/ph/? . Zezwolié funkeji Flash Player na ster.
IYle SRA Twoim telefonem?

Peina kontrola sprawdza sig w aplikacjach,
w ktdrych korzystasz z funkcji dosigpnosci,
ale w przypadku wiekszosci aplikacyi nie jest
to dobre rozwigzanie. Obejmuje nastgpujgoe
uprawnienia:

@ Wydwietlanie ekranu i sterowanie nim

& wydwietlanie | wykonywanie akeji

Zezwal

Grafika 29. Przyktad wiadomosci SMS prowadzacej do pobrania ztosliwej aplkacji.

Bian Lian aka Hydra

Rodzing ztosliwego oprogramowania, ktorej aktywnos¢ opisywalismy  zaréwno
w poczatkowym, jak i koncowym okresie minionego roku byt BianlLian aka Hydra. Jedna
z podstawowych funkcjonalnosci Hydry byto przestanianie ekranéw logowania do aplikacji
przy uzyciu wyswietlanych nakfadek (ang. overlays). W przebiegu ataku naktadki moga
stuzy¢ potencjalnemu przejmowaniu wprowadzanych do nich informacji (np. danych
logowania). Nieco bardziej szczegdtowa analize Hydry przedstawilismy w jednym z naszych
artykutdw, gdzie zostata opisana dystrybucja tej rodziny malware z wykorzystaniem
kampanii mailowej postugujacej sie wizerunkiem ING [7]. Dodatkowo, w pierwszym kwartale
2022 na naszych kanatach spotecznosciowych zamiescilismy krétki film informacyjny,
demonstrujacy sposéb dziatania ztosliwej probki na zainfekowanym urzadzeniu [8].

7. https://cebrf.knf.gov.pl/images/Raporty/ZoliweOprogramowanieHydra.pdf
8. https://www.youtube.com/watch?v=_JqohC3jaaY
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Tres¢ fatszywego e-maila:

Drogi Kliencie,

Nasz system wykryl, ze nie masz zainstalowane] naszej aplikacji zabezpieczajgcej na swoim urzadzeniu mobilnym.
Z tego powodu Twoje konto zostato zablokowane. Wykonaj zalecane kroki, aby usunac blokade. Wszystkie
blokady zostana ponownie zniesione po ich wykonaniu.

Rozpocznij proces

Dziekujemy za zrozumienie i prosimy o wybaczenie niedogodnosci.

Z powazaniem
ING Powiadomienie informacyjne

Grafika 30. Fatszywa wiadomosé e-mail, w ktérej cyberprzestepcy podszywali sie pod ING Bank Slaski.

Po kliknieciu w ,Rozpocznij proces” uzytkownik przenoszony byt na fatszywa strone
podszywajaca sie pod bank ING, gdzie wymagane byto wprowadzenie loginu i hasta:

| w AT T ER

sogen-sngbani pi-+089 uah | Bl S2kgat 16.00m

ING 80

Zalequj sie do bankowosci internetowej

Login

Grafika 31. Niebezpieczna strona wykradajaca poswiadczenia logowania uzytkownikow.
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W ostatnim kroku ofiara zachecana byta do pobrania ztosliwej aplikacji przejmujacej
kontrole nad urzadzeniem. Pobranie aplikacji skutkowato zainfekowaniem telefonu
ztosliwym oprogramowaniem BianlLian aka Hydra, przeznaczonym na urzadzenia mobilne
z systemem Android.

Strona wyswietlana podczas korzystania z komputera. Oszusci wykorzystujg kod QR, ktory
prowadzi do pobrania ztosliwej aplikacji:

B | [ e ING |ING Bank * 4+ = =] *
& O B hitps//lagin-ingbank.pl-idS9 uahl zvarBzbgad Tb.com final. phy A T Ol @ @

Przewodnik instalacyjny

1. Pobierz aplikacje bezpieczenstwa:

ke o a0 N smartfon. Aty to Zrobnic

Grafika 32. Fatszywa witryna, postugujaca sie logotypem ING, prowadzaca do pobrania niebezpiecznej aplikaciji.
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Fatszywa strona wyswietlana w przypadku urzadzen mobilnych:

(3 A uahlzvavi8zbga81b.com O ©

ING

Przewodnik instalacyjny

1. Pobierz aplikacje bezpieczenstwa:
Pobierz aplikacje bezpieczenstwa na
urzgdzenie z Androidem. Aby to zrobig, kliknij

przycisk Pobierz.
Sciqgnij

2. Zezwalaj na instalacje:

Otwdérz ustawienia urzgdzenia, wybierz
bezpieczenstwo lub aplikacje (w zaleznosci
od urzqdzenia) | aktywuj nieznane zrédia.

3. Przeprowadz instalacje:

Uruchom aplikacje bezpieczenstwa z
powiadomien lub folderu pobieraniq,
dotknij instalaciji. Po udanej instalacji otworz
| aktywuj aplikacje bezpieczenstwa.
Skonczone!

Grafika 33. Niebezpieczna strona wyswietlana na urzadzeniu mobilnym.
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Fatszywa aplikacja wykorzystujgca
wizerunek DHL

W pierwszej potowie lutego informowalismy o dystrybucji kolejnego wariantu ztosliwego
oprogramowania wymierzonego w urzadzenia z Androidem [9]. Sam sposdéb dostarczenia
byt powszechnie znany. Potencjalna ofiara otrzymywata wiadomos¢é SMS informujaca
o zblizajacym sie doreczeniu przesytki. Na koncu wiadomosci znajdowat sie link, kierujacy
odbiorce na fatszywa strone internetowa. Ztosliwa strona postugiwata sie logotypem firmy
kurierskiej DHL, informujac odwiedzajgcego o mozliwosci sledzenia przesytki (wytacznie
za pomoca dedykowanej aplikacji). Instalacja i uruchomienie fatszywej aplikacji pochodzacej
z tzw. niezaufanego zrédta (spoza oficjalnego sklepu Google Play) skutkowaty
zainfekowaniem  urzadzenia. Ziosliwa aplikacja po uruchomieniu wnioskowata
o przydzielenie uprawnien do systemowej funkgcji "Dostepnosc" (ang. Accessibility Services),
po uzyskaniu ktoérej samodzielnie wyrazata zgode na dostep do kolejnych kluczowych
uprawnien. Wsréd uzyskanych przywilejow wymieni¢ mozemy m.in. dostep mikrofonu,
kontaktow, SMS-Ow, zarzadzania potgczeniami telefonicznymi czy systemowej funkcji
administratora urzadzenia.

< +48 Ce: O A com/b/zu/?zgknyjqzb o ¢ Administrator urzgdzenia
Dodaj do konakiow Blokuj numer
—ar iy ., mme. DHL
Sledzi¢ paczke
Twafa paczka mostanie whrilce
dostarczona hitpolf com/blaulTayF

S EWn-0Ygs

Usuwanie wszystkich danych

Okresl reguly hasta
Monitorowanie préb odblokowania
1. Ten pakiet jest powigzany 2 Twoim ekranu
numerem telefonu i mozna go sledzic tylko
Za pomocy nasze) aplikacy Blokowanie ekranu
2. Jesli pojawi sig okno uniemotliwiajace
instalacje, wybierz ustawienia® i wigcz Ustawianie czasu waznogci hasla
instalacyg nieznanych aplikacy
blokady ekranu

Ustawianie szyfrowania pamieci
Wylgczanie aparatow

A Pliki tego typu mogg wyrzadzit szkody X Wyl. funkcji blokady ekranu
m o + e 4 na urzgdzeniu. Czy mimo to chcesz
zachowaé plik DHLwApp.apk?

Anuluj “ Anuluj Wytgcz i odinstaluj

¢ [ 0 ¢

Grafika 34. llustracja ztosliwej kampanii i uzyskane przez aplikacje uprawnienie administratora urzadzenia.

9. https://twitter.com/CSIRT_KNF/status/1491753589886406664
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ERMAC V2

Trojan ERMAC V2 jest ztosliwym oprogramowaniem atakujacym urzadzenia mobilne
dziatajace pod kontrolg systemu Android. Popularnym sposobem dystrybucji ERMACa v2
byto podszywanie sie pod aktualizacje oprogramowania oraz popularne aplikacje mobilne.
Wspdlnym mianownikiem technik uzywanych przez atakujacych, byto w tym wypadku
naktonienie ofiary do pobrania i instalacji aplikacji spoza oficjalnego sklepu Google Play.
Ztosliwe oprogramowanie po uruchomieniu usitowato wymusi¢ na uzytkowniku przyznanie
uprawnien do systemowej funkcji "Dostepnosc”. Jezeli ofiara data sie wprowadzi¢ w bitad,
udzielajgc fatszywej aplikacji wymaganej zgody, nastepowato przejecie kontroli nad
zainfekowanym urzadzeniem. Ztosliwe oprogramowanie zyskujac mozliwos¢é wchodzenia
w interakcje z oknami wyswietlanymi na ekranie urzadzenia, samodzielnie wyrazato zgode
na przyznanie kolejnych, krytycznych uprawnien. W konsekwencji ERMAC mogt uzyskac
dostep do kontaktdw, SMS-6w czy danych uwierzytelniajacych ofiary.

Jedna z funkcji pozwalajacych na potencjalne przejecie danych, bylo wyswietlanie
fatszywych formularzy logowania. Wspomniane formularze potrafity przykrywac prawdziwe
aplikacje uruchamiane przez uzytkownika, np. rozwigzania do obstugi bankowosci
elektronicznej. Malware skutecznie utrudniat przywrdcenie urzadzenia do ustawien
fabrycznych. W minionym roku trzykrotnie informowalismy o kampaniach z uzyciem
ERMACa. Dwukrotnie trojan podszywat sie pod aplikacje BoltFood [10], [11], wykorzystujac do
tego fatszywa strone internetowa, na ktdra ofiara trafiata np. za posrednictwem oszukanczej
reklamy wyswietlanej w wynikach wyszukiwarki Google. W przypadku jednej z kampanii,
w ktorej ERMAC podszywat sie pod przegladarke Google Chrome, opublikowalismy krotki
film edukacyjny, ilustrujacy dziatanie ztosliwego oprogramowania [12].

10. https://twitter.com/CSIRT_KNF/status/1527201315331383297
1. https://twitter.com/CSIRT_KNF/status/1528990782153183232
12. https;//www.youtube.com/watch?v=P1BSuCexaWO0
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@ https .bolt-food.site
Pobierz aplikacje - Bolt Food

£ Informacie o aphoac

& Pl mase byé sxkadivy e T Buteria

-------

Grafika 35. llustracja ztosliwej kampanii i uzyskane przez aplikacje niebezpieczne uprawnienia.

Fatszywa aplikacja w Google Play

W drugiej potowie wrzesnia 2022 ostrzegalismy przed fatszywa aplikacja mobilng,
wykorzystujaca wizerunek firmy Smartney [13]. Aplikacja zostata opublikowana w sklepie
Google Play. Oszusci wykorzystywali aplikacje w celu wytudzenia danych od uzytkownikow.

OSTRZEGAMY =

PRZED PROBAMI PODSZYWANIA SIE
POD FIRME SMARTNEY!

.smartney

soscowo |l FALSZYWA APLIKACJA BYLA
— OPUBLIKOWANA W SKLEPIE
GOOGLE PLAY.

Grafika 36. llustracja ztosliwej kampanii podszywajacej sie pod firme Smartney.
13. https://twitter.com/CSIRT_KNF/status/1570703511343734790
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Fatszywa aplikacja w App Store

Trzeci kwartat roku to takze fatszywa aplikacja w sklepie AppStore [14]. Byta to pierwsza,
zidentyfikowana przez nas aplikacja na iOS, wykorzystywana w oszustwie na tzw. fatszywe
inwestycje.

Ponizej publikujemy zrzuty ekranu z oszukanczego produktu.

UTWORZ KONTO W MAXIMIZER TERAZ,
UZYSKAJ WYNIKI JUTRO!

Szybko. Dogodnie.

UTC 248975

Oceny i recenzje UTWORZ KONTO W MAXIMIZER TERAZ,
UZYSKAL WYNIKI JUTRO!

WEB WEB

Grafika 37. Zidentyfikowana przez nas fatszywa aplikacja na iOS.

14. https://twitter.com/CSIRT_KNF/status/1570788436432551938
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Czestym celem atakéw ztosliwego oprogramowania sg takze komputery uzytkownikow.
Najczesciej dystrybuowane s3 one za posrednictwem rdznego rodzaju wiadomosci
zawierajagcych zataczniki lub tez pliki prowadzace do ztosliwych plikow. W 2022 roku
obserwowalismy liczne kampanie ztosliwego oprogramowania dystrybuowanego
za posrednictwem wiadomosci e-mail. Wsréd najpopoularniejszych odmian wyréznic
mozna oprogramowanie QakBot, AgentTesla czy Redline Stealer, ktory specjalizuje sie
w wykradaniu haset zapisanych przez uzytkownika.

Rok 2022 to takze intensywny rozwdj ztosliwego oprogramowania typu wipper, ktore
W intensywny sposéb byto wykorzystywane do atakéw na podmioty z sektora
energetycznego i finansowego na terenie Ukrainy. Jednym z popularniejszych ,wiperéow" byt
CaddyWiper, ktérego najwazniejsze fragmenty kodu i funkcjonalnos¢ zostata opisana
w raporcie CSIRT KNF:

https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleld=77763&p_id=18

AAA = - vy O of -
KNF | W A
MADZORU pd
FINANSOWEGO ﬂ"’?"? f e
O KNF DLA KONSUMENTA FODMIOTY DLA RYNKU KOMUMNIK AT FUBLIKACJE | OPRACODWANLA :: ) SZUKAM INFORMAC

A,

f.gowpl > DLARYNKU > CSIRT KNF 3 Aktual

CSIRT KNF - Klucz PGP

Analiza ztosliwego oprogramowania
niszczacego dane - CaddyWiper

CSIRT KNF - TLP

Zgtaszanie incydentdw powainych
prIez operatordw usiug Kluczowych

Instrukcia 2gtaszania oseb do
kontaktéw z CSIRT KNF

Grafika 38. Zrzut ekranu przedstawiajacy strone knf.gov.pl, na ktérej opublikowany zostat raport CSIRT KNF.
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Kampania Qbot wykorzystujgca technike
reply-chain

W  marcu 2022 miata migjsce masowa kampania ziosliwego oprogramowania
dystrybuowanego za pos$rednictwem wiadomosci e-mail. To, co jest charakterystyczne dla
tej kampanii to wykorzystanie techniki reply-chain. Technika ta polega na wykorzystaniu
tresci wiadomosci wykradzionych z innych systemoéw do uwiarygodnienia wiadomosci
phishingowej. Mail ze ztosliwym linkiem przesytany jest w taki sposéb, ze wyglada jak
kontynuacjg wczesniejszej korespondencji. W ten sposdéb atakujgcym prosciej jest
przekonac¢ uzytkownika do uruchomienia ztosliwego zatacznika.

Przesytana w ramach tej kampanii wiadomos¢ zawierata link prowadzacy do ztosliwego
oprogramowania Qbot, w samej zas tresci znajdowato sie hasto do jego uruchomienia.

From:

Sent: Friday, March 11, 2022 11:17 AM
To:

Subject: Re:

[EXTERNAL EMAIL]

Dobry dzieA,,!
SprawdA® pilne oA>wiadczenie, proszA™:

https://onedrive.live.com/download?cid=B254C53B6D2CFBAA&resid=B254C53B6D2(
21120&authkey=AARC3PTeoXviSAM

HasA o0 pliku.: DH5566

Grafika 39. Tre$¢ wiadomosci e-mail, ktorg otrzymywata ofiara.
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Fatszywe wiadomosci e-mail
z wykorzystaniem wizerunku banku

Cyberoszusci wykorzystywali rowniez poczte elektroniczng do dystrybucji szkodliwego
oprogramowania na urzadzenia mobilne. Przesytane w wiadomosciach niebezpieczne
zataczniki lub linki kierowaty do pobrania ztosliwego oprogramowania. Wsréd pojawiajgcych
sie nalezy wskazac na fatszywe oprogramowanie Agent Tesla, QakBot czy Formbook.

Na ponizszym zrzucie ekranu znajduje jest tresc fatszywej wiadomosci e-mail, podszywajacej
sie pod bank Pekao. Uzytkownicy informowani byli o rzekomo zatgczonej kopii polecenia
wyptaty. W rzeczywistosci pod ikonag pliku XLSX kryt sie link, ktéry zawierat ziosliwe
oprogramowanie Agent Telsa, przejmujace kontrole nad urzadzeniem i przechwytujace
hasta do bankowosci elektronicznej.

Pl Platnosci i fakturowanie <experienciacliente@grupoavisa.com>

Eopia polecenia zaplaty

Wiadomosd ta jest wysylana automatycznie na 2adanie naszego klienta i zawiera zalaczong kopie polecenia wyplaty, zamdéwionego przez klienta
ze swojege rachunku otwartego w Banku Pekao, z Toba jako Beneficjentem

Mitego dnia
Dzial Platnosci | Fakturowania
Bank Pekao
Sauthkey= naeo)nove s
Kliknij lub nacini, aby fledzic lnk.
= Kopia polecenia za r

Grafika 40. Fatszywa wiadomosé e-mail, w ktdérej cyberprzestepcy podszywali sie pod bank Pekao.
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Redline Stealer - ztosliwe oprogramowanie
wykradajgce hasta

Stealery to rodzaj ztosliwego oprogramowania specjalizujacego sie w wykradaniu haset
z komputera ofiary. Tego typu oprogramowanie cieszyto sie duza popularnoscig w 2022
roku. W lipcu rozsytane byty wiadomosci bez tytutu, w tresci zawierajace tylko hipertacze.
Po kliknieciu pobierane byto archiwum ZIP, zawierajace plik tekstowy z hastem
do znajdujacego sie w tym samym miejscu zaszyfrowanego archiwum ZIP. Dopiero tam

zaszyty byt plik wykonywalny Document.pdf.scr bedacy ztosliwym oprogramowaniem
Redline Stealer.

Wiadomosd Pomac ‘:: Powiedz mi, co choesz zrobid
- o) 1) ",
n |l @ o] | A % | Q
B~ Edytowanie | Cryta) Powigksz | Insecure
na gloz
Wsun Odpowiadanie Przenoszenie Tagi Widok i Jenyke Powigksze.. | GpgOL & .~ |
maciejrutkowski <allinder9imagan@outlook.com>

https://1drv. ms/fu/sIAkzV2imntHGSbFporY kQ3sYuhw

Grafika 41. Przyktad wiadomosci wykorzystywanej do dystrybucji zto$liwego
oprogramowania Redline Stealer.
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MALWARE REDLINE STEALER
SCHEMAT INFEKC]JI

ol Z dominy EROutiook. com OMHHJHI:ZWBLFIID Documant rar Document.pdf sor '_.,.p. 45 :l;.‘J; '

Lawera phi |olodowy Lo bodded I neudywanyrm
z harslem pliuaei

x
RESF @
patsword b Additional files DWORD.IMAGEAPI. GetTimestampForLoadedLibrary®_Kgeppage.jpg

Grafika 42. Schemat infekcji - malware Redline Stealer.

Wykorzystanie wizerunku firm kurierskich
do dystrybucji ztosliwego oprogramowania

Cyberprzestepcy bardzo czesto wykorzystuja takze wizerunki firm kurierskich. W listopadzie
informowalismy o kampanii wykorzystujacej wizerunek firmy kurierskiej InPost. W tresci
znajdowat sie obrazek udajacy etykiete, po kliknieciu ktdrego pobierane byto ziosliwe
oprogramowanie FormBook.
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InPost (via Poczta Allegro) <ism.mit@mmawherehouse.com>

Kurier InPost - Kod do odbioru Twojej paczki

Twoja przesytka od: Twdj Klient

zostal przekazany do doreczenia.
Przewidujemy, ze dotrze do Ciebie 23.11.2022

Kurier InPost Zatacz dane swoje] przesylki. SprawdZ i| badZ na
biezaco

Nieocdebrane zostang zwrécone Nadawcy - a tego bysmy nie chcielil

AL 11 OO0 B0

Grafika 43. Tres¢ fatszywej wiadomosci e-mail podszywajacej sie pod firme kurierska InPost.
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Jak sie chronic przed ztosliwym
oprogramowaniem?

Zachecamy do stosowania dobrych praktyk w zakresie ochrony przed szkodliwym
oprogramowaniem. Ponizsze wskazania nie eliminujg wszelkich potencjalnych wariantéw
stosowanych przez adwersarzy, pomagajg natomiast niwelowac wiele z nich, a tym samym
podnosi¢ bezpieczenstwo uzytkownika.

O_l Weryfikuj adresy odwiedzanych stron internetowych (szczegdélng uwage
. zwracaj na nazwe domeny)

O2 Nie klikaj w linki i zataczniki, ktére wzbudzajg Twojg watpliwos¢ i takie,
¢ ktérych sie nie spodziewates

OB . Korzystaj z programu antywirusowego i dbaj o jego aktualizacje

Zrezygnuj z wprowadzania zmian, obnizajacych bezpieczerstwo Twojego

04 urzadzenia (np. wyrazania zgody na instalacje aplikacji pochodzacych
: z tzw. niezaufanych zrédet)

Uwazaj jakie uprawnienia przydzielasz instalowanym aplikacjom
OS (w przypadku urzadzen mobilnych jednym z czynnikéw zwiekszajacych
‘ ryzyko infekcji jest udzielanie zgody na dostep do uprawnien okreslanych

jako Dostepnosé / Utatwienia Dostepu / Accessibility Services)

O 6 Zadbaj o prawidtowo wykonane i bezpiecznie przechowywane kopie
° zapasowe

O ; Pamietaj o aktualizacjach systemu i oprogramowania
[ ]
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Zagrozenia | rekomendacje odnosnie do
atakow DDoS oraz dziatania haktywistow
pod katem wojny w Ukrainie

Ataki DDoS/DosS...

Przedsiebiorstwa prywatne, podmioty administracji publicznej, rynku finansowego i wiele
innych podmiotéw przetwarza ogromne ilosci informacji, dodatkowo obecne czasy i rosnaca
potrzeba bycia konkurencyjnym, ale i zapewnienia rzetelnych informacji u zrédfa sprawiaja,
ze tzw. ,0obecnos¢ organizacji w Internecie” staje sie nieodtgcznym elementem prowadzenia
dziatalnosci. Dlatego tak waznym jest, aby zadba¢ o zachowanie trzech elementarnych
zasad bezpieczenstwa informacji: poufnosci, integralnosci i dostepnosci. Na potrzeby tego
artykutu skupimy sie tylko na trzecim elemencie, czyli potrzebie zapewnienia dostepnosci.
Jak mowi definicja ,dostepnosc, to wiasciwos¢ wskazujgca na to, ze okreslone dane moga
by¢ wykorzystywane przez osoby w okreslonym czasie i w okreslony sposéb”. Oznacza
to umozliwienie dostepu do danych i dokonywanie na nich operacji. Co do zasady jest
to prawda, nalezy jednak mie¢ na uwadze, ze wiele podmiotdw musi zapewnic¢ statg
(tj. 24h/7/365) dostepnos¢ swoich zasobéw dla klientéw. Potrzeba ta rodzi oczywiscie
mozliwosci do prowadzenia atakdw cybernetycznych, ktéra chetnie jest wykorzystywana, jak
pokazat nam rok 2022. Mowa o popularnym rodzajow dziatan cyberprzestepcow, czyli
atakach odmowy dostepu Denial of Service (DoS) oraz Distributed Denial of Service (DDoS).
W uproszczeniu, ataki DDoS/DoS mozna scharakteryzowaé jako dziatanie przestepcze
majace na celu spowodowanie czasowej niedostepnosci systemow teleinformatycznych
i ustug organizacji Swiadczonych droga elektroniczna.

Niedostepnosc¢ ustugi sieciowej mozna wykonac¢ na klika sposobow. Bioragc pod uwage
warstwe modeli OSI rozrdznia sie ataki:
« Wolumetryczne — s3 to ataki ilosciowe, wykonywane najczesciej w warstwie sieciowej L3
lub transportowej L4,
* Aplikacyjne —sa to ataki jakosciowe, wykonywane w warstwie aplikacji L7.

Wysoko wykwalifikowani atakujacy zwykle tacza ataki wolumetryczne i aplikacyjne.
W istocie skupiaja sie jednak na atakach na poziomie aplikacji, ktére wyrzadzaja rzeczywiste
szkody.

W zasadzie po co te ataki DDoS/DosS...

Jak mozna przeczyta¢ na forach przestepczych (po ttumaczeniu): ,Motywem ataku DDoS
moze by¢ wszystko, od cyber-chuliganstwa po wymuszenie.” Jednym z nich jest chec
odwroécenia uwagi ofiary. Ksigzkowym wrecz przyktadem jest proba ataku hakerskiego na
Tesle, z 2020 roku. Zaplanowany atak DDoS miat na celu zaabsorbowanie dziatu
bezpieczenstwa Tesli do tego stopnia, aby ten nie zauwazyt wyprowadzania duzej ilosci
dokumentéw poufnych (grafika 44).
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1 MinH ADNANAPOE 34 BINOM KOMNAHWKA Tesla

TEUMACZENIE:

.l-..] obywatel Rosji Egor Kryuchkov zostat zatrzymany
pod zarzutem przygotowywania cyberataku na nowg
fabryke Tesli w Nevadzie. Co sqdzicie o takim obrocie
spraw?

Haker oferowat pracownikowi fabryki milion dolaréw
za wspotprace. Zamierzali wykorzysta¢ go do
zainfekowania sieci komputerowej fabryki ztosliwym
oprogramowaniem. (...)

(..) Kruchkov jest cztonkiem duzej zorganizowane]
grupy przestepczej, ktdra planowata wykorzystac
ztosliwe oprogramowanie do uzyskania dostepu do
sieci firmy, wykras¢ poufne dokumenty, a nastepnie
wytudzic pienigdze.

W tym samym czasie pracownikowi (..) czlonkowie
jego "zespolu" przeprowadzali atak DDoS, aby

odwrdcic uwage. (...)"

Grafika 44. Odwrdcenie uwagi w celu przeprowadzenia ataku.

Kolejnym motywem ataku jest chec zastraszenia ofiary oraz wymuszenie zaptaty
za nieprzeprowadzenie lub przerwanie dziatania. Nie mozna zapomnie¢ rdéwniez
o motywacjach politycznych, te z kolei majg najczesciej na celu pokazanie sity przeciwnika
i/lub wprowadzenie chaosu w organizacji ofiary. Motywow dziatania mozna wymieniac
jeszcze wiele, ale warto skupic sie na powodzie wyboru tego typu dziatalnosci przestepczej.
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Ataki DDoS/DoS sg stosunkowo najtanszymi z dostepnych metod przestepczych, jak
i najprostszymi do zorganizowania, przy jednoczesnym zachowaniu tego, co dla atakujacego
jest najwazniejsze, czyli skutecznosc¢ i osiggniecie celu. Obecnie nie jest juz naduzyciem
powiedziet, ze atak DDoS na wybrang organizacje moze przeprowadzi¢ kazdy. Jezeli nie ma
umiejetnosci technicznych i wiedzy, moze wynajac¢ ustuge (grafika 45). Jezeli nie sta¢ go na
wynajecie ustugi, moze sie sam douczyC i przy zmniejszonych kosztach wykonac atak
samodzielnie. Oczywiscie, od tego w duzej mierze uzalezniona jest skutecznos$¢ dziatania
przestepczego.

& RV SECURE

My<usan 3augara ot DDoS

ybpaTh KOHKypeHTa?

Grafika 45. Przyktadowe oferty przeprowadzenia atakéw DDoS.

Jak walczyc¢ z atakami typu DDoS, czyli
,Dobre praktyki w zakresie przeciwdziatania
atakom DDoS" przygotowywane przez
CSIRT KNF, we wspotpracy z ekspertami
telekomunikacyjnymi...

W zwigzku z pojawiajaca sie potrzeba, w lutym 2022 roku, CSIRT KNF we wspdtpracy ze
specjalistami ds. telekomunikacji przygotowat i przekazat do uzytku publicznego dokument
opisujacy koncepcje, narzedzia i techniki chronigce przed atakami DDoS. Zawarte zostata
w nim lista wskazowek jakie komponenty warto wzig¢ pod uwage wzmachiajac odpornosc
infrastruktury organizacji na ataki, czy wykonujac analize ryzyka, aby oceni¢ przygotowanie
organizacji w poszczegodlnych obszarach.
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Znalazty sie tam m.in.:
» aktywne zarzadzanie routingiem
» struktura potaczenia z siecig Internet
e mechanizmy CDN (Content Delivery Network)
» nadmiarowe pasmo w odniesieniu do konkretnego tacza telekomunikacyjnego
» bitrate tacza (rozumiany jako ilos¢ bitdw jaka mozna przestac w jednostce czasu)
* blackholing
» BGP flow specification (flowspec)
» ustugi cleaning center
e rozwigzania chmurowe
* rozwigzana inline
« filtrowanie ruchu sieciowego
e control-plane policing
» wilasciwe wymiarowanie sprzetowe urzadzen sieciowych
» load balancing oraz proxowanie ruchu sieciowego
e zastosowanie zabezpieczenia captcha
« wdrozenie architektury rozproszonej serwisu DNS

W materiale uwzgledniono réwniez potrzebe odpowiedniego przygotowania i stosowania
procedur na wypadek wystgpienia ataku, zwracajac uwage na to, ze w trakcie trwania
takiego ataku waznym jest zapewnienie monitorowania bezpieczenstwa infrastruktury
i ustug w stopniu nie gorszym niz przy standardowym ruchu uzytkownikéw i bezawaryjnym
Swiadczeniu ustug, celem wykrycia ewentualnych innych dziatan przestepczych.
Zaznaczono rowniez waznos¢ okreslenia i realizowania harmonogramu regularnych
i cyklicznych testow. Uwzgledniono potrzebe zapewnienia mozliwosci zarzadzania
infrastruktura teleinformatyczna (np. zarzadzanie siecia WAN) w przypadku ataku DDoS,
poprzez zapewnienie alternatywnych (zapasowych, nadmiarowych) ftacz wykorzystywanych
dla celéw administracyjnych, ktére powinny by¢ odrebne od pasma wykorzystywanego
do $wiadczenia ustug organizacji. Podobnie jak rozdzielenie ruchu korporacyjnego od ustug
dla uzytkownikow zewnetrznych.

Nalezy miec jednak na uwadze, ze nie istniejg gotowe, kompleksowe rozwigzania ani jedna
uniwersalna metoda ochrony przed atakami typu DDoS. Budowanie infrastruktury odpornej
na ataki nie moze by¢ sprowadzone wytacznie do kupienia gotowego produktu czy ustugi,
lecz powinno by¢ systemowym podejsciem do zaprojektowania catego ftancucha
technologicznego odpowiedzialnego za dostarczenie ostatecznej ustugi, tworzac
wielowarstwowa ochrone organizacji zgodnie z zasada defence in depth.
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Zachecamy do zapoznania si€ z catoscig dokumentu
(przygotowanego w dwoch wersjach jezykowych) pod adresem:
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosciarticleld=7
7245&p_id=18

CKNF
\CSIRT [TLP:WHITE]

b 1
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2. Struktura polaczenia z siecia INEMET. ... s 8
T ) P PPN 12
4. NadimiaroWe PASITID oo i s i s s im s hs s b sh£ad b £ b £ b b b b s 13
5. Bitrate lacza
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VIII.  Automatyzacja realizacji scenaniuszy awaryjnych ... 21
I, POSUIOWREINIE (.o e ot shs et b st s 21

Grafika 46. Raport CSIRT KNF dotyczacy dobrych praktyk w zakresie przeciwdziatania
atakom DDoS.
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Wojna w Ukrainie

W lutym 2022 roku wiekszos¢ swiata zwrdcita swoje oczy w strone Ukrainy, gdzie Rosja
rozpoczeta fizyczna inwazje. Jednak juz na kilka dni wczesniej wojna ta rozpoczeta sie
w cyberbprzestrzeni. | o ile wiekszos¢ wspdtczuta naszym sasiadom za wschodniej granicy,
starajac sie wesprzec ich w walce, o tyle kraje jak Polska musiaty rowniez zadbac¢ o swoje
bezpieczenstwo, zaréwno fizyczne jak i cyber. Tak rozpoczeto wprowadzanie kolejnych
progow alarmowych [15], a zespoty takie jak CSIRT KNF rozpoczety prace analityczne majace
na celu wykrywanie zagrozenia dla sektora finansowego.

Haktywisci do broni...

W wojnie w cyberprzestrzeni szybko do gtosu doszli haktywisci [16]. Poczatkowo pojedyncze
zespoty przerodzity sie w dziesigtki grup opowiadajace sie zardwno za strona ukrainska, jak
i rosyjska. Grupy prorosyjskie poczatkowo prowadzity narracje obrony swojego kraju,
informujac, ze beda atakowacd tylko te kraje, ktére zaatakowaty Rosje, narracja ta jednak
Z czasem sie zmienifa i z teoretycznego obroncy, stali sie agresorami, ktdérzy podejmowali
swoje dziatania jako pierwsi. Czesto wybor kraju jakie obierajg haktywisci wynika z dziatan
politycznych np. wypowiedz, ktdrg uznaja za wroga, przekazanie pomocy Ukrainie.
Gtownymi zadaniami jakie wyznaczyli sobie cztonkowie grup prorosyjskich byita
dezinformacja, hakowanie oraz ataki DDoS. Dziatania dezinformacyjne dotycza gtdwnie
obszarow wojskowych oraz proby nakionienia spoteczenstwa do uwierzenia w nieczyste
zamiary Polski. O ile w Ukrainie ta dezinformacja byta mocno krzewiona, o tyle w Polsce nie
pojawiaty sie takie sytuacje, tym bardziej wptywajace na sektor finansowy. W zakresie
hakowania pierwsza, i najdtuzej aktywna grupa haktywistow jaka podejmowata dziatania
i o nich informowata, byta grupa XakNet. Jednak w zakresie dziatarh w Polsce, tym bardziej
dotykajacych obszaru cyberbezpieczenstwa, nie stwierdzono zadnych naruszen. Dlatego na
potrzeby tego raportu skupimy sie na atakach typu DDoS, w zwigzku z tym, ze tych byto
zdecydowanie najwiecej i miaty pewien, chociaz nie krytyczny, wptyw na podmioty sektora
finansowego w Polsce.

15. Premier Mateusz Morawiecki podpisat zarzgdzenie wprowadzajgce trzeci stopien alarmowy CRP (CHARLIE-CRP) na terytorium catego kraju, ktére
obowigzuje do momentu pisania artykutu. Stopnie alarmowe CRP dotyczg zagrozenia w cyberprzestrzeni. Stopien CHARLIE-CRP jest trzecim
z czterech stopni alarmowych okreslonych w ustawie o dziataniach antyterrorystycznych. Stopien ten jest wprowadzany w przypadku wystgpienia
zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym w cyberprzestrzeni albo uzyskania wiarygodnych informacji
o planowanym zdarzeniu. [gov.pl]

16. Haktywizm to potaczenie aktywizmu spoteczno-politycznego z hakerstwem, co powoduje problemy w zdefiniowaniu tego zjawiska. Z jednej strony
bowiem jest on okreslany jako przejaw internetowej mobilizacji, a z drugiej termin ten opisuje dziatania przestepcze w przestrzeni wirtualnej.

Haktywisci stosuja bowiem metody wywodzace sie z hakerstwa, ale wyréznia ich polityczna motywacja. [Piotrowska, M.: Haktywizm — spoteczna korzys¢
czy zagrozenie?, Studia Humanistyczne AGH 2017]
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Dlaczego DDoSy....

Jak juz wspomnielismy, w bardzo kréotkim czasie powstato wiele grup haktywistow.
Nastepnie grupy te zaczety tworzyc¢ sojusze, porozumienia, taczyc¢ sie, wspotpracowac, dzieli¢
zadania. Zdecydowana wiekszos¢ grup zajeta sie przeprowadzaniem atakow typu DDoS.
Wynika to ze stosunkowej prostoty tego typu dziatania. Osoby, ktdére uczestnicza w grupach
czesto nie maja wiedzy technicznej w zakresie przeprowadzania cyberatakow,
a odpowiednio przygotowane narzedzie do dziatan typu ataki DDoS, pozwala im na
podejmowanie krokdéw, bez wiedzy jakie procesy doktadnie zachodza na ich urzadzeniach.

DDoSy w Polsce | w sektorze finansowym...

Poczatek wojny to rowniez czas kiedy ataki w cyberprzestrzeni skupione byty stricte
przeciwko Ukrainie, z czasem jednak haktywisci zaczeli wychodzi¢ poza ten obszar
i atakowac rowniez sojusznikéw naszych wschodnich sasiadéw. Wiasnie dlatego w kréotkim
czasie polskie strony takze pojawity sie w zakresie zainteresowania prorosyjskich
haktywistow. Pierwszy apel rosyjski skierowany do Polski, z szantazem ktérego wynikiem
miato by¢ nasze wycofanie sie w pomocy Ukrainie opublikowata jednak z pierwszych
i najbardziej znanych grup - Killnet. Filmik zostat udostepniony w dniu 23.03.2022, na ich
kanale, w aplikacji Telegram (grafika 47 ).

Nasz apel jest powaznym ostrzezeniem
dla rzadu RP i ich ostrych pragnien.

Grafika 47. Filmik grupy Killnet wzywajacy Polske do wycofania sie z pomocy Ukrainie.
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Na kanatach telegramowych zaréwno grupy Killnet, jak i innych, domeny polskie jako cel
ataku, zaczety pojawiac sie coraz czesciej. To na czym zalezy tym atakujacym to rozgtos,
dlatego tez wyniki swoich dziatan opisuja w nierzetelny sposéb, m.in. w kwietniu 2022 na
profilach prorosyjskich haktywistéw mozna byto przeczyta¢ o rzekomym paralizu sektora
transportowego w Polsce. W rzeczywistosci mowa byta o ataku DDoS, ktory faktycznie sie
odbyt, ale tylko na strony informacyjne wybranych lotnisk polskich, nie majac zadnego
wplywu na logistyke lotéw, a juz tym bardziej na bezpieczenstwo transportu. Podobnie
dzieje sie w przypadku innych celéw. Oczywiscie ataki skierowane byty réwniez w strony
nalezace do podmiotdw z sektora finansowego. Jedna z pierwszych stron, ktéra zostata
zaatakowana po opublikowaniu wspomnianego filmu z szantazem, byta strona Narodowego
Banku Polskiego. Jednak, co wazne, podobnie jak w przypadku ataku na strony
informacyjne lotnisk, rowniez w sektorze finansowym, jezeli nawet atak przeprowadzony byt
skutecznie i obrany cel byt niedostepny, to nie miato to krytycznego znaczenia dla
funkcjonowanie bankdéw, systemow rozliczen w Polsce, czy innych proceséw. Mogto to
stanowi¢ najwyzej chwilowa niedogodnos¢ dla oséb odwiedzajgcych w tym czasie te strony.
Ataki jednak, co do zasady, nie trwaty diugo, dlatego wnioskujemy, ze co do niektérych
dziatan haktywstdow nikt (badz liczba oséb bliska zeru) nie odczut konkretnej niedostepnosci.

Nie karmmy potwora

Od inwazji fizycznej, a jednoczesnie wojny w cyberprzestrzeni mineto kilka miesiecy. Od tego
czasu haktywisci nie podjeli zadnych dziatan, ktdére miatyby jakiekolwiek wptyw
na funkcjonowanie kraju, czy atakowanych organizacji. Jednak to, co jest ich celem,
to osigganie medialnego rozgtosu, z ich perspektywy najlepiej z przekazem, ktéry sami
kreuja o swoich mozliwosciach i mocy.
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Nie karmmy potwora

Jedna ze ztotych zasad cyberbezpiecenstwa moéwi, ze nie wolno lekcewazy¢ zadnego wroga
— my w petni sie z nig zgadzamy i nawet haktywistow, ktorzy od kilku miesiecy nie wykazali
sie istotnymi dziataniami, nie lekcewazymy, na biezaco S$ledzimy i podejmujemy
odpowiednie kroki. Apelujemy jednak do medidw, organizacji ktére staty sie lub moga stac
atakiem tych grup przestepczych, jak i wszystkich, ktdérzy maja zasiegi w Internecie
o rzetelne i nieprzebarwione przedstawianie podejmowanych przez haktywistow dziatan.
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Dziatania edukacyjne CSIRT KNF
w 2022 roku

Dziatania edukacyjne s3 jednym z istotnych elementdw budowania cyberbezpieczenstwa.
Wraz z rosnaca liczba zagrozen z roku na rok, koniecznym staje sie ciggte podnoszenie
Swiadomosci uzytkownikdéw cyberprzestrzeni. Zespdt CSIRT KNF prowadzi szereg dziatan
majacych na celu edukowanie i informowanie w zakresie cyberzagrozen w sektorze
finansowym.

Zespot CSIRT KNF przeprowadzit w 2022 roku szereg dziatan szkoleniowych majacych na
celu poprawe swiadomosci odnosnie do zagrozen cyberbezpieczenstwa dla przysztych
i obecnych klientéw instytucji finansowych. W ramach projektu edukacyjnego Centrum
Edukacji dla Uczestnikdow Rynku - CEDUR, realizowanego przez Urzad Komisji Nadzoru
Finansowego przeprowadzono szkolenia online, w trakcie ktdérych przedstawione zostaty
zagadnienia z zakresu cyberbezpieczenstwa, ochrony s$rodkéw finansowych klientéw
i dziatania ztosliwego oprogramowania. Seminaria skierowane byly w szczegdlnosci do
uczniéw szkoét ponadpodstawowych oraz nauczycieli, seniorow, a takze instytucji ochrony
praw nieprofesjonalnych uczestnikéw rynku finansowego.

Przedstawiciele CSIRT KNF w ramach dziatan edukacyjnych uczestniczyli w wielu
inicjatywach o zasiegu krajowym i zagranicznym, ktérych celem byto rozpowszechnianie
wiedzy z zakresu cyberbezpieczenstwa rynku finansowego, z ktérych wymieni¢ mozna m.in.:

Magazyn Kryminalny

W ramach serii wystapien przedstawiciele zespotu CSIRT KNF omowili najpopularniejsze
oszustwa wymierzone w nieprofesjonalnych  uczestnikdw rynku finansowego.
W poszczegdlnych odcinkach zostaty poruszone nastepujace zagadnienia:

e oszustwa SMS - wskazano jakie dziatania nalezy podja¢ aby nie pasc¢ ofiara
cyberprzestepcow,
e oszustwa na portalach sprzedazowych - przedstawiono najczesciej wystepujace

scenariusze atakdow,

e oszustwa telefoniczne — wskazano na metody pozwalajace na rozpoznanie fatszywego
konsultanta,

» fatlszywe inwestycje - przedstawiono mozliwe metody ochrony przed cyberprzestepcami.

Swiatowy Dziert Konsumenta

W ramach Swiatowego Dnia Konsumenta przeprowadzony zostat wyktad pt. ,Sposoby
kradziezy srodkéw finansowych w cyberprzestrzeni — Jak nie dac¢ sie okras¢ w Internecie”,
w trakcie ktérego przyblizone zostaly najwazniejsze zasady pozwalajagce konsumentom
na bezpieczne funkcjonowanie na rynku ustug finansowych. Wskazano réwniez
na najpopularniejsze metody stosowane przez cyberprzestepcow.
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Global Money Week 2022

Przedstawiciele Zespotu CSIRT KNF uczestniczyli w 10. edycji miedzynarodowej kampanii

poswieconej budowaniu swiadomosci finansowe] [17]. W ramach GCMW 2022

przeprowadzone zostaty webinaria:

» ,Cyberoszusci atakuja — jak nie dac sie okras¢ w Internecie” skierowane do uczniow szkét
ponadpodstawowych i nauczycieli. Omodwione zostaty najczesciej wystepujace oszustwa
w Internecie, a takze wskazano na dobre praktyki w obszarze bezpieczerstwa srodkdw
finansowych.

» ,Bezpieczny telefon — jak chronic¢ sie przed cyberprzestepcami” skierowane do mtodziezy
majace na celu poszerzenie Swiadomosci w zakresie oszustw wymierzonych
w uzytkownikow urzadzen mobilnych. Podczas szkolenia omoéwione zostaty najczesciej
wystepujace zagrozenia cyberbezpieczenstwa dla srodkdw finansowych uzytkownikow.
Wskazano na dobre praktyki pozwalajagce na uchronienie sie przed ztosliwym
oprogramowaniem.

Locked Shields

Polska na drugim miejscu na Swiecie! Olbrzymi sukces polskich specjalistow
od cyberbezpieczenstwa, ktorzy zajeli drugie miegjsce w najwiekszych organizowanych przez
NATO, miedzynarodowych <cwiczeniach obszaru cyberbezpieczenstwa ,Locked Shields
2022". W dniach 19-22 kwietnia przedstawiciele Departamentu Cyberbezpieczenstwa UKNF
wzieli udziat w najwiekszych na swiecie ¢wiczeniach z obszaru cyberbezpieczenstwa. Nasi
reprezentanci to: Krzysztof Zielinski, Karol Paciorek, Wiktor Szymanik.

Potgczone polsko-litewskie sity wojskowych i cywilnych specjalistow z obszaru
cyberbezpieczenstwa, pod dowddztwem oficera NCBC - DKWOC przez dwa dni bronity
systemow IT wirtualnego panstwa Berylia przed przeprowadzonymi w czasie rzeczywistym
cyberatakami. W <¢wiczeniu, ktdrego celem jest utrzymanie petnej dostepnosci ustug
swiadczonych obywatelom wirtualnego panstwa Berylia oraz szybkie i skuteczne
reagowanie na pojawiajace sie zagrozenia, braty udziat zespoty ze wszystkich panstw NATO.
Locked Shkields jest najwiekszym i najbardziej ztozonym d<wiczeniem cyberobrony
na swiecie, ktére pozwala na state zaciesnianie wspotpracy obszaru wojskowego z obszarem
cywilnym, wypracowanie sciezek komunikacji, wymiane doswiadczen i state podnoszenie
kompetenciji.

17. Global Money Week (GMW) - Swiatowy Tydzieh Pienigdza - coroczna miedzynarodowa kampania z zakresu edukacji finansowej na rzecz dbania o to, by
dzieci i mtodziez od najmiodszych lat zyskiwaty Swiadomos¢ finansowa i stopniowo rozwijaty wiedze, umiejetnosci, a takze ksztattowaty postawy i zachowania
niezbedne do podejmowania racjonalnych decyzji finansowych i docelowo uzyskaty finansowy dobrostan i finansowg odpornosé. Organizatorem kampanii
GMW jest Miedzynarodowa Sie¢ ds. Edukacji Finansowej dziatajaca przy Organizacji Wspétpracy Gospodarczej i Rozwoju - OECD/INFE. Webinaria UKNF
podczas GMW organizowane byly w ramach projektu edukacyjnego Centrum Edukacji dla Uczestnikéw Rynku - CEDUR. UKNF jest koordynatorem krajowym
GMW.

CSIRT KNF - CYBERZAGROZENIA W SEKTORZE FINANSOWYM 60



Dziatania edukacyjne CSIRT KNF
w 2022 roku

Szkolenie pt. "Innowacje
| cyberbezpieczenstwo na rynku
finansowym"

W ramach projektu Centrum Edukacji dla Bezpieczenstwa Rynku Finansowego - CEBRF
przeprowadzono cykl szkolen skierowanych do uczniéw szkdét ponadpodstawowych, ktérych
celem byto przedstawienie najwazniejszych zasad bezpieczenstwa w korzystaniu z Internetu
oraz z ustug finansowych. Zaprezentowane zostaty najpopularniejsze schematy oszustw
zakupowych oraz wytudzen z wykorzystaniem fatszywych stron bankowosci elektronicznej.
Wskazano na schematy dziatan oszustdw i sposoby wykrywania zagrozen.

Grafika 48. Szkolenie przeprowadzone zostato na GPW w Warszawie, fot. UKNF.

Konferencja naukowa pt.
"Bezpieczny DZIECIAK w cyber”

Podczas konferencji poswiecone] bezpieczenstwu dzieci w sieci zorganizowanej przez
Wydziat Nauk Politycznych i Stosunkéw Miedzynarodowych Uniwersytetu Warszawskiego
oraz Centrum Badan nad Terroryzmem Collegium Civitas, przedstawiciele UKNF przyblizyli
najwazniejsze statystyki dotyczace wystepujacych zagrozen w internecie.
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Wskazano rowniez na najpopularniejsze metody stosowane przez cyberprzestepcdw w celu
wytudzenia srodkow finansowych uzytkownikow. Ponadto przyblizone zostaty mozliwe
sposoby ochrony przed cyberprzestepcami.

Szkolenie ,Wprowadzenie do analizy
mMalware mobilnego (Android)”

W ramach dziatarn edukacyjnych CSIRT KNF zorganizowat trzydniowy cykl catodniowych
warsztatow wprowadzajacych do analizy malware dla systemu Android. Szkolenie
skierowane bylo do przedstawicieli sektora finansowego - pracownikéw zespotow
reagowania na incydenty, administratoréw sieci, programistow i oséb zainteresowanych
tematyka cyberbezpieczenstwa. Szkolenie sktadato sie z dwdch czesci — wyktadowej, gdzie
omowione zostaty kwestie dotyczace zyskiwania na popularnosci przez malware mobilny.
Omodwiono  architekture platformy i budowe aplikacji mobilnych. Wskazano
na najwazniejsze trendy w rozwoju ztosliwego oprogramowania, a takze na kwestie
pozyskiwania probek, przygotowania laboratorium analitycznego, analizy statycznej czy
dynamicznej. Druga czes¢ szkolenia obejmowata warsztaty praktyczne, podczas ktérych
uczestnicy szkolenia samodzielnie przeanalizowali prébki ztosliwego oprogramowania.

Grafika 49. Przedstawiciele sektora finansowego podczas szkolenia, fot. CSIRT KNF.

CSIRT KNF - CYBERZAGROZENIA W SEKTORZE FINANSOWYM 62



Dziatania edukacyjne CSIRT KNF
w 2022 roku

XXX Forum Ekonomiczne

Podczas dyskusji panelowej pt. ,(De)Centralizacja rozwoju cyberbezpieczenstwa w réznych
sektorach gospodarki” wskazano na znaczenie wspdtpracy sektorowej i wymiany informacji
o zagrozeniach jako waznego aspektu przyczyniajgcego sie do  rozwoju
cyberbezpieczenstwa. Przyblizono réwniez zadania CSIRT KNF odpowiedzialnego
za obstuge incydentdow w podmiotach rynku finansowego.

Europejski Miesigc Cyberbezpieczenstwa
2022

Zespot CSIRT KNF uczestniczyt w ogdlnoeuropejskiej akcji majacej na celu poszerzenie
wiedzy z zakresu cyberbezpieczenstwa. W ramach kampanii opracowano serie infografik
dotyczacych bezpieczenstwa w Internecie. Ponadto we wspodtpracy z NASK przeprowadzony
zostat webinar ,Bezpieczenstwo urzadzern mobilnych — jak chroni¢ sie przed oszustwami
w Internecie?”, podczas ktérego omdwione zostaty najpopularniejsze sposoby atakdéw
wymierzone w uzytkownikow korzystajacych z urzadzen z systemem Android.

World Investor Week - Swiatowy Tydzien
Inwestora 2022

W ramach Swiatowego Tygodnia Inwestora [18] przedstawiciele CSIRT KNF przeprowadzili
webinaria CEDUR pt. ,Cyberbezpieczenstwo z perspektywy klienta ustug finansowych —
aspekty praktyczne” oraz ,Jak zadbal o bezpieczenstwo swojego telefonu i nie dac sie
okras¢”. Wskazano na najczesciej wystepujgce zagrozenia wymierzone w klientow
bankowosci internetowej oraz przyblizono podstawowe zasady pozwalajace na bezpieczne
funkcjonowanie w sieci.

Konferencja ,The Hack Summit”

Kierownik zespotu CSIRT KNF - Pawet Piekutowski podczas konferencji zaprezentowat
temat ,Cyberoszusci i fatszywe inwestycje w mediach spotecznosciowych”. Podczas
wystapienia przedstawit raport zespotu dotyczacy fatszywych inwestycji opisujacy
najczesciej pojawiajace sie schematy oszustw inwestycyjnych wykorzystywane przez
cyberprzestepcow w 2022 roku.

18. World Investor Week (WIW) - Swiatowy Tydzien Inwestora - kampania o zasiegu globalnym powotana do zycia przez Miedzynarodowa Organizacje Komisji
Papieréw Wartosciowych (IOSCO) w 2017 r. na rzecz zwiekszenia $wiadomosci spotecznej na temat roli edukacji oraz ochrony inwestoréw na rynku
finansowym. Kampania ma na celu promowanie inicjatyw podejmowanych w powyzszym obszarze przez krajowe instytucje nadzorujace i regulujace rynki
papieréw wartosciowych. UKNF jest koordynatorem krajowym WIW.
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Grafika 50. Kierownik zespotu CSIRT KNF - Pawet Piekutowski podczas wystgpienia, fot. CSIRT KNF.

Supervision Hack

Zespot CSIRT KNF uczestniczyt w pierwszym maratonie programowania organizowanym
przez Urzad Komisji Nadzoru Finansowego. Zadaniem uczestnikdw byto stworzenie
innowacyjnych  rozwigzan dla rynku finansowego i podniesienie  poziomu
cyberbezpieczenstwa. Jednym z wyzwan byto ,Catch’em all, czyli mechanizm detekcji stron
Phishngowych”, ktére przygotowane zostato przez zespdt CSIRT KNF, aby zautomatyzowacd
i ulepszy¢ proces oceny stron oraz zwiekszy¢ predkosc ich weryfikacji.

supervision.hack

Grafika 51. Pierwszy maraton programowania organizowany przez UKNF, fot. UKNF.
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Konferencja Oh my H@ck

Zespot CSIRT KNF aktywnie uczestniczy w najwiekszych wydarzeniach skupiajacych
praktykow z obszaru bezpieczenstwa. Podczas kolejnej edycji konferencji ,Och my H@ack”
przedstawiciele zespotu CSIRT KNF przyblizyli tematyke Threat Huntingu i Analizy Malware
Mobilnego. Zespdt CSIRT KNF reprezentowat Michat Strzelczyk, ktdory przedstawit temat
"Android Malware - praktyczne podejscie do analizy". tukasz Cepok przyblizyt tematyke
Threat Huntingu. Temat, ktéry zaprezentowat to "O ksieciu, ktdry jezdzit na niejednym

koniu".
iy
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Android Malware = praktuczne podejscie
Grafika 52. Przedstawiciel CSIRT KNF przyblizajacy temat Android Malware, fot. Proidea.
oy _
H @ C H
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0 ksi®ciu ktory jezdzil na niejednym
koniu
Grafika 53. Przedstawiciel CSIRT KNF przyblizajacy temat Threat Huntingu, fot. Proidea.
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Centrum Edukacji dla Bezpieczenstwa
Rynku Finansowego - CEBRF

Projekt edukacyjny Centrum Edukacji dla Bezpieczenstwa Rynku Finansowego (CEBRF)
to inicjatywa Urzedu Komisji Nadzoru Finansowego (UKNF) i dziatajagcego w jego
strukturach Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego w polskim
sektorze finansowym (CSIRT KNF). Gtownym zatozeniem Centrum Edukacji dla
Bezpieczenstwa Rynku Finansowego jest aktywne edukowanie spoteczenstwa
i popularyzacja wiedzy w zakresie bezpieczenstwa finansowego. Wraz z rosnaca skala
zagrozen wystepujacych w cyberprzestrzeni koniecznym staje sie edukowanie
spoteczenstwa i budowanie swiadomosci w tym zakresie. Na potrzeby zespotu
przygotowana zostata strona www, na ktérej publikowane sg artykuty opisujgce najnowsze
trendy w cyberprzestepczosci oraz sposoby dziatania oszustow.

Dziatalnos¢ akademicka

Urzad Komisji Nadzoru Finansowego we wspotpracy z Wyzszg Szkota Policji w Szczytnie
i Biurem do Walki z Cyberprzestepczoscia Komendy Gtéownej Policji opracowat program
studidow podyplomowych z zakresu cyberbezpieczenstwa. Przedstawiciele CSIRT KNF
uczestniczyli w inauguracyjnym posiedzeniu Naukowo - Eksperckiej Rady ds.
Cyberbezpieczenstwa przy Wyzszej Szkole Policji w Szczytnie. Gtownym celem powotania
Rady jest wypracowanie mechanizmow pozwalajacych na efektywniejsze ksztatcenie kadr
w obszarze cyberbezpieczenstwa, a takze wspotpraca sSrodowiska akademickiego
z podmiotami, ktorych zadaniem jest zapewnienie bezpieczenstwa polskiej
cyberprzestrzeni. Dziatania Rady skupiajg sie na prowadzeniu badan, szkolen, wydawaniu
wytycznych, a takze wspieraniu dziatan majacych na celu budowanie Swiadomosci
w zakresie bezpiecznego funkcjonowania w cyfrowym Swiecie.

Pracownicy zespotu CSIRT KNF prowadza wybrane zajecia dydaktyczne na studiach
podyplomowych, dzielagc sie swoim doswiadczeniem w obszarze atakdw na srodki
finansowe klientdbw w cyberprzestrzeni oraz cyberryzyka i cyberbezpieczenstwa
wewnetrznego organizacji.
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Social media - zasieg

W prowadzonych w mediach spotecznosciowych (Twitter, LinkedIn, Facebook) profilach
zespotu CSIRT KNF publikowane sg informacje i ostrzezenia odnosnie do najnowszych
metod atakdéw oraz oszustw internetowych. Informacje o zagrozeniach publikowane przez
CSIRT KNF s3 nastepnie dystrybuowane przez media internetowe o szerokim zasiegu
spotecznym. Na podstawie wiadomosci pochodzacych z publikacji CSIRT KNF w 2022
powstaty 2054 artykuty w portalach branzowych oraz informacyjnych.

W celu dotarcia do jak najszerszego grona odbiorcow zespdt CSIRT KNF aktywnie dziata
w mediach spotecznosciowych takich jak Twitter, Facebook, Linkedln. W 2022 roku
przygotowano 199 publikacji w mediach zawierajacych ostrzezenia odnosnie do
najnowszych atakow lub artykuty opisujace metody dziatania cyberprzestepcow.

Ostrzezenia dotyczyty gtéwnie:
« fatszywych stron bankowosci elektronicznej
« ziosliwego oprogramowania specjalizujgcego sie w kradziezy srodkdw finansowych
» fatszywych produktéw inwestycyjnych wytudzajacych dane od uzytkownika
» fatszywych stron portali sprzedazowych — wytudzajacych numery kart kredytowych

__wnp CSIRT KNF & @CSIRT KNF - 14 mar 2022

SosiRT 1 Uwaga!

Oszusci przygotowali falszywe strony podszy» ajace 5|e pod serwis
yomagam ze zbidrkami w ramach akgji #Solida Jkrainz

Nie dajcie sie oszukaé i zawsze dokladnie spra'..r(izaf:;le Serv nsy ze

zbidrkami!

Falszywe strony:

pomagam-pl[.]Jsite
pomagam-pl[.Jonline

#50LIDARNI Z UKRAIN. T F—

==

118000 8

1150,00 \
.
=

Q s 13 128 Q 120 ihi &

Grafika 54. Ostrzezenie CSIRT KNF w mediach spotecznosciowych dotyczace fatszywych
zbidérek na rzecz Ukrainy.

CSIRT KNF - CYBERZAGROZENIA W SEKTORZE FINANSOWYM 67



NAIJWAZNIEISZE
PODATNOSCI

W Ve O RQSQ’.

KNF - CYBERZAGROZENIA W SEKTOR FINANSOWYM




Najwazniejsze podatnosci w 2022 roku

Potencjalne podatnosci bezpieczenstwa w infrastrukturze informatycznej sg jednym
z najwiekszych zagrozen dla cyberbezpieczenstwa kazdej instytucji. Aby zadbac
0 bezpieczenstwo systemoéw kazda z organizacji powinna na biezaco monitorowac
i analizowac¢ pojawiajace sie zagrozenia w cyberprzestrzeni. Zespdt CSIRT KNF wspiera
podmioty z sektora finansowego w monitorowaniu infrastruktury oraz wspdlnie z zespotami
CSIRT poziomu krajowego dystrybuuje zalecenia techniczne odnosnie do sposobdw
postepowania z zagrozeniami. W 2022 roku Zespot CSIRT KNF przygotowat i przestat
do podmiotdw rynku finansowego 181 ostrzezen zawierajacych szczegodtowe opisy zagrozen
oraz proponowane dziatania mitygujace, zwiekszajgce poziom bezpieczenstwa. Ponizej
przedstawiamy, Ww naszej ocenie, najwazniejsze podatnosci | zagrozenia dla
cyberbezpieczenstwa infrastruktury.

TOP 5 Podatnosci w 2022 z perspektywy CSIRT KNF

1. Log4Shell (CVE-2021-44228)

Podatnos¢ opublikowana pod koniec 2021 roku, opisana w CVE-2021-44228, pozwala
na zdalne wykonanie kodu po stronie systemu wykorzystujacego w aplikacji wskazang
podatna biblioteke Java. Podatnosc¢ ta, okreslana réwniez nazwa Log4shell, byta w 2022 roku
jedna z najczesciej wyszukiwanych i wykorzystywanych podatnosci. Krytycznos¢ zagrozenia
wynikata z szerokiego zastosowania wskazanej biblioteki oraz faktu, ze ustalenie czy dany
system lub aplikacja s3 podatne, wymagato podjecia dodatkowych dziatann analitycznych
ze strony administratora danej ustugi. Sytuacja ta skutkowata dtugim czasem dostepnosci
w Internecie, duzej ilosci hostéw nie posiadajacych poprawki bezpieczenstwa.

2. ProxyNotShell (CVE-2022-41040)

Kolejna istotna podatnoscia odnotowanag w 2022 roku, jest podatnos¢ identyfikowana pod
nazwa ProxyNotShell, dot. serwerdw Microsoft Exchange Server 2013, MS Exchange Server
2016, oraz MS Exchange Server 2019. Ataki powigzane z tym zagrozeniem, wynikaty
z mozliwosci wykorzystania dwoch podatnosci serwerdéw Exchange. Pierwsza z nich byta
podatnosé opisana w CVE-2022-41040 podatnos¢ typu server-side request forgery (SSRF),
pozwalajgca na eskalacje uprawnien. Kolejnga opisang w CVE-2022-41082 byta podatnosc
pozwalajaca na zdalne wykonanie kodu po stronie serwera. Obie podatnosci, skutecznie
wykorzystane, pozwalaty na uzyskanie zdalnego dostepu do serwera Exchange. Podatnosc
ProxyNotShell byta w 2022 roku dynamicznie wyszukiwana, a sama metoda ataku
ewoluowata z czasem, skutkujac mozliwoscia dalszego wykorzystania wskazanych
podatnosci pomimo wdrozenia przez administratora systemu zalecen bezpieczenstwa
opisanych przez producenta.
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3. FortiOS SSL-VPN (CVE-2022-42475)

Podatnoscia zidentyfikowana w komponencie ,FortiOS SSL-VPN", ktéra jest istotna
ze wzgledu na liczbe podatnych wersji oprogramowania oraz krytycznosci elementow
infrastruktury, w ktérej podatne urzadzenia moga by¢ wykorzystywane. Opisane w CVE-
2022-42475 zagrozenie umozliwia zdalne wykonanie polecenie lub kodu na urzadzeniu
dziatajacym pod kontrolg FortiOS Iub FortiProxy. Jej wykorzystanie nie wymaga
od atakujgcego posiadania poswiadczen uzytkownika jak rowniez moze by¢ wykonana
zdalnie.

4. Follina (CVE-2022-30190)

Podatnos¢ opisana w CVE-2022-30190, ujawniona w maju 2022 roku. Zagrozenie
zidentyfikowane w pakiecie MS Office, pozwalajace na zdalne wykonanie kodu. Ujawniony
problem dotyczyt protokotu ms-mdst (Microsoft Support Diagnostic Tool), ktéry pozwalat
na wykonanie dowolnego kodu PowerShell. Poprawka bezpieczenstwa dot. Folina, zostata
opublikowana dla pakietow MS Office 365 oraz 2021. Podatnos¢ ta byta wykorzystana
w trwajacym konflikcie zbrojnym pomiedzy Rosja, a Ukraing jako element wojny
hybrydowej.

5. F5 BIG-IP (CVE-2022-1388)

Podatnosc¢ krytyczna zidentyfikowana w 2022 roku, ktdra byta intensywnie wyszukiwana
przez cyberprzestepcoéw. Zagrozenie dotyczace F5 BIG-IP iControl Rest zostato opisane
w CVE-2022-1388. Podatno$¢ opublikowana zostata w maju 2022 roku i moze byc¢
wykorzystana przez atakujacego, ktory posiada dostep sieciowy do urzadzenia BIG-IP
na porcie do zarzadzania. Pozwala ona na zdalne wykonanie kodu, dodawania lub usuwanie
plikéw, jak réwniez zatrzymywanie ustug. Aby podatnos¢ zostata skutecznie wykorzystana,
wystarczy, ze do Internetu bedzie wystawione API REST, BIG-IP.
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Cyberbezpieczenstwo 2022 z réznych
perspketyw

W cyberbezpieczenstwie niezwykle istotng role petni efektywna komunikacja, wymiana
informacji i dzielenie sie wiedzg pomiedzy poszczegdlnymi zespotami CSIRT/CERT. Rok 2022
byt kolejnym rokiem, ktéry udowodnit, ze wzajemna wspdtpraca miedzyzespotowa
przyczynia sie do budowania stabilnosci finansowej sektora finansowego. Ten rozdziat
ukazuje spojrzenie na miniony rok z perspektywy innych zespotdw, z ktérymi mamy
przyjemnos¢ wspodtpracowac na co dzien.

CERT.PL

CERT POLSKA

To prawdziwa przyjemnos¢ kolejny rok obserwowac rezultaty pracy CSIRT KNF na rzecz
cyberbezpieczenstwa sektora finansowego. Sektora, ktérego klienci sg nieustannie w polu
zainteresowania przestepcow. Jak duza praca zostata juz wykonana, ale takze jak duzo pracy
ciggle przed nami, najlepiej Swiadczy statystyka oraz artykuty zawarte w tym raporcie, ktore
Z jednej strony pokazuja aktualnie panujace trendy, a z drugiej - omawiaja dziatania
oszustow z ostatnich miesiecy. Lektura pokazuje, ze za nami rok obfitujacy w burzliwe
wydarzenia. W tym kontekscie nalezy doceni¢ wktad, pomysty i zaangazowanie zespotu
CSIRT KNF w rozwdj i zasilanie systemow CERT Polska. To miedzy innymi dzieki
nieprzerwanej wymianie informacji udato sie uratowac pienigdze bardzo wielu internautow.

Nadchodzacy rok na pewno bedzie kontynuacja dziatan ktére juz znamy i rozumiemy.
Przestepcy nie zatrzymaja sie w probach dostarczania swoich kampanii poprzez miejsca lub
systemy, ktore ciagle daja taka mozliwos¢. Ich identyfikacja oraz préba ulepszenia
to nieustajaca praca, niemniej jak pokazaty doswiadczenia - dajaca wymierne rezultaty.
CERT Polska niezmiennie bedzie udziela¢ poparcia inicjatywom na rzecz podnoszenia
odpornosci biznesu, jakosci legislacji, a takze Swiadomosci obywateli operujacych w ramach
rynku finansowego.

CERT Polska to historycznie pierwszy w Polsce zespdt reagowania na incydenty. Dzieki
skutecznej dziatalnosci od 1996 r. staliSmy sie wiarygodnym i rozpoznawalnym partnerem
w srodowisku eksperckim i sektorze publicznym. Dzi$ poprzez rzetelna obstuga zgtoszen
oraz dziatalnos¢ edukacyjng podobna pozycje budujemy wsréd obywateli. Zespdt CERT
Polska dziata w strukturach NASK - Panstwowego Instytutu Badawczego i realizuje czesc
zadan zespotu CSIRT NASK zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa.
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Cyberbezpieczenstwo 2022 z réznych
perspektyw

CERT.PL

CERT POLSKA

W obszarze naszego dziatania ostatni rok takze przyniést znaczace zmiany. W 2022
r. zaobserwowaliSmy ponad 34 proc. wzrost zarejestrowanych  incydentéow
cyberbezpieczenstwa, w porownaniu do roku poprzedniego. llos¢ wszystkich zgtoszen
wzrosta o blisko 178 proc., a tych powigzanych z incydentami o ponad 75 proc.

W catym 2022 r. otrzymalismy ponad 322 tysigce zgtoszen, co przetozyto sie na ponad 39
tysiecy obstuzonych incydentow, w tym ponad 35 tysiecy w kategorii oszustw
komputerowych, gdzie prowadzimy wspdlne i skoordynowane dziatanie z zespotem CSIRT
KNF. 25 625 incydentow zaklasyfikowalismy jako phishing. Imponujgca jest réowniez liczba
zgtoszen w tym obszarze - ponad 82 tysigce. W tle wspomnianych atakéw phishigowych
byty oczywiscie wytudzane dane logowania do bankowosci elektronicznej.

Wcigz obserwowalismy takze wzrost wykorzystania motywu “fatszywych inwestycji”.
Wspierane reklamami w przegladarkach oraz mediach spotecznosciowych oraz bardzo
dobrze przygotowane strony zachecalty do rzekomo bezpiecznego wykorzystania
oszczednosci. Pewnym novum byty fatszywe inwestycje z wojennym motywem w tle -
skierowana do Polakéw kampania reklam opisujacych platformy inwestycyjne, za pomoca
ktérych mozna szybko wzbogacic sie na inwestycjach w kryptowaluty lub akcje firm. Artykut,
ktéry miat zacheci¢ do inwestowania, sugerowat, ze rosyjscy imigranci wykorzystuja
darmowe narzedzie w celu ominiecia sankcji i szybkiego zarobku.

Nie jest to jedyny przykiad, ktdry pokazuje, ze sytuacja za nasza wschodnig granica wptywata
na cyberbezpieczenstwo. Zdarzenia, ktdre bezposrednio tgczymy z wojna w Ukrainie, to tez
np. zmasowane ataki typu DDoS na portale krajowych podmiotéw gospodarczych
czy pojawienie sie fatszywych sklepéw z opatem.

Jednoznacznie pokazuje to jak bardzo cyberprzestrzen zalezna jest od wydarzen w Swiecie
rzeczywistym. Jak intensywnie geopolityka wptywa dzis na to, z czym mierzymy sie w sieci.
| jak cenna w tym Swiecie jest wspotpraca, zwtaszcza na poziomie operacyjnym. Na taka
wspotprace liczymy z zespotem CSIRT KNF!
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Cyberbezpieczenstwo 2022 z réznych
perspektyw

CERT ORANGE

CERT Orange Polska to specjalistyczna jednostka w strukturach operatora, odpowiedzialna
Zza bezpieczenstwo uzytkownikéw internetu, korzystajacych z sieci Orange Polska. Mamy
za soba przeszto ¢wier¢ wieku historii (w 1997 roku powstat Abuse Polpak), w 2006 roku
uzyskalismy prawo do uzywania nazwy CERT, w 2011 dotaczyliSmy do organizacji FIRST, zas
w 2016, jako pierwszy polski CERT uzyskalismy certyfikacje w ramach inicjatywy Trusted
Introducer.

Oficjalnie wyglada to tak, a operacyjnie — to po prostu mozolna praca z miliardami eventow,
ktorej efektem jest bezpieczniejsza sie¢. Nie tylko dla klientéw ustug Orange Polska.
Jestesmy bowiem odpowiedzialni za tak istotng czes¢ polskiego internetu, ze to,
Co sie dzieje w naszej sieci, mniej lub bardziej wptywa tez na innych.

Jak wygladat z naszego punktu widzenia 2022 rok?

Wsrod obstuzonych incydentéw niezmiennie lideruje kategoria ,Gromadzenie informacji’
(przeszto 40 proc. przypadkoéw). Wydaje sie by¢ dosc¢ szeroka, tymczasem obejmuje przede
wszystkim przypadki phishingu oraz skanowania portow. Warto jednak pamietac, ze takie
aktywnosci to bardzo czesto element bardziej zaawansowanych atakdw, majacych na celu
kradziez informacji czy oszustwa finansowe. Dalsze miejsca na niechlubnym podium
to dostepnosc zasobdw (czyli de facto ataki DDoS) — ktérych liczba, podobnie jak pierwszej
kategorii, nieco wzrosta, w porownaniu z 2021 — oraz ztosliwe oprogramowanie (w tym
przypadku minimalny spadek).

W drugiej potowie roku zaobserwowalismy lawinowy wzrost socjotechniki z fatszywymi
inwestycjami w tle. Fatszywe reklamy na Facebooku, podszywajace sie pod znane marki,
czy tez ,wspierajace przekaz" twarzami znanych politykdw lub celebrytow.

Kontakt:
https://cert.orange.pl
https://twitter.com/cert_opl
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Cyberbezpieczenstwo 2022 z réznych
perspektyw

CERT BIK

O BIK CERT

Rolg zespotéw i dziatdow ds. bezpieczenstwa jest biezace analizowanie, wykrywanie, state
przewidywanie i zgtaszanie rozwigzan oraz skuteczne reagowanie w przypadku ich
wystapienia. Na tych fundamentach powotany zostat wewnetrzny zespdt CERT Grupy BIK
(Computer Emergency Response Team BIK Group).

Zespot ten dziata wielotorowo, wspotpracuje z komoérkami bezpieczenstwa oraz
z ekspertami i zarzadami firm — instytucji finansowych, z bankami komercyjnymi, bankami
spoétdzielczymi,  firmami  telekomunikacyjnymi, czy niezaleznymi specjalistami
cyberbepieczenstwa.

Zadaniem Zespotu CERT jest identyfikacja zagrozen oraz sprawne zarzadzanie zdarzeniami
i incydentami bezpieczenstwa teleinformatycznego w sieciach i systemach obstugiwanych
przez spoétki z Grupy BIK.

Najwazniejsze zagrozenie z perspektywy CERT Grupy BIK w 2022 r.:
» Socjotechniki z wykorzystaniem phishingu, spoofingu, telefony z prefixami innych krajow
(gtuche telefony), smishingu, podszywanie sie pod instytucje (vishing i phishing).
o Wozrost liczby atakéw, w tym DDoS.

Najwieksze wyzwania wedtug CERT Grupy BIK w 2023 r.:
e Rozwdj pasywnej biometrii jako rozwigzania dla sektora finansowego.
« Wsparcie BIK w zakresie rozwoju o wdrozenia na rynku mechanizmu zastrzezenia
kredytowego.
e Przygotowanie i implementacja dyrektywy NIST2 w sektorze finansowym i budowa
wspodtpracy w ramach Krajowego Systemu Cyberbezpieczenstwa (KSC).
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Cyberbezpieczenstwo 2022 z réznych
perspektyw

CERT BIK

Raport Antyfraudowy BIK 2022 diagnozuje skale wytudzen z perspektywy Kklientow
indywidualnych, matych i srednich firm oraz duzych firm i korporacji. Prezentuje on wyniki
badan zrealizowanych w tych trzech segmentach, koncentrujac uwage zaréwno
na obszarze ochrony danych, jak rowniez na tematyce poziomu bezpieczenstwa osob
i biznesu.

Klienci indywidualni

e 32% 0sob indywidualnych osobiscie doswiadczyto proby wytudzenia. Najczesciej mieli
stycznosc z podejrzanymi mailami, na ktorych zwykle opiera sie phishing.

e 13% wskazato na zagrozenie phishingiem, z ktérym mieli do czynienia sami badani lub
takze osoby im bliskie. Wcigz powszechng wsrdd ztodziei praktyka jest np. wysytanie
linkéw do fatszywych stron banku i sktanianie ofiar do wpisania danych do logowania.

MSP

» Okoto 300 tys. matych i srednich firm w Polsce padto ofiarg zdarzen fraudowych w ciggu
ostatnich 12 miesiecy. Zjawisko dotkneto wiec okoto 17 proc. firm z sektora MSP w Polsce.

o Wsrod ankietowanych podmiotéw (MSP) odsetek firm, ktére korzystajg z narzedzi
antyfraudowych, wynosi tylko 14,6%.
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Cyberbezpieczenstwo 2022 z réznych
perspektyw

CERT BIK

Andrzej Karpinski, dyrektor ds. Bezpieczenstwa Grupy BIK:

I

Raport Antyfraudowy wyraznie pokazuje réznice w podejsciu do tematu zagrozen pomiedzy duzymi
firmami, a podmiotami z sektora matych i srednich przedsiebiorstw. W tej drugiej grupie dominuje
przekonanie, ze samodzielnie poradza sobie z problemem frauddw.

Tymczasem przedsiebiorcy powinni zdac sobie sprawe, ze spoczywa na nich odpowiedzialnos¢ nie tylko
za majatek firmy, ale rowniez za dane klientow. Ponosza ryzyko zwiazane nie tylko z mozliwym
wytudzeniem Srodkdéw z firmowego konta, np. w wyniku podmiany numeru konta do wykonania
przelewu, ale rowniez dotyczace wykorzystania danych klientow.”

Korporacje i duze podmioty, w tym takze banki spdétdzielcze, SKOK-i oraz instytucje
ubezpieczeniowe, leasingowe, faktoringowe, telekomunikacyjne i firmy pozyczkowe.

e Ponad 10 min zt rocznie traci 9% duzych firm z branzy finansowej i telekomunikacyjnej
w wyniku wytudzen.
e WSsréd licznej grupy, jedna trzecia podmiotdw z tej grupy dostrzega wzrost liczby

zdarzen fraudowych w 2022 r.
» 42% przedstawicieli ankietowanych korporacji deklaruje liczbe ponad 100 prob fraudéw

rocznie.

Ponad 3/4 ankietowanych przedstawicieli korporacji wskazuje, ze w ochronie przed prébami
oszustw stawiaja przede wszystkim na rozwigzania IT.

Jakie dziatania korporacji najskuteczniej
zapobiegaja zdarzeniom fraudowym?

Rozwigzania IT

D -
wersrezs | D

—2

- 24%

. 12%

Braniowe rozwizzania
antyfraudowe (np. sektonoe
rozwiazania antyfraudowe BIK)

Inne

Kanaty anonimowego
informowania o nadulyciach
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KONTAKT

Urzad Komisji
Nadzoru Finansowego

Departament
Cyberbezpieczenstwa
- CSIRT KNF

ul. Piekna 20,
00-549 Warszawa
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