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Najwazniejsze zagrozenia 2026

W 2026 roku najwieksze znaczenie majg zagrozenia tgczgce elementy cyberataku, fraudu
finansowego, socjotechniki, kradziezy tozsamosci, wymuszen oraz operaciji reputacyjnych.
Ponizsze zestawienie wskazuje obszary, ktére powinny byc¢ traktowane priorytetowo w
zarzadzaniu cyberbezpieczehstwem, odpornoscig operacyjng i ochrong klientow.

Priorytet Zagrozenie

BARDZO
WYSOKI

BARDZO
WYSOKI
WYSOKI
WYSOKI

Cyber-enabled fraud
wspierany przez Al

Kradziez tozsamosci,
sesji i poswiadczen

Rynek dostepow i
Initial Access
Brokers

Ataki na tancuch
dostaw
oprogramowania

Ransomware i data
extortion

BARDZO
WYSOKI
SREDNI /
WYSOKI

WYSOKI
ROSNACY

DDoS, haktywizm
i operacje
reputacyjne

Dostawcy ICT i
koncentracja
technologiczna

Al jako akcelerator
exploitéow i atakow
wieloetapowych

Dlaczego jest istotne dla sektora finansowego

Generatywna Al zwieksza skutecznos¢ phishingu,
smishingu, vishingu, deepfake oraz oszustw
inwestycyjnych. Ataki sg bardziej wiarygodne,
spersonalizowane i trudniejsze do odréznienia od
legalnej komunikaciji.

Infostealery, przejete cookies, tokeny oraz dane
logowania umozliwiajg obchodzenie czesci
tradycyjnych mechanizmow ochrony, w tym wybranych
scenariuszy MFA.

Dane pozyskane z wyciekow, malware i przejetych
kont mogg by¢ monetyzowane lub wykorzystane jako
pierwszy etap ransomware, fraudu, eksfiltracji danych
albo kompromitacji chmury.

Kompromitacja komponentéw open source,
repozytoridw kodu, proceséw CI/CD lub kont
deweloperskich moze wywotac efekt kaskadowy
obejmujgcy wiele projektow

i organizacji.

Ataki coraz czesciej koncentrujg sie na kradziezy
danych, grozbie publikacji, presji regulacyjnej,
kontakcie z klientami i wykorzystaniu reputacji
instytucji jako narzedzia wymuszenia.

Ataki na dostepnos¢ ustug cyfrowych mogg by¢
taczone

z dziataniami medialnymi, dezinformacja, fatszywymi
deklaracjami wyciekéw lub probg wywotania niepokoju
klientow.

Rosngca zalezno$¢ od chmury, Saa$S, ustug
zarzadzanych, KYC/AML, ptatnosci i core banking
zwieksza ryzyko efektu domina w sektorze.

W perspektywie 2027 roku Al moze wspiera¢
automatyzacje rekonesansu, wyszukiwanie
podatnosci, przyspieszanie eksploitacji oraz
planowanie ztozonych Sciezek ataku.

Kluczowy wniosek

Najwazniejszg zmiang nie jest pojedynczy nowy typ ataku, lecz fgczenie wielu technik w
ramach jednej kampanii. Fraud, kradziez tozsamosci, ransomware, ataki na dostawcéw,
DDoS i operacje reputacyjne coraz czesciej wzajemnie sie uzupetniaja.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty

finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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1. Wstep

Dokument ten przedstawia aktualny krajobraz cyberzagrozen dla polskiego sektora
finansowego w perspektywie 2026 roku. Jego celem jest wskazanie najwazniejszych trendéw,
technik dziatania cyberprzestepcéw oraz scenariuszy ryzyka, ktéore mogg wpltywaé na
bezpieczenstwo instytucji finansowych, ich klientow, dostawcéw ustug ICT oraz szerszego
ekosystemu finansowego.

Sektor finansowy jest jednym z najbardziej atrakcyjnych celéw dla cyberprzestepcow, grup
sponsorowanych przez panstwa, brokeréw dostepu, operatorow ransomware, haktywistow
oraz aktoréw prowadzgcych dziatania o charakterze fraudowym i dezinformacyjnym. Wynika
to z kilku czynnikéw: duzej wartoSci przetwarzanych danych, ciggtej dostepnosci ustug
cyfrowych, silnych powigzan z infrastrukturg krytyczng, wysokiej zaleznosci od dostawcow
technologicznych oraz znaczenia zaufania klientéw dla stabilnosci rynku finansowego.

W 2026 roku szczegdlnego znaczenia nabiera zacieranie granic pomiedzy klasycznym
cyberatakiem, fraudem finansowym, socjotechnika, kradziezg tozsamosci, wymuszeniem oraz
operacjami reputacyjnymi. Atakujgcy coraz czesciej tgczg wiele technik w ramach jednej
kampanii. Przyktadowo, dane pozyskane przez infostealery mogg zosta¢ wykorzystane do
przejecia kont, sprzedazy dostepu brokerom Initial Access Brokers, przygotowania ataku
ransomware, przeprowadzenia fraudu ptatniczego lub uzyskania dostepu do S$rodowisk
chmurowych i SaaS. Podobnie ataki DDoS moga by¢ nie tylko probg zaktécenia dostepnosci
ustug, lecz takze elementem presji medialnej, dziatan haktywistycznych, kampanii
dezinformacyjnej albo odwrdcenia uwagi od innych operacji prowadzonych réwnolegle.

Istotnym trendem jest réwniez rosngce znaczenie tozsamosci cyfrowej jako podstawowego
celu atakéw. Cyberprzestepcy coraz czesciej rezygnujg z kosztownego przetamywania
zabezpieczen technicznych na rzecz kradziezy poswiadczen, tokenow, cookies sesyjnych,
kluczy API oraz dostepu do kont pracownikow, klientéw i dostawcéw. W tym modelu atak moze
wygladac jak legalne logowanie, a jego wykrycie wymaga nie tylko kontroli dostepu, lecz takze
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analizy behawioralnej, monitorowania anomalii oraz korelacji informacji pochodzgcych z wielu
zrodet.

Kolejnym obszarem o rosngcym znaczeniu sg ataki na fancuch dostaw oprogramowania,
paczki open source, repozytoria kodu, procesy CI/CD oraz narzedzia wykorzystywane przez
zespoly deweloperskie i bezpieczenstwa. Instytucje finansowe korzystajg z rozbudowanego
ekosystemu komponentow, bibliotek, ustug chmurowych, narzedzi SaaS oraz rozwigzan
dostarczanych przez podmioty trzecie. Kompromitacja jednego zaufanego elementu moze
prowadzi¢ do efektu kaskadowego, obejmujgcego wiele projektdow, srodowisk i organizaciji
jednoczesnie.

Ransomware i data extortion sg jednymi z najbardziej dotkliwych zagrozen operacyjnych.
Wspotczesne kampanie ransomware coraz czesciej koncentrujg sie nie tylko na szyfrowaniu
danych, ale przede wszystkim na ich kradziezy, grozbie publikacji, presji regulacyjnej,
kontakcie z klientami oraz wykorzystaniu reputacji instytucji jako narzedzia wymuszenia. Dla
sektora finansowego szczegodlnie istotna jest ochrona danych regulowanych, danych KYC i
AML, informacji transakcyjnych, danych ptatniczych, dokumentacji klientéw oraz informaciji
objetych tajemnicg zawodowg lub bankows.

Dokument zwraca réwniez uwage na ryzyko wynikajgce z zaleznosci sektora finansowego od
dostawcow ICT, ustug chmurowych, rozwigzan SaaS, dostawcow ustug zarzadzanych,
podmiotéw obstugujgcych ptatnosci, KYC/AML, core banking, market data i inne procesy
wspierajgce dziatalnos¢ instytucji finansowych. Incydent u jednego dostawcy moze
oddzialywaé na wiele podmiotéw jednoczesnie, prowadzac do efektu domina i wzmacniajgc
ryzyko systemowe. W tym kontekscie szczegdlnego znaczenia nabierajg wymagania
dotyczgce odpornosci operacyjnej, klasyfikacji krytycznoéci dostawcéw, testowania planow
ciggtosci dziatania oraz monitorowania zaleznosci technologicznych.

W perspektywie kolejnych lat szczegdlng role bedzie odgrywaé sztuczna inteligencja. W 2026
roku Al jest juz wykorzystywana do personalizacji socjotechniki, tworzenia wiarygodnych tresci
phishingowych, automatyzaciji fraudu oraz generowania fatszywych materiatéw audio, wideo i
dokumentéw. Jednoczesnie nalezy zaktadaé, ze w 2027 roku Al bedzie coraz czesciej
wspiera¢ dziatania stricte ofensywne, takie jak automatyzacja rekonesansu, wyszukiwanie
podatnosci, przyspieszanie cyklu od ujawnienia luki do jej eksploitacji, planowanie Sciezek
ataku oraz wspieranie operacji wieloetapowych.

Celem opracowania jest nie tylko opis zagrozen, lecz takze wskazanie ich znaczenia dla
sektora finansowego z perspektywy ciggtosci dziatania, ochrony klientéw, reputacji, zgodnosci
regulacyjnej, odpornoéci operacyjnej oraz wspotpracy sektorowej. Dokument moze by¢
wykorzystywany jako materiat wspierajgcy analize ryzyka, planowanie dziatan ochronnych,
rozwoéj zdolnosci detekcyjnych, przygotowanie scenariuszy reagowania oraz budowanie
Swiadomosci wsrod pracownikow i kadry zarzadzajgce;j.

Skuteczna odpowiedz na opisane zagrozenia wymaga podejscia wielowarstwowego.
Obejmuje ono nie tylko wdrazanie zabezpieczen technicznych, ale rowniez rozwdj procesow
organizacyjnych, monitorowanie zagrozen w otwartych i zamknietych zrédtach, wymiane
informacji w ramach sektora, testowanie planéw ciggtosci dziatania, wspoétprace z dostawcami
oraz przygotowanie komunikacji kryzysowej. W warunkach rosngcej automatyzacji atakow,
profesjonalizacji cyberprzestepczoséci i zwiekszajgcej sie zaleznosci od technologii, odpornosé
sektora finansowego bedzie zaleze¢ od zdolnosci do szybkiego wykrywania, weryfikacji,
reagowania i adaptacji do zmieniajgcego sie krajobrazu zagrozen.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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2. Cyber-enabled fraud i socjotechnika wspierana przez
Al
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2.1 Opis zagrozenia

W 2026 roku cyber-enabled fraud pozostaje jednym z naijistotniejszych zagrozenh dla sektora
finansowego i uzytkownikéw ustug cyfrowych. Zjawisko to obejmuje oszustwa, takie jak
phishing, fatszywe inwestycje, przejecia kont czy manipulacje z uzyciem mediow
spotecznosciowych.

Dynamiczny rozwdj ustug cyfrowych, wzrost liczby kanatéw komunikacji z klientami oraz coraz
wieksza dostepnosé narzedzi opartych o sztuczng inteligencje powoduja, ze cyberprzestepcy
sg w stanie prowadzi¢ zaawansowane kampanie na niespotykang wczesniej skale. Coraz
czesciej obserwowane sg dziatania tgczgce elementy klasycznych cyberatakow, socjotechniki
oraz fraudow finansowych, ktorych celem jest zarbwno wytudzenie srodkéw finansowych, jak
i przejecie dostepu do rachunkéw, danych oraz proceséw biznesowych.

Wspoéitczesne kampanie fraudowe charakteryzujg sie wysokim poziomem profesjonalizaciji,
automatyzacjg dziatan oraz wykorzystaniem danych pozyskanych z mediow
spotecznosciowych, wyciekéw danych i ogdlnodostepnych zrodet OSINT. Atakujgcy coraz
czesciej wykorzystujg wielokanatowe scenariusze komunikacji, tgczgc wiadomosci e-mail,
SMS, potgczenia telefoniczne, komunikatory internetowe oraz reklamy sponsorowane w celu
zwiekszenia skutecznosci manipulacji ofiara.

Istotnym elementem wspoditczesnych cyber-enabled fraud sg ataki socjotechniczne
prowadzone przez grupy APT (Advanced Persistent Threat). Grupy te wykorzystujg
diugotrwate dziatania manipulacyjne, czesto podszywajgc sie pod rekruterow, partneréw
biznesowych lub ekspertow branzowych?®. Celem takich dziatan jest zdobycie zaufania ofiary,

1 https://cebrf.knf.gov.pl/images/Raporty/Ataki_socjotechniczne grup APT.pdf
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uzyskanie dostepu do systemoéw organizacji lub wykradzenie wrazliwych informaciji. Ataki te
sg szczegdblnie grozne, poniewaz nie opierajg sie wytgcznie na podatnosciach technicznych,
lecz przede wszystkim na wykorzystaniu bteddéw ludzkich i budowaniu relacji z ofiarg przez
dtuzszy czas. Ataki cechujg sie wysokim poziomem personalizacji i wymierzone sg w waska
grupe odbiorcow.

Rosnagca skala cyber-enabled fraud wymaga od organizacji i uzytkownikéw wdrazania
kompleksowych dziatarn ochronnych. Kluczowe znaczenie majg: edukacja w zakresie
cyberbezpieczenstwa, rozwdj procedur weryfikacji tozsamosci oraz regularne monitorowanie
zagrozen. Istotng kwestig jest takze wspotpraca pomiedzy sektorem publicznym, instytucjami
finansowymi oraz dostawcami ustug technologicznych. Szczegolnie wazne staje sie
budowanie odpornosci organizacyjnej na ataki socjotechniczne, ktére coraz czesciej stanowig
pierwszy etap bardziej zaawansowanych kampanii cyberprzestepczych. Wspoiczesne
oszustwa cyfrowe nie sg juz wytgcznie dziataniami pojedynczych przestepcow, lecz
elementem zorganizowanych operacji prowadzonych przez profesjonalne grupy
cyberprzestepcze.

2.1.1. Wzrost skali i jakosci kampanii socjotechnicznych

W ostatnich latach obserwowany jest znaczgcy wzrost liczby kampanii phishingowych,
smishingowych oraz vishingowych wymierzonych w klientow i pracownikow instytucji
finansowych. Kampanie te sg coraz bardziej spersonalizowane i trudniejsze do odréznienia od
legalnej komunikacji. Przestepcy nie ograniczajg sie juz do masowo rozsytanych wiadomosci
phishingowych zawierajgcych oczywiste btedy jezykowe, lecz wykorzystujg zaawansowane
techniki manipulacji psychologicznej, realistyczne strony internetowe oraz komunikacje
dostosowang do konkretnej grupy odbiorcow. Rosngca dostepnos¢ danych publikowanych w
mediach spotecznosciowych i portalach biznesowych umozliwia tworzenie wiarygodnych
scenariuszy atakow opartych na relacjach biznesowych, procesach rekrutacyjnych czy
komunikacji wewnatrzorganizacyjnej.

Koszt przeprowadzenia kampanii phishingowych, smishingowych oraz vishingowych znacznie
sie obnizyt ciggu ostatnich kilku lat. Oszustwa nie wymagajg juz rozbudowanej i
zabezpieczonej infrastruktury. Zamiast tego cyberprzestepcy wykorzystujg ustugi hostingu
chmurowego w celu tworzenia fatszywych domen oraz natywnych formularzy wystepujgcych
na platformach spotecznosciowych. To w znacznej mierze przyczynito sie do obnizenia progu
wejscia w swiat cyberprzestepczosci.

W przeciwienstwie do tradycyjnych kampanii phishingowych, wspotczesne oszustwa coraz
czesciej bazujg na dtugotrwatej manipulacji ofiary i budowaniu wiarygodnosci kontaktu.
Atakujgcy wykorzystujg informacje o ofierze, takie jak miejsce pracy, historia aktywnosci w
mediach spotecznosciowych czy zainteresowania inwestycyjne, aby zwiekszy¢ skuteczno$é
ataku.

Wzrost jakosci kampanii socjotechnicznych wynika rowniez z fatwego dostepu do narzedzi
automatyzujgcych tworzenie wiadomosci, generowanie tresci marketingowych oraz
ttumaczenia jezykowe, co pozwala prowadzi¢ kampanie na duzg skale i w wielu krajach
jednoczesnie.

Wzrost jako$ci kampanii socjotechnicznych wynika rowniez z wykorzystania nowych
technologii, w tym narzedzi opartych na sztucznej inteligencji. Cyberprzestepcy sg w stanie
automatycznie generowac¢ wiarygodne wiadomosci, tworzy¢ spreparowane materiaty audio i
wideo oraz prowadzi¢ komunikacje przypominajgca kontakt z rzeczywistg osobg. Powoduje to
znaczacy wzrost skutecznosci cyber-enabled fraud, szczegdlnie w sektorze finansowym. W
konsekwencji organizacje muszg rozwija¢ nie tylko zabezpieczenia techniczne, lecz takze
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kompetencje pracownikéw w zakresie rozpoznawania manipulacji i reagowania na nietypowe
zachowania komunikacyjne.

2.1.2. Wykorzystanie generatywnej Al do personalizacji atakow

Dynamiczny rozwoj narzedzi generatywnej sztucznej inteligenciji istotnie wptywa na krajobraz
zagrozen w sektorze finansowym. Technologie oparte na duzych modelach jezykowych
umozliwiajg cyberprzestepcom szybkie tworzenie realistycznych i spersonalizowanych tresci
wykorzystywanych w kampaniach phishingowych, oszustwach inwestycyjnych oraz atakach
socjotechnicznych. W przeciwienstwie do wczesniejszych kampanii opartych na masowe;j i
schematycznej komunikacji, wspétczesne ataki coraz czesciej wykorzystujg wiadomosci
dostosowane do konkretnej osoby, jej stanowiska, relacji biznesowych czy aktywnosci w
mediach spotecznosciowych. Powoduje to wzrost skutecznosci cyber-enabled fraud oraz
utrudnia identyfikacje prob oszustwa zaréwno przez uzytkownikéw indywidualnych, jak i
pracownikéw instytucji finansowych.

Generatywna Al pozwala cyberprzestepcom automatyzowac proces rozpoznania celu oraz
tworzenia przekonujgcych scenariuszy komunikacyjnych. Na podstawie publicznie dostepnych
danych mozliwe jest generowanie wiadomosci imitujgcych styl komunikacji
wspétpracownikéw, przetozonych, klientow Iub partnerow biznesowych. W sektorze
finansowym szczegdlnie niebezpieczne sg ataki typu Business Email Compromise (BEC), w
ktérych napastnicy wykorzystujg Al do tworzenia wiarygodnych wiadomosci dotyczgcych
przelewow, zmian numeréw rachunkéw czy pilnych transakcji finansowych. Dzieki
wykorzystaniu modeli jezykowych tresci te sg pozbawione bteddw jezykowych i stylistycznych,
ktére wczesniej czesto byly sygnatem ostrzegawczym dla odbiorcow.

Rosngcym zagrozeniem sg rowniez technologie deepfake oraz generowanie syntetycznych
materiatdbw audio i wideo. W ostatnich latach odnotowano przypadki wykorzystania
wygenerowanych gtosow kadry zarzgdzajgcej do nakfaniania pracownikow do realizaciji
przelewow lub ujawnienia poufnych informacji. W sektorze finansowym, gdzie wiele procesow
opiera sie na zaufaniu i szybkiej komunikacji, tego rodzaju ataki mogg prowadzi¢ do istotnych
strat finansowych i reputacyjnych. Generatywna Al zwigeksza rowniez skale dziatan
cyberprzestepczych, umozliwiajgc prowadzenie wielu spersonalizowanych kampanii
jednoczesnie przy relatywnie niskich kosztach operacyjnych.

Wykorzystanie generatywnej Al przez cyberprzestepcéw powoduje koniecznos¢ redefiniciji
podejscia do cyberbezpieczenstwa w sektorze finansowym. Tradycyjne mechanizmy ochrony
oparte wytgcznie na filtrowaniu technicznym lub wykrywaniu znanych wzorcow atakéw stajg
sie niewystarczajgce wobec dynamicznie generowanych tresci i zaawansowanej manipulacji.
Instytucje finansowe powinny rozwijaé zdolnosci w zakresie analizy behawioralnej,
monitorowania nietypowych dziatan oraz edukacji pracownikéw i klientbw w obszarze
zagrozen zwigzanych z Al. Kluczowe znaczenie ma réwniez budowanie swiadomosci, ze
nowoczesne oszustwa coraz czesciej wykorzystujg nie tylko zaawansowang technologie, lecz
przede wszystkim mechanizmy psychologiczne wzmacniane przez sztuczng inteligencje.

2.1.3. Zacieranie granicy miedzy cyberatakiem, fraudem i oszustwem finansowym

Wspoiczesne kampanie cyber-enabled fraud coraz czesciej tgczg elementy klasycznych
cyberatakow z oszustwami finansowymi i dziataniami socjotechnicznymi. Ataki nie ograniczajg
sie wylgcznie do kradziezy danych lub infekcji urzadzenia malware, ale obejmujg réwniez
manipulacje psychologiczng oraz wykorzystanie procesow biznesowych organizacji.

Przyktadem takiego podejscia sg kampanie, w ktérych phishing prowadzi do przejecia danych
logowania, nastepnie wykorzystywanych do autoryzacji przelewow lub przejecia rachunkow
klientow.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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Wszelkie zdobyte dane osobowe nastepnie sg udostepniane lub sprzedawane na forach
cybeprzestepczych w celu uzyskania dodatkowego zysku. Coraz czesciej obserwowane sg
réwniez scenariusze tgczgce malware typu stealer z fraudem ptatniczym lub ransomware.

W efekcie tradycyjny podziat na incydenty cyberbezpieczenstwa, oszustwa finansowe i
naduzycia operacyjne staje sie coraz mniej wyrazny. Z perspektywy sektora finansowego
oznacza to konieczno$¢ traktowania fraudéw cyfrowych jako integralnej czesci krajobrazu
cyberzagrozen, a nie wytgcznie problemu operacyjnego lub biznesowego.

2.2 Metody dziatania

2.2.1. Wielokanatowa socjotechnika: phishing, smishing, vishing, deepfake i
impersonacja

Atakujgcy coraz czesSciej wykorzystujg jednoczesnie wiele kanatdw komunikacji w celu
zwiekszenia skutecznosci oszustwa. Typowy scenariusz moze obejmowaé wiadomosé SMS
informujgcag o koniecznosci kontaktu z bankiem, nastepnie potagczenie telefoniczne od osoby
podszywajgcej sie pod pracownika instytucji finansowej oraz wiadomos¢é e-mail zawierajaca
link do fatszywego portalu logowania.

W kampaniach wykorzystywane sg réwniez technologie deepfake umozliwiajgce imitowanie
glosu lub wizerunku konkretnych oséb. Szczegodlnie niebezpieczne sg scenariusze
impersonacji cztonkdéw zarzgdu, pracownikow dziatow finansowych Ilub konsultantow
bankowych zaréwno podczas rozmoéw telefonicznych, jak i rozmoéw video.

Atakujgcy wykorzystujg presje czasu, wzbudzanie strachu oraz manipulacje emocjonalng w
celu naktonienia ofiary do wykonania okreslonych dziatan, takich jak autoryzacja transakc;ji,
przekazanie kodéw MFA lub instalacja zto$liwego oprogramowania.

2.2.2. BEC, invoice fraud i manipulacja dyspozycjami ptatniczymi

Ataki typu Business Email Compromise (BEC), oszustwa fakturowe (invoice fraud) oraz
manipulacja dyspozycjami ptatniczymi nalezg do najbardziej dochodowych form cyber-
enabled fraud wymierzonych w sektor finansowy oraz jego klientéw korporacyjnych. Schematy
te opierajg sie przede wszystkim na wykorzystaniu socjotechniki, przejetych Ilub
podszywajgcych sie kont poczty elektronicznej oraz szczegétowej wiedzy o relacjach
biznesowych ofiary. Celem sprawcéw jest skfonienie pracownikéw do wykonania przelewu na
rachunek kontrolowany przez przestepcow, zmiany danych odbiorcy ptatnosci lub realizaciji
pilnej dyspozycji finansowej, ktéra pozornie pochodzi od uprawnionej osoby. Skuteczno$¢ tych
atakéw wynika z wykorzystania zaufania, presji czasu oraz znajomo$ci procesow
organizacyjnych funkcjonujgcych w instytucjach finansowych i przedsiebiorstwach.

W 2026 roku nalezy oczekiwaé¢ dalszego wzrostu skutecznosci tego typu oszustw za sprawg
wykorzystania sztucznej inteligencji do automatyzacji rozpoznania, analizy komunikacji
biznesowej oraz generowania wiarygodnych wiadomosci, dokumentow i materiatow
glosowych. Rozwdj technologii deepfake zwieksza ryzyko manipulacji dyspozycjami
ptatniczymi poprzez podszywanie sie pod cztonkow zarzadéw, menedzeréw lub
przedstawicieli kontrahentéw podczas rozmoéw telefonicznych i wideokonferencji. W rezultacie
tradycyjne mechanizmy weryfikacji oparte na znajomos$ci nadawcy lub autentycznosci kanatu
komunikacji mogg okazywac sie niewystarczajgce, co zwieksza znaczenie wieloetapowej
autoryzacji ptatnosci, niezaleznego potwierdzania zmian danych beneficjentéw oraz ciggtego
podnoszenia $wiadomosci pracownikow odpowiedzialnych za realizacje procesow
finansowych.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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2.2.3. Fatszywe inwestycje, fake brokers i podszywanie sie pod marke instytuciji

Fatszywe inwestycje oraz dziatalnos¢ tzw. fake brokers nalezg do najpowszechniejszych form
cyber-enabled fraud obserwowanych w sektorze finansowym. Schematy te polegajg na
naktanianiu ofiar do lokowania srodkéw finansowych w nieistniejgce lub fikcyjne instrumenty
inwestycyjne za posrednictwem spreparowanych platform inwestycyjnych, fatszywych
doradcéw finansowych lub podmiotow podszywajgcych sie pod legalnie dziatajgce instytucje.
Kluczowym elementem tych oszustw jest budowanie wiarygodnosci poprzez wykorzystywanie
wizerunku znanych marek, instytucji finansowych, celebrytéw lub ekspertéw rynkowych.
Cyberprzestepcy wykorzystujg reklamy w mediach spotecznosciowych, wyszukiwarki
internetowe, popularne serwisy informacyjne oraz manipulacje psychologiczng opartg na
obietnicy wysokich i szybkich zyskdéw przy ograniczonym ryzyku inwestycyjnym.

W perspektywie 2026 roku nalezy oczekiwa¢ dalszego rozwoju tego typu zagrozen dzieki
wykorzystaniu sztucznej inteligencji do automatyzacji i personalizacji kampanii oszustw.
Narzedzia Al umozliwiajg tworzenie realistycznych materiatdbw marketingowych, generowanie
wiarygodnej komunikacji  z potencjalnymi  ofiarami oraz  przygotowywanie tresci
podszywajgcych sie pod legalne instytucje finansowe. Rosngce wykorzystanie technologii
deepfake moze dodatkowo zwiekszac¢ skutecznos¢ oszustw poprzez tworzenie fatszywych
materiatow wideo i audio przedstawiajgcych rzekomych ekspertéw, przedstawicieli instytuciji
finansowych lub osoby publiczne rekomendujgce okreslone inwestycje. W rezultacie fatszywe
inwestycie i podszywanie sie pod marke instytucji finansowych pozostang jednym z
najistotniejszych zagrozen wptywajgcych na straty finansowe klientéw oraz zaufanie do rynku
finansowego.

2.2.4. Synthetic identity fraud i fatszywe dokumenty w procesach onboardingowych

Jednym z istotnych zagrozen dla sektora finansowego staje sie obecnie synthetic identity
fraud, czyli oszustwo polegajace na tworzeniu syntetycznych tozsamosci poprzez tgczenie
prawdziwych i fatszywych danych osobowych. Cyberprzestepcy wykorzystujg skradzione
numery identyfikacyjne, dane adresowe oraz spreparowane informacje biograficzne do
budowania pozornie wiarygodnych profili klientéw. Tego rodzaju dziatania sg szczegodlnie
niebezpieczne w procesach zdalnego onboardingu, gdzie weryfikacja tozsamosci odbywa sie
bez fizycznego kontaktu z klientem. Rozwdj ustug cyfrowych oraz automatyzacja procesow
otwierania rachunkoéw i udzielania produktéw finansowych zwiekszajg ryzyko wykorzystania
syntetycznych tozsamosci do wytudzen kredytéw, zaktadania rachunkéw stuzgcych do prania
pieniedzy lub prowadzenia dalszych dziatan fraudowych.

Wspétczesne kampanie cyber-enabled fraud coraz czesciej obejmujg rowniez wykorzystanie
fatszywych dokumentdéw generowanych lub modyfikowanych przy uzyciu narzedzi opartych na
sztucznej inteligencji. Przestepcy tworzg realistyczne dowody tozsamosci, paszporty,
zaswiadczenia o zatrudnieniu czy dokumenty potwierdzajgce zrédto dochodu, ktore sg
nastepnie wykorzystywane w procesach onboardingowych i procedurach KYC (Know Your
Customer). Zgodnie z obserwacjami oraz analizami dotyczgcymi zaawansowanych kampanii
socjotechnicznych, cyberprzestepcy coraz skuteczniej tgczg manipulacje psychologiczng z
technologicznym fatszowaniem danych. W praktyce oznacza to, ze ataki nie opierajg sie
wytgcznie na przetamaniu zabezpieczen technicznych, lecz na budowaniu wiarygodnej
narracji i wykorzystaniu zaufania instytucji finansowych do cyfrowych procesow
identyfikacyjnych.

Rosngca jakosé syntetycznych tozsamosci i fatszywych dokumentéw powoduje konieczno$é
wzmacniania mechanizmoéw weryfikacyjnych w sektorze finansowym. Tradycyjne metody
kontroli dokumentow stajg sie niewystarczajgce wobec mozliwosci generatywnej Al oraz
dostepnosci narzedzi umozliwiajgcych tworzenie realistycznych obrazéw, podpiséw i
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materiatbw audio-wideo. Instytucje finansowe coraz czesciej wdrazajg rozwigzania
wykorzystujgce analize behawioralng, biometrie, weryfikacje zywotnosci (liveness detection)
oraz wielopoziomowe modele oceny ryzyka klienta. Jednoczesnie rosnie znaczenie wymiany
informacji o zagrozeniach pomiedzy instytucjami oraz budowania swiadomosci pracownikow
odpowiedzialnych za procesy onboardingowe, poniewaz to wiasnie btedy ludzkie i nadmierne
zaufanie do cyfrowych dokumentéw sg jednym z gtdwnych czynnikow umozliwiajgcych
skutecznos$¢ tego rodzaju oszustw.

2.3 Motywacje i cele w sektorze finansowym

2.3.1. Wytudzenie srodkow finansowych

Whyludzenie srodkow finansowych pozostaje podstawowg motywacjg cyberprzestepcow
atakujgcych sektor finansowy. Celem tego typu dziatanh jest bezposrednie osiggniecie korzysci
majgtkowej poprzez przejecie srodkéw pienieznych, danych uwierzytelniajgcych lub informac;i
umozliwiajgcych realizacje nieautoryzowanych transakcji. Zgodnie z obserwacjami CSIRT
KNF, dominujgcym wektorem ataku pozostaje socjotechnika, wykorzystywana m.in. w
kampaniach phishingowych, oszustwach inwestycyjnych oraz dziataniach polegajacych na
podszywaniu sie pod instytucje finansowe i inne zaufane podmioty. Skala zjawiska jest
znaczaca — w 2025 roku zdecydowana wiekszos¢ sposrod ponad 51 tys. zidentyfikowanych
domen phishingowych byta zwigzana z fatszywymi inwestycjami, co potwierdza, ze
cyberprzestepcy postrzegajg sektor finansowy jako jedno z najbardziej atrakcyjnych zrédet
potencjalnych zyskéw.

W perspektywie 2026 roku nalezy spodziewaé sie dalszego wzrostu zagrozen
ukierunkowanych na wyludzenia finansowe, napedzanego profesjonalizacjg grup
cyberprzestepczych oraz wykorzystaniem sztucznej inteligencji do automatyzacji i
personalizaciji atakow. Coraz czesciej dziatania nastawione na osigganie korzysci finansowych
wykorzystujg zaawansowane techniki socjotechniczne, w tym fatszywe procesy rekrutacyjne,
relacje biznesowe czy spreparowang komunikacje elektroniczng, ktére sg stosowane rowniez
przez niektére grupy APT. Skutecznos¢ takich dziatan wynika z potgczenia manipulacii
psychologicznej z wysokim poziomem wiarygodnosci przygotowywanych materiatow, co
sprawia, ze wyludzenie srodkéw finansowych pozostanie jednym z najwazniejszych celow
cyberatakow wymierzonych zaréwno w instytucje finansowe, jak i ich klientow.

2.3.2. Przejecie rachunkow klientéw

Przejecie rachunku bankowego (Account Takeover — ATO) jest jednym z najpowazniejszych
celéow cyberprzestepcow dziatajgcych przeciwko sektorowi finansowemu. Ataki tego typu
polegaja na uzyskaniu nieautoryzowanego dostepu do konta klienta lub pracownika instytucji
finansowej w celu realizacji oszukanczych transakcji, kradziezy srodkoéw lub wykorzystania
rachunku do dalszej dziatalnosci przestepczej. Uzyskanie dostepu do rachunku najczesciej
nastepuje poprzez phishing, smishing, vishing, przejecie danych uwierzytelniajgcych za
pomoca ztosliwego oprogramowania lub wykorzystanie wyciekdw danych. Cyberprzestepcy
coraz czesciej koncentrujg sie rowniez na pozyskiwaniu koddw uwierzytelniania
wieloskfadnikowego oraz przejmowaniu sesji uzytkownikéw, co pozwala im omijaé tradycyjne
mechanizmy bezpieczenstwa.

W perspektywie 2026 roku nalezy oczekiwa¢ dalszego wzrostu zagrozenia zwigzanego z
przejeciami rachunkéw bankowych, szczegdlnie w zwigzku z rozwojem zaawansowanych
technik socjotechnicznych i wykorzystaniem sztucznej inteligencji do tworzenia wiarygodnych
komunikatow, wiadomosci gtosowych oraz materiatdw podszywajgcych sie pod instytucje
finansowe. Skutecznosé tego rodzaju atakéw sprawia, ze przejecia rachunkéw bankowych
pozostang jednym z kluczowych zagrozen dla sektora finansowego, wymagajacym ciggtego
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doskonalenia mechanizméw uwierzytelniania, monitorowania transakcji oraz budowania
Swiadomosci klientow i pracownikéw.

2.3.3. Manipulacja procesami ptatniczymi i onboardingowymi

Manipulacja procesami ptatniczymi i onboardingowymi jest istotnym celem dziatan
cyberprzestepczych wymierzonych w sektor finansowy. Zamiarem tego rodzaju aktywnosci
jest wykorzystanie lub obejscie procedur stosowanych przez instytucje finansowe podczas
realizacji transakcji oraz pozyskiwania nowych klientow. Przestepcy podejmujg préby
ingerowania w procesy autoryzacji ptatnosci, modyfikacji danych odbiorcow przelewéw,
przejmowania komunikacji pomiedzy uczestnikami transakcji lub wykorzystywania luk w
mechanizmach weryfikacji tozsamosci. Szczegodlnie atrakcyjne sg procesy cyfrowego
onboardingu, ktére umozliwiajg zdalne otwieranie rachunkow, uzyskiwanie dostepu do ustug
finansowych lub zaktadanie rachunkéw wykorzystywanych nastepnie do prowadzenia
dziatalnosci przestepczej.

Z perspektywy cyberprzestepcow skuteczna manipulacja procesami biznesowymi pozwala
osiggac korzysci finansowe przy ograniczonym ryzyku wykrycia, poniewaz dziatania te czesto
wykorzystujg legalne kanaty komunikacji i standardowe procedury operacyjne. W 2026 roku
mozna oczekiwac¢ dalszego wzrostu zagrozenh zwigzanych z wykorzystywaniem syntetycznych
tozsamosci, fatszywych dokumentédw oraz narzedzi opartych na sztucznej inteligencji do
omijania mechanizmoéow weryfikacyjnych stosowanych podczas onboardingu klientow.
Rownoczesnie rozwoj ptatnosci natychmiastowych oraz dalsza cyfryzacja ustug finansowych
bedg zwiekszac presje na szybkosc¢ realizacji procesow, co moze by¢ wykorzystywane przez
sprawcow do przeprowadzania oszustw i naduzy¢ ukierunkowanych na procesy pfatnicze.

2.3.4. Uzyskanie dostepu do danych klientéw lub pracownikéw

Pozyskanie danych klientéw i pracownikow jest jednym z kluczowych celow dziatan
cyberprzestepczych wymierzonych w sektor finansowy. Szczegdlng wartos¢ majg dane
osobowe, kontaktowe, uwierzytelniajgce, informacje o produktach finansowych, historia
transakcji oraz dane wykorzystywane w procesach identyfikacji i weryfikacji tozsamosci.
Cyberprzestepcy pozyskujg tego rodzaju informacje poprzez kampanie phishingowe, zto$liwe
oprogramowanie, ataki na systemy informatyczne, a takze wykorzystujgc btedy ludzkie i
techniki socjotechniczne. Dane pracownikow sg szczegolnie atrakcyjne, poniewaz mogg
umozliwi¢ uzyskanie dostepu do systeméw wewnetrznych, obejscie mechanizmow
bezpieczenstwa oraz prowadzenie dalszych dziatan w srodowisku organizaciji.

Z perspektywy motywacji sprawcow dostep do danych stanowi zaréwno cel sam w sobie, jak
i etap przygotowawczy do kolejnych operacji. Pozyskane informacje mogg by¢
wykorzystywane do przeprowadzania oszustw finansowych, przejmowania rachunkow,
tworzenia fatszywych tozsamosci, prowadzenia ukierunkowanych kampanii socjotechnicznych
lub sprzedazy danych na forach cyberprzestepczych. W 2026 roku nalezy spodziewac sie
dalszego wzrostu zagrozen zwigzanych z kradziezg danych, szczego6lnie w zwigzku z rosngcg
liczbg kanatéw cyfrowych oraz wykorzystaniem sztucznej inteligencji do analizowania i
profilowania pozyskanych informacji. Dostep do danych klientéw i pracownikoéw pozostanie
jednym z najwazniejszych celéw cyberatakéw, poniewaz umozliwia osigganie korzysci
finansowych oraz zwieksza skutecznos¢ kolejnych dziatan przestepczych.

2.4 Analiza ryzyka

2.4.1. Wplyw na straty finansowe i reklamacje klientéw

Cyberataki wymierzone w sektor finansowy coraz czesciej przektadajg sie na bezposrednie
straty finansowe ponoszone zaréwno przez klientéw, jak i instytucje finansowe. Skuteczne
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kampanie phishingowe, przejecia rachunkéw bankowych, oszustwa inwestycyjne czy
manipulacje procesami ptatniczymi prowadzg do nieautoryzowanych transakcji oraz utraty
srodkéw zgromadzonych na rachunkach. W wielu przypadkach instytucje finansowe sa
zobowigzane do przeprowadzenia postepowan wyjasniajgcych oraz rozpatrzenia reklamaciji
dotyczgcych spornych transakcji, co generuje dodatkowe koszty operacyjne i angazuje
znaczgce zasoby organizacyjne. Wraz ze wzrostem liczby ustug swiadczonych w kanatach
cyfrowych rosnie rowniez skala potencjalnych strat wynikajgcych 2z incydentow
cyberbezpieczenstwa.

W perspektywie 2026 roku nalezy oczekiwac dalszego wzrostu liczby reklamaciji zwigzanych
z oszustwami wykorzystujgcymi zaawansowane techniki socjotechniczne oraz narzedzia
oparte na sztucznej inteligencji. Coraz bardziej wiarygodne formy podszywania sie pod
instytucje finansowe moga utrudnia¢ klientom rozpoznanie prob oszustwa, co bedzie wplywaé
na wzrost liczby sporéw dotyczacych odpowiedzialnosci za utracone srodki. Oprécz kosztow
bezposrednich instytucje finansowe bedag ponosi¢ réwniez koszty posrednie zwigzane z
obstugg klientow, dziataniami naprawczymi, wzmacnianiem mechanizméw bezpieczenstwa
oraz ograniczaniem skutkow reputacyjnych incydentéw. W rezultacie wptyw cyberzagrozen na
straty finansowe i procesy reklamacyjne pozostanie jednym z kluczowych wyzwanh dla sektora
finansowego.

2.4.2. Wptyw na reputacje instytucji

Cyberincydenty stanowig istotne zagrozenie dla reputacji instytucji finansowych, ktérych
dziatalnosc¢ opiera sie na zaufaniu klientéw, partneréw biznesowych oraz uczestnikéw rynku.
Ujawnienie naruszenia bezpieczehstwa, wycieku danych, skutecznego oszustwa lub czasowe;j
niedostepnosci ustug moze prowadzi¢ do utraty zaufania do zdolno$ci organizacji w zakresie
ochrony srodkéw finansowych i informacji powierzonych przez klientéw. W warunkach silnej
konkurencji oraz wysokiej cyfryzacji ustug nawet pojedynczy incydent moze wywotaé znaczgce
zainteresowanie mediow i opinii publicznej, wplywajac na postrzeganie bezpieczenstwa catej
instytucii.

W 2026 roku ryzyko reputacyjne zwigzane z cyberzagrozeniami bedzie dodatkowo wzrastac
wraz z rozwojem mediow spofecznosciowych, szybkiego obiegu informaciji oraz coraz wigkszg
aktywnoscig grup cyberprzestepczych wykorzystujgcych presje medialng jako element swoich
dziatan. Oprécz bezposrednich skutkdw operacyjnych, organizacje mogg mierzy¢ sie ze
spadkiem satysfakcji klientéw, zwiekszong liczbg rezygnacji z ustug oraz trudnosciami w
pozyskiwaniu nowych klientow. W efekcie skuteczne zarzgdzanie cyberbezpieczehstwem
staje sie nie tylko elementem ochrony infrastruktury i danych, ale réwniez jednym z kluczowych
czynnikdw wptywajgcych na utrzymanie wiarygodnosci i pozycji konkurencyjnej instytuciji
finansowe;.

2.4.3. Ryzyko wzrostu skutecznosci atakéw dzieki Al

Rozwdj narzedzi opartych na sztucznej inteligencji istotnie wptywa na krajobraz cyberzagrozen
w sektorze finansowym, zwiekszajgc skutecznosé i skale prowadzonych atakéw. Technologie
generatywnej Al umozliwiajg cyberprzestepcom szybkie tworzenie spersonalizowanych
wiadomosci phishingowych, fatszywych stron internetowych, dokumentéw oraz komunikacji
podszywajgcej sie pod instytucje finansowe. Dzieki analizie ogdlnodostepnych informacji o
potencjalnych ofiarach mozliwe jest przygotowywanie przekonujgcych kampanii
socjotechnicznych dostosowanych do konkretnej osoby, organizacji lub sytuacji biznesowe;.
W rezultacie maleje liczba btedéw jezykowych i elementow pozwalajgcych rozpoznac¢ probe
oszustwa, co zwieksza prawdopodobienstwo powodzenia ataku.

W perspektywie 2026 roku szczegodlne znaczenie bedzie miato wykorzystanie sztucznej
inteligencji do generowania syntetycznych materiatdw audio i wideo, umozliwiajgcych
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prowadzenie zaawansowanych oszustw wykorzystujgcych technologie deepfake. Przestepcy
moga wykorzystywac spreparowane nagrania gtosowe lub wizerunkowe do podszywania sie
pod klientéw, pracownikéw oraz kadre zarzagdzajgca instytucji finansowych, zwiekszajgc
skuteczno$¢ prob wyludzenia informacji lub autoryzacji transakcji. Jednoczesnie
automatyzacja proceséw rozpoznania, profilowania ofiar i prowadzenia kampanii oszustw
sprawia, ze sztuczna inteligencja staje sie istotnym czynnikiem wzmacniajgcym mozliwosci
cyberprzestepcéw, co bedzie wymagato dalszego rozwoju mechanizméw wykrywania naduzy¢
oraz metod weryfikacji tozsamosci w sektorze finansowym. Rozwdj sztucznej inteligenciji
spowodowat takze obnizenie kosztow, jak i wymaganej wiedzy po stronie cyberprzestepcow,
€O znaczgco obnizyto prég wejscia w Swiat cyberprzestepczosci. Wigze sie to z mozliwym
wzrostem liczby kampanii phishingowych w najblizszym czasie.

2.4.4. Wymagania wobec monitoringu fraudowego, edukacji i procedur weryfikacji

Rosngca skala oraz ziozonos¢ cyberzagrozeh powodujg wzrost wymagan wobec
mechanizmow przeciwdziatania naduzyciom stosowanych przez instytucje finansowe.
Tradycyjne metody wykrywania oszustw, oparte gtdwnie na statycznych regutach i analizie
pojedynczych zdarzen, mogg okazywacC sie niewystarczajgce wobec coraz bardziej
zaawansowanych technik wykorzystywanych przez cyberprzestepcéw. W rezultacie
organizacje sg zmuszone do rozwijania systemoéw monitoringu fraudowego umozliwiajgcych
analize zachowan klientéw, wykrywanie anomalii w czasie rzeczywistym oraz identyfikowanie
préb naduzy¢ na roéznych etapach obstugi klienta i realizacji transakcji. Szczegdlnego
znaczenia nabiera réwniez integracja informacji pochodzgcych z wielu zrédet oraz
wykorzystanie zaawansowanej analityki wspierajgcej proces podejmowania decyzji.

Réwnolegle rosnie znaczenie dziatan edukacyjnych, procedur bezpieczenstwa oraz procesow
weryfikacji tozsamosci klientéw i pracownikéw. W 2026 roku skuteczna ochrona przed
cyberzagrozeniami bedzie wymagata nie tylko wdrazania nowych technologii, ale takze
systematycznego budowania $wiadomosci zagrozeh oraz dostosowywania procedur do
zmieniajgcych sie metod dziatania sprawcéw. Szczegdlne wyzwanie bedg stanowity préby
wykorzystania sztucznej inteligencji do omijania procesow identyfikacyjnych, tworzenia
syntetycznych tozsamosci oraz prowadzenia zaawansowanych kampanii socjotechnicznych.
W konsekwencji instytucje finansowe bedg zmuszone do ciagtego doskonalenia proceséw
weryfikacyjnych, wzmacniania kontroli bezpieczenstwa oraz rozwijania zdolnosci szybkiego
reagowania na nowe schematy oszustw i naduzyc¢.

3. Tozsamos¢, infostealery i rynek dostepow

Tozsamos¢ cyfrowa stata sie jednym z najwazniejszych obszaréw ryzyka w sektorze
finansowym. Wspotczesny atak coraz cze$ciej nie zaczyna sie od przetamywania
zabezpieczen technicznych, lecz od wykorzystania legalnych danych logowania, aktywnej
sesji, tokenu dostepowego albo konta o nadmiernych uprawnieniach. W praktyce oznacza to
przejscie od modelu ,wtamania” do modelu ,zalogowania sie” z wykorzystaniem tozsamosci
ofiary.

W 2026 roku ryzyko to nalezy rozpatrywac szerzej niz jako problem haset. Infostealery,
phishing proxy, przejecia sesji, MFA fatigue, naduzycia kont SaaS oraz rynek Initial Access
Brokers tworzg spodjny ekosystem, w ktorym skradzione poswiadczenia sg szybko
selekcjonowane, monetyzowane i wykorzystywane w fraudzie, ransomware, eksfiltracji
danych lub przejeciu $rodowisk chmurowych. Unit 42 wskazuje, ze techniki oparte na
tozsamosci odpowiadajg za znaczacg czesc¢ initial access, a coraz czestsze sg obejscia MFA
i session hijacking?.

2 Palo Alto Networks Unit 42, 2026 Global Incident Response Report — dane o identity-driven initial access, MFA circumvention i session
hijacking
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Najwazniejsza obserwacja dla sektora finansowego

e Kradziez tozsamosci jest obecnie wektorem dostepu poczgtkowego, a nie tylko
incydentem naruszenia hasta.

e Jedno zainfekowane urzadzenie, takze prywatne lub dostawcy, moze ujawni¢ konta
stuzbowe, sesje i dostep do SaaS.

e MFA istotnie ogranicza ryzyko, ale nie eliminuje atakobw na sesje, tokeny i procesy
uwierzytelniania.

e Rynek dostepéw skraca czas od kradziezy danych do ich uzycia w operacji

cyberprzestepcze;.
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3.1 Opis zagrozenia

3.1.1. Tozsamos$¢ cyfrowa jako gtowny cel cyberprzestepcow

Tozsamo$c¢ cyfrowa obejmuje konta uzytkownikéw, konta administracyjne, konta serwisowe,
tozsamosci techniczne, tokeny API, sesje przegladarkowe, certyfikaty, klucze SSH, konta
pocztowe, konta SaaS oraz poswiadczenia do srodowisk chmurowych. Dla atakujgcego sg
one atrakcyjne, poniewaz umozliwiajg dziatanie w ramach legalnych mechanizméw dostepu i
czesto nie generujg tak jednoznacznych alertéw, jak klasyczne ztosliwe oprogramowanie.

W sektorze finansowym kompromitacja tozsamosci jest szczegdlnie niebezpieczna, poniewaz
dostep do poczty, bankowosci elektronicznej, systeméw CRM, repozytoriow dokumentow,
narzedzi antyfraudowych, systemow ptatniczych lub Srodowisk administracyjnych moze
szybko przeksztatci¢ sie w incydent o skutkach operacyjnych, regulacyjnych i reputacyjnych.
Google Cloud / Mandiant wskazuje, ze skradzione poswiadczenia staty sie drugim najczesciej
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obserwowanym wektorem poczatkowej infekcji w analizowanych intruzjach z 2024 roku, a
sektor finansowy nalezat do najczesciej atakowanych branz®.

Znaczenie tozsamosci rosnie takze ze wzgledu na rozproszenie srodowisk pracy. Pracownicy
i dostawcy korzystajg z ustug SaaS, dostepu zdalnego, poczty w chmurze, narzedzi
developerskich, repozytoriow kodu i aplikacji mobilnych. Kazdy z tych elementéw tworzy
dodatkowg powierzchnie ataku, a kazda tozsamos¢ moze stac¢ sie ,kluczem” do kolejnego
systemu.

3.1.2. Infostealery jako zrodto danych dla fraudu, ransomware i initial access

Infostealery to zlosliwe oprogramowanie zaprojektowane do szybkiego zbierania danych z
urzgdzenia ofiary. Typowy zakres kradziezy obejmuje loginy i hasta zapisane w
przegladarkach, cookies, tokeny sesyjne, dane portfeli kryptowalutowych, historie
przegladania, dane autouzupetniania, pliki z pulpitu i katalogéw uzytkownika, zrzuty ekranu,
konfiguracje klientéw poczty, aplikacji VPN oraz narzedzi deweloperskich.

Dla cyberprzestepcow infostealer jest narzedziem o bardzo wysokiej efektywnosci. Nie musi
zapewniac trwatej obecnosci w sieci ofiary. Wystarczy jednorazowe uruchomienie payloadu,
aby uzyskac zestaw danych pozwalajgcych na przejecie kont lub sprzedaz dostepu. Recorded
Future wskazat, ze w 2025 roku wykryto m.in. 1,95 mld ekspozycji poswiadczen w malware
combo lists oraz 892 min ekspozycji poswiadczen z malware logs. Wedlug tego samego
raportu 276 min poswiadczen zawierato aktywne cookies sesyjne, co pokazuje, dlaczego
sama obecnos$¢ MFA nie zawsze zatrzymuje przejecie konta®.

Znaczenie infostealeréw potwierdza rowniez operacja przeciwko Lumma Stealer. Microsoft i
partnerzy organdéw Scigania wskazali, ze od marca do maja 2025 roku zidentyfikowano ponad
394 tys. zainfekowanych komputerow z systemem Windows na sSwiecie, a Lumma byta
wykorzystywana do kradziezy danych z przeglgdarek, aplikacji i portfeli kryptowalutowych®.
Europol opisat Lumma jako centralne narzedzie kradziezy tozsamosci i fraudu, ktérego
ekosystem obejmowat réwniez rynek sprzedazy zebranych danych®.

3.1.3. Rozwdj rynku Initial Access Brokers i brokerow danych

Initial Access Brokers (IAB) specjalizujg sie w pozyskiwaniu i sprzedazy dostepu do
organizacji. Ich oferta moze obejmowa¢ dane logowania do VPN, RDP, paneli
administracyjnych, poczty, systeméw SaaS, kont chmurowych, srodowisk Citrix, narzedzi
RMM lub repozytoriéw kodu. W praktyce IAB rozdzielajg etap uzyskania dostepu od etapu
finalnego ataku. Jeden podmiot kradnie lub pozyskuje dostep, inny kupuje go do
przeprowadzenia ransomware, fraudu, data extortion lub cyberszpiegostwa.

Microsoft opisuje wspélczesng cyberprzestepczos¢ jako wyspecjalizowany ekosystem
obejmujgcy access brokerow, operatorow ransomware i grupy data extortion. CrowdStrike
wskazywat z kolei na wzrost ogtoszen brokerow dostepu o 50% rok do roku oraz dominacije
aktywnosci malware-free, w ktorej atakujgcy wykorzystujg legalne konta i narzedzia zamiast
klasycznego malware’. Dla sektora finansowego oznacza to, ze incydent kradziezy
poswiadczen moze przez pewien czas nie mie¢ widocznych skutkdw, a nastepnie powrécic
jako zakupiony dostep poczatkowy wykorzystany przez inng grupe.

Rynek danych obejmuje rowniez logi infostealeréw sprzedawane w pakietach zawierajgcych:
login, hasto, URL, cookies, informacje o urzadzeniu, adres IP, lokalizacje i odcisk przegladarki.

3 Google Cloud / Mandiant, M-Trends 2025 - dane o stolen credentials jako wektor wejscia oraz znaczeniu sektora finansowego

4 Recorded Future, 2025 Identity Threat Landscape Report - skala ekspozycji poswiadczen, malware logs i session cookies

5 Microsoft, Disrupting Lumma Stealer - operacja przeciwko Lumma i skala infekcji

6 Europol, Steal, Deal and Repeat - IOCTA 2025 - opis ekosystemu infostealeréw, handlu danymi i fraudu

7 CrowdStrike, 2025 Global Threat Report findings - dane o access broker advertisements, malware-free detections i social engineering

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.



o

TLP: CLEAR

Taki zestaw pozwala atakujgcemu nie tylko poznaé hasto, ale takze odtworzy¢ kontekst
logowania ofiary i zmniejszyC szanse wykrycia przez mechanizmy ryzyka.

3.2 Metody dziatania

3.2.1. Infostealery i kradziez poswiadczen, cookies, tokendw oraz sesji

Infostealery sg dystrybuowane przez phishing, fatszywe aktualizacje, reklamy w
wyszukiwarkach, kampanie SEO poisoning, cracki i pirackie oprogramowanie, falszywe
narzedzia do pracy, komunikatory, serwisy udostepniania plikdbw oraz skompromitowane
strony. ENISA wskazuje m.in. na kampanie wykorzystujgce fatszywe CAPTCHA i mechanizmy
human verification prowadzace do instalacji infostealerow takich, jak Lumma i Vidar®.
e Opis
Po uruchomieniu malware zbiera zapisane hasta, cookies, tokeny sesyjne, dane
autouzupetniania, informacje o urzadzeniu, historie przegladania i lokalne pliki. Nastepnie
wysyta pakiet danych do infrastruktury atakujgcego lub panelu MaaS.
e Przykiad
Pracownik korzysta z prywatnego komputera do logowania do poczty stuzbowej lub
narzedzia SaaS. Urzadzenie zostaje zainfekowane infostealerem przez fatszywy
instalator. Atakujgcy otrzymuje login, hasto, cookies sesyjne oraz liste ustug, do ktérych
uzytkownik byt zalogowany.
e Obrona: EDR/XDR z detekcjg zachowan infostealerow, kontrola urzadzen dopuszczonych
do SSO, wymuszenie zarzgdzanych przeglgdarek i profili, blokowanie zapisywania haset
w przegladarkach, izolacja sesji wysokiego ryzyka, monitorowanie stealer logs, szybka
rotacja haset i uniewaznianie sesji po wykryciu ekspozyciji

3.2.2. MFA fatigue, phishing proxy i adversary-in-the-middle

MFA ogranicza ryzyko przejecia konta, ale nie zamyka wszystkich Sciezek ataku. Atakujgcy

coraz czesciej omijajg MFA przez przejecie sesji, phishing proxy, adversary-in-the-middle,

consent phishing, kradziez tokenow, device code phishing lub naduzycie proceséw help desk.

Celem nie jest juz wytgcznie pozyskanie hasta, lecz uzyskanie uwierzytelnionej sesji lub

wymuszenie akceptacji logowania przez uzytkownika.

e MFA fatigue
Atakujacy, posiadajgc poprawne hasto, wielokrotnie inicjuje logowanie i wysyla
powiadomienia push MFA, liczac na zmeczenie lub pomytke uzytkownika.

e Phishing proxy / AiTM
Uzytkownik loguje sie przez falszywg strone posredniczgcg. Proxy przekazuje dane do
prawdziwego dostawcy tozsamosci, przechwytuje kod MFA lub potwierdzenie i zapisuje
cookies sesyjne.

e Session hijacking
Atakujgcy importuje skradzione cookies lub tokeny i prébuje kontynuowac sesje bez
ponownego przechodzenia petnego procesu uwierzytelnienia.

e Obrona: FIDO2/passkeys dla kont uprzywilejowanych i wysokiego ryzyka, number
matching i kontekst w powiadomieniach MFA, blokada prostych push approval, detekcja
impossible travel, device compliance, continuous access evaluation, skracanie czasu zycia
tokendw, wigzanie sesji z urzgdzeniem oraz automatyczne uniewaznianie sesji po
wyKkryciu ryzyka

Unit 42 wskazuje, ze identity-related social engineering coraz czesciej obejmuje obejscie MFA

i session hijacking. Microsoft zwraca uwage na token theft jako sposéb uzyskania dostepu bez

koniecznosci posiadania hasta, a takze opisuje Lumma Stealer jako platforme Maa$S, ktorej

8 ENISA, Threat Landscape 2025 - PhaaS, AiTM, ClearFake, infostealery i phishing
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dane mogg byé sprzedawane brokerom dostepu i wykorzystywane przez ransomware
operators®.

3.2.3. Przejecia kont uprzywilejowanych, kont SaaS oraz tozsamosci technicznych

Po uzyskaniu dostepu atakujacy wybierajg konta o najwiekszej wartosci operacyjnej. W
sektorze finansowym sg to konta administratoréw, pracownikéw IT, SOC, zespotéw ptatnosci,
administratoréw domeny, uzytkownikow systeméw back-office, konta pocztowe kadry
zarzadzajacej, konta w narzedziach SaaS, konta deweloperskie, tozsamosci CI/CD oraz konta
serwisowe.

e Konta uprzywilejowane
Pozwalajg na eskalacje uprawnien, zmiane regut bezpieczenstwa, wytgczenie alertow,
dodanie nowych uzytkownikow lub dostep do danych w wielu systemach.

e Konta SaaS
Poczta, CRM, platformy wymiany dokumentow, narzedzia komunikacyjne i repozytoria
plikbw mogg zawiera¢ dane klientéw, informacje transakcyjne, umowy, zgtoszenia i
dokumentacje operacyjna.

e Tozsamosci techniczne
Ttokeny API, klucze SSH, konta serwisowe, sekrety CI/CD i konta workload identity mogg
umozliwi¢ dostep do chmury, repozytoriow kodu, baz danych, systeméw backupu lub
narzedzi automatyzaciji.

e Obrona: PAM, JIT/JEA, separacja kont administracyjnych od uzytkowych, warunkowy
dostep oparty o ryzyko, zasada najmniejszych uprawnien, przeglagdy uprawnien, rotacja
sekretow, monitoring anomalii w IdP, CASB/SSPM, logowanie i korelacja aktywnosci w
SaaS oraz chmurze

3.3 Motywacije i cele w sektorze finansowym

3.3.1. Uzyskanie i monetyzacja dostepu poczgtkowego

Najbardziej bezposrednig motywacjg jest uzyskanie dostepu, ktéry mozna sprzedaé lub
wykorzysta¢ w kolejnym etapie ataku. Dostep do instytucji finansowej ma wysokg wartos¢,
poniewaz moze prowadzi¢ do danych klientow, systemow ptatniczych, poczty, dokumentéw,
danych regulowanych, narzedzi antyfraudowych i infrastruktury chmurowej. Dla IAB istotne sg
przede wszystkim jakos¢ dostepu, poziom uprawnien, trwatos¢ konta, mozliwos¢ obejscia MFA
oraz wiarygodnosc¢ oferty na forum lub w kanale przestepczym.

Dostep poczatkowy jest monetyzowany poprzez sprzedaz pojedynczego konta, petnego logu
infostealera, dostepu VPN/RDP, konta pocztowego, tokenéw chmurowych lub pakietu danych
z urzgdzenia. Dalszy nabywca moze wykorzysta¢ go do ransomware, BEC, data extortion,
fraudu lub dtugotrwatego rozpoznania.

3.3.2. Przejecia kont klientéw i pracownikow

Przejecia kont klientéw prowadzg do fraudu ptatniczego, kradziezy srodkéw, zmiany danych
kontaktowych, przejecia kanatéw autoryzacji lub manipulacji procesami obstugi. Atakujgcy
mogg uzywac skradzionych haset z innych serwiséw, danych z infostealeréw, phishingu, SIM
swap, socjotechniki wobec infolinii lub automatycznych préb credential stuffing.

Przejecia kont pracownikbw majg inny charakter. Umozliwiajg wejscie do Srodowiska
organizacji i czesto sg trudniejsze do odroznienia od prawidtowej aktywnosci. Konto
pracownika moze zosta¢ uzyte do przeglagdania poczty, wysytania wiadomosci do

° Microsoft, Digital Defense Report 2025 - cybercrime economy, access brokers, ransomware operators, token theft i Lumma Stealer
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kontrahentow, pobierania dokumentow, uzyskania dostepu do SaaS, wykonywania zapytan w
systemach wewnetrznych albo eskalacji do kont uprzywilejowanych.

Verizon wskazuje, ze wykorzystanie skompromitowanych poswiadczen byto wektorem
dostepu poczatkowego w 22% analizowanych naruszeh w DBIR 2025 roku, a credential
stuffing stanowit istotng cze$¢ ruchu uwierzytelniajgcego w analizowanych logach SSO.

3.3.3. Przygotowanie ransomware, fraudu lub eksfiltracji danych

Dane pozyskane przez infostealery czesto nie sg wykorzystywane natychmiast. Mogg zostac
ocenione, wzbogacone, potgczone z innymi zrodlami i przekazane innemu aktorowi.
Poswiadczenia do konta pracownika mogg postuzyé do rozpoznania organizaciji, identyfikacji
systemow krytycznych, wyszukania dokumentéw zawierajgcych dane klientéw, przygotowania
Sciezki lateral movement lub sprawdzenia uprawnien do systemow pfatniczych.

W scenariuszu ransomware konto uzytkownika moze by¢ pierwszym punktem wejscia, a
skradzione tokeny i cookies umozliwiajg szybkie przejscie przez zabezpieczenia. W
scenariuszu fraudowym dostep do poczty, CRM lub systeméw obstugi klienta moze stuzyé¢ do
pozyskania danych niezbednych do obejscia procedur weryfikacyjnych. W scenariuszu data
extortion dostep do repozytoriow dokumentéw i danych pozwala na cichg eksfiltracje bez
wdrazania szyfratora.

3.3.4. Dostep do systemdw ptatniczych, poczty i repozytoriéw danych

Szczegdblng wartos¢ majg konta i sesje prowadzgce do systeméw ptatniczych, poczty, narzedzi
do obstugi reklamacji, repozytoriow dokumentéw, zasobdw chmurowych, narzedzi
developeréw i platform wspotpracy. Poczta jest atrakcyjna, poniewaz zawiera historie
komunikacji, zatgczniki, linki do dokumentow, korespondencje z klientami i partnerami oraz
moze stuzy¢ do dalszego phishingu wewnetrznego. Repozytoria danych i dokumentéow sg
atrakcyjne ze wzgledu na mozliwo$¢ szybkiej eksfiltracji duzej ilosci informacji, w tym danych
regulowanych.

W instytucjach finansowych istotne sg takze konta techniczne uzywane do integracji
ptatniczych, raportowania, wymiany danych z dostawcami, automatyzacji proceséw oraz
obstugi $rodowisk chmurowych. Kompromitacja takich tozsamosci moze pozostaé
niewidoczna dtuzej niz przejecie konta cztowieka, poniewaz aktywnos¢ tokenu API lub konta
serwisowego bywa traktowana jako rutynowa.

3.4 Analiza ryzyka

3.4.1. Ryzyko przejecia kont mimo stosowania MFA

MFA pozostaje jednym z najwazniejszych mechanizmow ochronnych, jednak nie moze by¢
traktowane jako jedyna bariera. Ataki AiTM, kradziez tokendw, session hijacking, MFA fatigue
oraz naduzycie procesow odzyskiwania dostepu powodujg, ze organizacja musi monitorowaé
nie tylko moment logowania, lecz rowniez zachowanie po uwierzytelnieniu. Recorded Future
wskazat, ze znaczna czes¢ poswiadczen z malware logs zawierata aktywne cookies sesyjne,
ktére mogg umozliwi¢ obejscie klasycznego procesu MFA.

Najwyzsze ryzyko dotyczy kont uprzywilejowanych, kont z dostepem do danych klientow, kont
do systemow ptatniczych, kont administracyjnych w chmurze oraz kont pracownikéw zdalnych.
W tych przypadkach nalezy stosowa¢ MFA odporne na phishing, kontrole zgodno$ci
urzgdzenia, analize ryzyka logowania i automatyczne uniewaznianie sesiji.

10 Verizon, Additional 2025 DBIR research on credential stuffing - dane o compromised credentials jako initial access vector i credential
stuffing
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3.4.2. Ryzyko wynikajgce z ekspozycji danych poza organizacjg

Ekspozycja danych tozsamosciowych czesto powstaje poza bezposrednig kontrolg instytucii.
Dotyczy to prywatnych urzadzen, dostawcow, narzedzi SaaS, zewnetrznych serwisow, forow,
komunikatoréw, repozytoriow kodu, logow infostealeréw i starych wyciekéw. Verizon zwraca
uwage, ze analiza logow infostealerow ujawnita istotny udziat urzadzen niezaleznie
zarzadzanych Ilub prywatnych, na ktérych znajdowaty sie dane logowania do ustug
korporacyjnych.

Dla sektora finansowego oznacza to koniecznosc traktowania zewnetrznej ekspozycji jako
elementu zarzgdzania ryzykiem operacyjnym. Sama organizacjia moze mie¢ dobrze
skonfigurowane systemy, ale dostep nadal moze zosta¢ przejety przez dane wykradzione z
urzgdzenia pracownika, dostawcy lub klienta.

3.4.3. Wptyw kompromitacji dostawcy lub pracownika zdalnego

Kompromitacja dostawcy moze zapewni¢ atakujgcym dostep do systemow wsparcia, narzedzi
zdalnej administracji, repozytoriow kodu, platform wymiany dokumentéw lub $rodowisk
testowych. W przypadku pracownika zdalnego szczegdlne znaczenie majg urzgdzenia
uzywane poza siecig organizacji, prywatne profile przeglgdarek, zapisywanie haset lokalnie
oraz mieszanie aktywnosci prywatnej i stuzbowej.

Wplyw takiej kompromitacji moze obejmowac przejecie konta pocztowego, dostep do danych
klientdéw, rozpoznanie proceséw wewnetrznych, przygotowanie fraudu, zmiane konfiguraciji
SaaS, eskalacje do kont administracyjnych albo wykorzystanie legalnego narzedzia zdalnego
dostepu jako kanatu trwatej obecnosci.

3.4.4. Znaczenie monitorowania wyciekow sesji i anomalii logowania

Skuteczna obrona wymaga potgczenia monitorowania zewnetrznego i wewnetrznego.
Monitorowanie wyciekéw pozwala wykry¢ poswiadczenia i logi infostealerow zanim zostang
wykorzystane. Monitorowanie sesji i logowan pozwala wykry¢é naduzycie juz po
uwierzytelnieniu. Monitoring anomalii powinien obejmowaé adresy IP, geolokalizacje,
fingerprint urzadzenia, nietypowe godziny, zmiane przegladarki, nietypowe operacje w SaaS,
nagte pobrania danych, tworzenie nowych regut pocztowych, eksporty dokumentéw,
nietypowe uzycie tokenéw API oraz logowania do aplikacji wysokiego ryzyka.

Organizacja powinna utrzymywac procedury szybkiej reakcji na ekspozycje tozsamosci:
blokada konta, reset hasta, uniewaznienie sesji i refresh tokendw, rotacja kluczy API, przeglad
aktywnosci po kompromitacji, weryfikacja regut pocztowych, kontrola zmian uprawnien,
sprawdzenie pobran danych oraz ocena obowigzkéw raportowych. Kluczowe znaczenie ma
czas reakcji, poniewaz dane z infostealeréw sg indeksowane i monetyzowane bardzo szybko.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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Tabela 1. Podsumowanie ryzyka i dziatan ograniczajgcych
Obszar ryzyka

Prawdopodobienstwo

Potencjalny
skutek

Kluczowe dziatania
ograniczajgce

Konta pracownikéw | Wysokie Przejecie dostepu, | FIDO2/passkeys,

i klientéw fraud, phishing warunkowy dostep,
wewnetrzny, utrata | detekcja anomalii,
zaufania klientéw monitoring

credential stuffing,
szybkie
uniewaznianie sesji

Infostealer logs Wysokie Sprzedaz Monitoring stealer

i zewnetrzna poswiadczen, logs, rotacja haset,

ekspozycja obejscie MFA blokada sesiji,
przez cookies, kontrola urzgdzen,
initial access dla ograniczenie
ransomware zapisywania haset w

przeglgdarkach

Konta Srednie/Wysokie Eskalacja PAM, JIT/JEA, least

uprzywilejowane uprawnien, dostep | privilege, rotacja

i techniczne do chmury, danych | sekretéw, OIDC,

i systemow monitoring
krytycznych aktywnosci kont
serwisowych

Dostawcy Srednie/Wysokie Dostep przez Zarzgdzane

i pracownicy zdalni zewnetrzny punkt urzgdzenia, ZTNA,
zaufania, posture check,
naduzycie narzedzi | segmentacja
zdalnych, dostepu dostawcéw,
eksfiltracja danych | logging SaaS i RMM

Poczta i SaaS Wysokie BEC, wyciek CASB/SSPM, alerty
dokumentow, na reguty pocztowe,
reguty kontrola eksportow,
przekierowan, DLP, przeglady

podszywanie sie
pod pracownikoéw

uprawnien i aplikacji
OAuth

Whioski dla instytucji finansowych

W 2026 roku zarzgdzanie ryzykiem tozsamosci powinno by¢ traktowane jako jeden z
fundamentéw odpornosci operacyjnej. Ochrona haset i wdrozenie MFA s3g konieczne, ale
niewystarczajgce wobec skali infostealerow, przeje¢ sesji i rynku dostepéw. Instytucje
finansowe powinny przyjg¢é model zakfadajacy, ze czes¢ poswiadczen, cookies lub tokendw
moze zostaé ujawniona poza organizacjg i ze obrona musi dziataé rbwniez po poprawnym
zalogowaniu uzytkownika.

Najwazniejsze kierunki dziatan to: phishing-resistant MFA dla kont krytycznych, monitoring
logéw infostealeréw, kontrola urzadzen i sesji, ograniczanie nadmiernych uprawnien, ochrona
tozsamosci technicznych, integracja logéw IdP/SaaS/chmury z SOC, szybkie uniewaznianie
sesji oraz gotowe procedury reakcji na ekspozycje poswiadczen. W praktyce tozsamosé
powinna by¢é monitorowana tak samo intensywnie jak endpoint, sie¢ i aplikacje krytyczne.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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4. Ataki na tancuch dostaw oprogramowania i paczki
open source

ATAKI NA tANCUCH DOSTAW OPROGRAMOWANIA,
PACZKI OPEN SOURCE | NARZEDZIA Al

tokeny npm, PyPI

phishing AiTM i przejgcie
i Docker Hub

kont maintaineréw

)

QO sekrety CI/CD
(D i tokeny OIDC

bledna konfiguracja
GitHub Actions
(pull_request_target)

zatrute rozszerzenia IDE

(Open VSX / VS Code)
npm « PyPl « Docker Hub « GitHub Actions « Open VSX « Al/ML

skradzione tokeny
publikacyjne i CI/CD

Klucze SSH, poéwiadczenia
@' chmurowe i Kubernetes

klucze API LLM oraz
repozytoria kodu

KOMPROMITACJA [
SRODOWISK

PODMIANA
ARTEFAKTU

PROPAGACJA 5
KASKADOWA

1) KOMPROMITACJA 2 SKUTKI

KRADZIEZ 3
WEJSCIOWA 6

SEKRETOW

zaleznosci | wspétdzielone sekrety
modyfikacja workflow
lub tagu

zatrute pivot migdzy ekosystemami

npm = PyPI - Docker Hub -
Open VSX

kompromitacja wielu
projektéw jednoczesnie

e jednego

prz :
zaufanego komponentu legalny podp

gwarantuje b

samorozprzestrzenianie w npm pinowanie commit SHA w GitH
izolacja sekretéw i krétkotr
kradzi 6w GitHub Actions FIDO2 / passkeys dla mai ;
kaskada: Trivy = KICS - LiteLLM - Docker Hub / npm / Open VSX weryfikacja zaleinodci przed mergem, SBOM

allowlista rozszerze IDE

QAQARQRRX

zatrute rozszerzenia IDE monitoring anomalii publikacji i naduzy¢ RMM

ELEMENTY EKOSYSTEMU NORMALNY PRZEPLYW DOSTAW DZIALANIA ATAKUJACEGO

4.1 Opis zagrozenia

Atak na tancuch dostaw oprogramowania (software supply chain attack) polega na
kompromitacji zaufanego komponentu np. biblioteki, narzedzia, ustugi, pipeline'u CI/CD Ilub
konta dewelopera, zanim trafi on do docelowej organizacji. Nie atakuje sie tutaj ofiary
bezposrednio. Zamiast tego atakujgcy infekuje element, ktéremu ofiara juz ufa, i ktéry zostanie
zainstalowany lub wywotany przez jej wkasne systemy z petnymi uprawnieniami.

Kluczowg cechag odrdzniajacg ataki supply chain od klasycznych, jest ztoSliwy kod
wykonywany z autoryzacjg, poniewaz pochodzi ze zrodta, ktéoremu system ofiary ufat przed
atakiem. Nie trzeba przetamywa¢ mechanizméw zabezpieczenn oraz kontroli dostepu,
poniewaz nastepuje z wnetrza perymetru organizacji.

4.1.1. npm, PyPl i inne repozytoria jako atrakcyjny wektor ataku

tancuch dostaw oprogramowania obejmuje wszystko, co sktada sie na gotowy produkt lub
ustuge przed ich uruchomieniem w srodowisku docelowym. Gtéwne kategorie komponentéw,
na ktore kierowane sg ataki:

o Rejestry pakietow open source, tj. npm (JavaScript), PyPI (Python), Maven (Java),
NuGet (.NET), RubyGems - kazda biblioteka instalowana przez menedzer pakietéw
moze zosta¢ podmieniona lub zatruta na poziomie repozytorium.

o Repozytoria kodu, tj. GitHub, gdzie kompromitacja jednej akcji GitHub moze objgé
tysigce projektow rownoczesnie, stanowig idealny cel dla tego roadzaju atakow.

o Infrastruktura CI/CD, tj. serwery, cache artefaktéw, rejestry konteneréw (Docker Hub)
oraz sekrety srodowiskowe (tokeny chmurowe, klucze API, poswiadczenia), ale tez
narzedzia deweloperskie tj. rozszerzenia IDE (VS Code, Gitpod), skanery podatnosci,
narzedzia SAST/DAST dostepne w pipeline, stanowig gtéwny cel atakéw supply
chain.

e Srodowisko dewelopera to czesto stabiej monitorowany punkt wejscia.
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e Uslugi i oprogramowanie dostawcow zewnetrznych, tj. dostawcy MSP, MSSP,
dostawcy chmurowi za posrednictwem swojej infrastruktury mogg otworzy¢
atakujgcym dostep do srodowisk klienckich.

¢ Infrastruktura modeli Al oraz rejestry modeli i pipeline'y RAG réwniez sg doskonatym
celem dla atakujgcych.

4.1.2. Rosngca zaleznos¢ instytucji finansowych od komponentéw open source

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14 grudnia 2022 r. w
sprawie operacyjnej odpornosci cyfrowej sektora finansowego (Digital Operational Resilience
Act; DORA) identyfikuje rozne zagrozenia dotyczgce podmiotow rynku finansowego w tym
ataki na tancuch dostaw (supply chain), poprzez skompromitowane dostawcow ustug ICT, o
ktérych mowa w rozdziale V DORA.

DORA reguluje sytuacje ataku supply chain na dostawce ICT w dwdch niezaleznych
warstwach:

1) obowigzki umowne (co powinno by¢ zapisane w umowie z dostawcg),

2) obowigzki raportowe (co podmiot finansowy musi zgtosi¢ do KNF, gdy incydent u dostawcy
wptynie na jego dziatalnosc).

Art. 3 pkt 8 DORA definiuje incydent zwigzany z ICT jako nieplanowane zdarzenie lub serie
powigzanych zdarzen, ktére kompromitujg bezpieczenstwo sieci i systemow informatycznych
oraz wywierajg niekorzystny wptyw na dostepnosé, autentycznosé, integralnos¢ lub poufnosé
danych lub na ustugi swiadczone przez podmiot finansowy.

Atak supply chain ukierunkowany na dostawce ICT kwalifikuje sie wiec jako incydent ICT po
stronie podmiotu finansowego wtedy, gdy jego skutki dotykajg systemoéw Ilub danych
przetwarzanych przez podmiot finansowy, niezaleznie od tego, ze zrédtem jest incydent,
ktorym dotkniety zostat zewnetrzny dostawca ustug ICT, a nie bezposrednie naruszenie
infrastruktury podmiotu.

Okres Q3/Q4 2025 — H1 2026 wyznacza przetom w ewolucji atakéw na tancuch dostaw, gdzie
— zwtaszcza w Q1 2026 roku — mozna obserwowa¢ w kampaniach wyrazne przej$cie od
atakéw jednotorowych do kampanii samo rozprzestrzeniajgcych sie oraz kaskadowych
réwniez wieloekosystemowych.

4.1.3. Kompromitacja maintaineréw, kont publikacyjnych i proceséw deweloperskich

Robak Shai-Hulud, o ktérym informacje zaczety szerzej pojawiaé sie we wrzesniu 2025 roku,
zdefiniowat nowy wzorzec atakow, charakteryzujgcych sie autonomiczng propagacija, przy
wykorzystaniu skradzionych tokenéw oraz automatycznej publikacji zainfekowanych paczek,
ingerencji ze strony operatoréw. Grupa TeamPCP (Google GTIG: UNC6780), ktéra pojawita
sie na radarze w pdéznym 2025 roku, w marcu 2026 roku przeprowadzita pierwszg
udokumentowang kampanie kaskadowg, ktéra rozprzestrzenita sie na pie¢ ekosystemow
jednoczesnie:

Trivy — Checkmarx KICS — LiteLLM — Telnyx SDK — Docker Hub/npm/Open VSX

Aktorzy kampanii, wykorzystali jeden skradziony token CI/CD jako jedyny mechanizm
propagacji w kampanii. Wedtug IBM X-Force w 2026 roku, ataki na tancuch dostaw wzrosty
czterokrotnie od 2020 roku. Natomiast Sonatype w 2025 roku wykryto 454 648 nowych
ztosliwych pakietéw, jest to wzrost o 188% rok do roku.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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4.2 Przyktady i obserwacje

4.2.1. Kampanie typu Mini-Hulud/TeamPCP wymierzone w ekosystemy
deweloperskie

Najwazniejsze incydenty i kampanie ukierunkowane na tancuch dostaw

Shai-Hulud — pierwsza kampania (wrzesien 2025)

Atak z wykorzystaniem Malware SHAI-HULUD, pierwsza kampania zostata zidentyfikowana
we wrzesniu 2025 roku. Robak Shai-Hulud po raz pierwszy pojawit sie jako
samorozprzestrzeniajgcy sie atak na ekosystem npm.

Mechanizm dziatania Shai-Hulud

Po kompromitacji pakietu malware wstrzykuje sie do kolejnych zalezno$ci, uzywajac
skradzionych tokenéw publikacyjnych, jako mechanizmu samoinjekcji bez dalszej ingerencji
operatora po pierwszej, skutecznej kompromitacji. Pierwsza udokumentowana kampania
objeta maintaineréw kluczowych bibliotek Node.js: chalk i debug (miliardy pobran tygodniowo).
Atakujgcy przejeli konto przez fatszywg strone logowania npmijs.help, skutecznie wytudzajgca
kody TOTP, poprzez atak ,adversary-in-the-middle” obchodzacy 2FA.

Wektor wejscia: phishing adversary-in-the-middle (TOTP), kradziez tokenu npm
Dotkniety ekosystem: npm

Zrodta:
https://blog.gitguardian.com/three-supply-chain-campaigns-hit-npm-pypi-and-docker-hub-in-
48-hours/

https://unit42.paloaltonetworks.com/npm-supply-chain-attack/

https://www.picussecurity.com/resource/blog/shai-hulud-worm-inside-the-npm-supply-chain-
attack

Shai-Hulud 2.0 (24 listopada 2025)

24 listopada 2025 roku spotecznos¢ npm zidentyfikowata drugiego samoreplikujgcego sie
robaka, ktérego ze wzgledu na podobienstwo do wykorzystanego we wrzesniowej kampanii,
nazwano Shai-Hulud 2.0. Wersja 2.0 z powodzeniem przejeta i otworzyta backdoor w 796
unikalnych paczkach npm. Mechanizm propagacji malware byt analogiczny, jak w
zidentyfikowanej wczesniej wersji. Skradzione tokeny publikacyjne byty wykorzystane jako
wektor replikacji. Ujawnienie kodu zrodiowego pierwszej wersji przyspieszyto pojawienie sie
kopii i kolejnych wariantow malware.

Zakres: 796 pakietdw npm

Dotkniety ekosystem: npm

Zrédta:

https://www.trendmicro.com/en_us/research/25/k/shai-hulud-2-0-targets-cloud-and-
developer-systems.html
https://securitylabs.datadoghq.com/articles/shai-hulud-2.0-npm-worm/

https://securityaffairs.com/192366/malware/shai-hulud-worm-copycats-emerge-after-source-
code-leak.html

GhostAction (5 wrzesnia 2025)
Incydent z GhostAction ujawniony 5 wrzesnia 2025 przez GitGuardian, atak typu supply chain
wykorzystujgcy mechanizm GitHub Actions

Atakujgcy wstrzykneli ztosliwy workflow eksfiltrujgcy sekrety przez HTTP POST na zdalny
endpoint. Incydent dotknat 327 uzytkownikéw GitHub, 817 repozytoriow. W wyniku kampanii
skradziono 3325 sekretéw w tym tokeny: PyPI, npm, DockerHub. Incydent ten byt wczesnag

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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wersje architektury atakéw supply chain, ktorg aktorzy TeamPCP udoskonalili w marcu 2026
roku. U podstaw ataku lezy ta sama idea eksfiltracji sekretow przez manipulacje pipeline’'em
GitHub Actions, lecz jeszcze bez mechanizmu pozwalajgcego na kaskadowy atak,
przeskakujacy do kolejnych projektéw korzystajgcych z tych samych tokendéw dostepu.

Dotkniety ekosystem: GitHub Actions, npm, PyPI, DockerHub

Zakres: 327 kont, 817 repozytoriow, 3 325 skradzionych sekretow
Zrédta:
https://blog.gitguardian.com/ghostaction-campaign-3-325-secrets-stolen/

https://www.bleepingcomputer.com/news/security/hackers-steal-3-325-secrets-in-
ghostaction-github-supply-chain-attack/

W tym miejscu nalezy wspomniec tez, o incydencie z marca 2025, ktorym byt atak typu supply
chain na popularne repozytorium GitHub Action tj-actions/changed-filesroku. Z atakiem tym
powigzano podatnos$¢ opisang w CVE-2025-30066, ujawniong w tj-actions changed-files w
wersjach nizszych niz 46, ktora pozwalata atakujgcemu na odczyt sekretow z logow. W
kampanii zidentyfikowano mechanizm retroaktywnej (wstecznej) modyfikacji tagow wersji,
wskazujgcy na ztosliwy commit. Atakiem dotkniete zostato ponad 23000 repozytoridéw, z
ktorych wykradziono sekrety CI/CD eksponowane w logach workflow. Incydent ten jest
bezposrednim poprzednikiem techniki stosowanej przez TeamPCP w kampaniach z Q4 2025
i marca 2026, w ktérych wykorzystano przekierowanie tagéw GitHub Actions, co stato sie
fundamentalnym elementem architektury atakéw tej grupy aktorow.

Dotkniety ekosystem: GitHub Actions

Zakres: ponad 23 000 repozytoridw

Zrodta:
https://thehackernews.com/2025/03/github-action-compromise-puts-cicd.html

https://qithub.com/advisories/ghsa-mrrh-fwg8-r2c3
https://devops.com/qithub-action-compromise-risks-data-leaks-for-23000-repositories-2/

GlassWorm - Open VSX (styczen 2026)

W styczniu 2026 roku szerokim echem odbita sie kampania wykorzystujgca Malware
GlassWorm, ktéry naduzywat Open VSX tj. alternatywny marketplace rozszerzen aplikacji VS
Code, Gitpod oraz Codium do targetowania deweloperéw srodowiska macOS. Mechanizm
ataku wykorzystywat zatrute rozszerzenia IDE jako wektor dostarczania payloadu
bezposrednio do $rodowiska deweloperskiego. Incydent potwierdza, ze marketplace
rozszerzen, stajg sie rownorzednym wektorem do rejestrow pakietow npm/PyPl, przy
jednoczesnym braku mechanizméw weryfikacji poréwnywalnych z Sigstore/Cosign,
pozwalajgcych na weryfikowanie autentycznosci pakietow.

Dotkniety ekosystem: Open VSX, VS Code marketplace

Zrédio:
https://www.opensourceforu.com/2026/01/glassworm-malware-abuses-open-source-open-
vsx-to-target-macos-developers/

ambar-src - ztosliwy pakiet npm (luty 2026)

W lutym 2026 roku zidentyfikowano kampanie, ktérej aktorzy wykorzystywali ztosliwy pakiet
npm ambar-src, ktéry opublikowany zostat 13 lutego 2026 roku, a payload wstrzyknieto do
repozytorium 16 lutego. Mimo krotkiej dostepnosci w rejestrze ztosliwego pakietu, odnotowano
okoto 50000 pobran, przed wykryciem kampanii. Incydent ten obrazuje obecne tempo
kompromitacji, czyli czas od publikacji do szerokiej dystrybucji.
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Dotkniety ekosystem: npm

Zrodta:
https://www.tenable.com/blog/cybersecurity-research-fag-new-malicious-npm-package-
ambar-src
https://cybernews.com/security/malicious-npm-downloaded-by-thousands-of-developers/

TeamPCP - atak na pieé¢ ekosysteméw (marzec 2026, CVE-2026-33634, CVSS 9.4)
TeamPCP i pierwsza udokumentowana kampania kaskadowa, prowadzgca aktoréw przez pie¢
ekosystemow popularnych pakietow, w jednej operacji

19 marca 2026 roku Aqua Security ogtasza kompromitacje skanera podatnosci Trivy przez
btednie skonfigurowany workflow GitHub Actions. TeamPCP kradnie tokeny CI/CD, usuwa
zaufane tagi, force-pushuje zilosliwe binaria zawierajgce infostealer zbierajgcy: zmienne
srodowiskowe, tokeny chmurowe (AWS/GCP/Azure), klucze SSH, oraz poswiadczenia
Kubernetes. Z kampanig powigzana zostaje podatno$¢ opisana w CVE-2026-33634 dot.
skompromitowanej binarki TRIVY v0.69.4.

Jak sie pozniej okazuje, 20-23 marca 2026 roku, skradzione tokeny przy wykorzystaniu
zainfekowanej wersji Trivy, zostajg wykorzystane przez aktorow do kompromitacji GitHub
Actions w projekcie Checkmarx KICS, statycznym analizatorze bezpieczenstwa kodu —
Infrastructure as Code. Jeden zestaw sekretéw otworzyt dostep do kolejnego narzedzia
bezpieczenhstwa.

24 marca 2026 roku okazato sie, ze LiteLLM w wersjach 1.82.7 oraz 1.82.8 zawiera ztosliwy
kod, szacuje sie, ze projekt ten ma okoto 97 min pobran miesiecznie. Uzytkownicy produkcyjni
to m.in: NASA, Netflix, Stripe, NVIDIA.

Ztosliwy payload, odpowiada za eksfiltracje kluczy SSH, poswiadczeh chmurowych, sekretéw
Kubernetes, poswiadczen baz danych. Posiada persistencje w postaci backdoor z
mechanizmem wykonania przy starcie interpretera Python (pliki .pth). Malware wykonuje sie
automatycznie niezaleznie od tego, czy LiteLLM jest bezposrednio importowany.

Ta sama kampania rozlata sie na pie¢, popularnych ekosysteméw: Trivy, Checkmarx KICS,
LiteLLM (PyPI), Docker Hub, npm, Open VSX, a szacowany zasieg to co najmniej 1000
srodowisk enterprise SaaS.

Do kluczowych cech tej kampanii TeamPCP nalezy zaliczy¢ to, ze grupa nie atakowata
jednorazowo wielu celdw, lecz skompromitowata jeden zaufany komponent infrastruktury i
kaskadg, wykorzystujgc kolejne powigzane tokeny CI/CD, uzyskiwata dostep do kolejnych
projektow i ich repozytoridw.

Wektor wejscia: btedna konfiguracja workflow GitHub Actions (pull_request_target)
Dotkniety ekosystem: GitHub Actions, PyPI, Docker Hub, npm, Open VSX

Szacowany zasieg: 1 000+ Srodowisk enterprise

Atrybucja: TeamPCP / UNC6780 (Google GTIG)

Zrédta:
https://arcticwolf.com/resources/blog/teampcp-supply-chain-attack-campaign-targets-trivy-
checkmarx-kics-and-litellm-potential-downstream-impact-to-additional-projects/

https://www.microsoft.com/en-us/security/blog/2026/03/24/detecting-investigating-defending-
against-trivy-supply-chain-compromise/
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https://securitylabs.datadoghg.com/articles/litellm-compromised-pypi-teampcp-supply-chain-

campaign/
https://www.endorlabs.com/learn/teampcp-isnt-done

https://www.kaspersky.com/blog/critical-supply-chain-attack-trivy-litellm-checkmarx-
teampcp/55510/

https://labs.cloudsecurityalliance.org/research/csa-research-note-teampcp-supply-chain-
cascade-20260402-csa/

Mini Shai-Hulud — TanStack, Mistral Al, UiPath (11 maja 2026)

W maiju 2026 roku grupa TeamPCP przeprowadzita skoordynowany atak na rejestry paczek
npm oraz PyPIl. W jednym ataku, miedzy 19:20 a 19:26 UTC, skompromitowano ponad 170
pakietéw. Atak trwat 6 minut, w tym czasie opublikowano 404 ztosliwe wersje pakietow.

Dotkniete ekosystemy: TanStack Router (42 pakiety), Mistral Al SDK (npm i PyPlI), UiPath
automation (65 pakietow), OpenSearch (1,3 min pobran tygodniowo), Guardrails Al

Mechanizm ataku wykorzystat przejete repozytorium, z ktérego wykonano pull request
aktywujgcego workflow pull_request_target, co doprowadzito do zatrucia cache GitHub
Actions (pnpm store). Dalsza analiza kampanii ujawnita, ze pakiety opublikowane z waznymi
tokenami OIDC z legalnego runnera nosity prawidtowe atestacje proweniencji npm, co
wyeliminowato proweniencje jako samodzielny sygnat bezpieczenstwa. Jest to tzw. trusted
provenance abuse.

Zakres: 170+ pakietow, 404 ztosliwe wersje w 6 minut
Zrodta:
https://unit42.paloaltonetworks.com/monitoring-npm-supply-chain-attacks/

https://techcrunch.com/2026/05/19/hackers-have-compromised-dozens-of-popular-open-
source-packages-in-an-ongoing-supply-chain-attack/

Naruszenie GitHub — 3 800 repozytoriéw (20 maja 2026)

20 maja 2026 roku GitHub potwierdzit, ze jeden z pracownikdow zainstalowat zatrute
rozszerzenie VS Code o nazwie Nx Console. Ztosliwe rozszerzenie wykradto poswiadczenia
oraz tokeny git z urzadzenia dewelopera. W wyniku incydentu TeamPCP wyeksfiltrowat okoto
3800 wewnetrznych repozytoriow GitHub i opublikowat oferte sprzedazy za ponad 50000
dolaréw, na forach cyberprzestepczych.

GitHub opublikowat nastepnie informacje o braku dowodéw swiadczacych o wptywie ataku na
repozytoria klientéw i organizacji zewnetrznych. 15 maja OpenAl potwierdzito, ze mini Shai-
Hulud dotknat dwdch urzadzen pracownikow, skutkujgc eksfiltracje ograniczonego materiatu
po$wiadczeniowego, co zainicjowato rotacje certyfikatéw podpisujgcych aplikacje macOS.
Dotkniety ekosystem: VS Code marketplace, GitHub internal

Atrybucja: TeamPCP / UNC6780

Zrédta:

https://www.helpnetsecurity.com/2026/05/20/github-breached-teampcp/

https://venturebeat.com/security/github-confirms-3800-repos-stolen-poisoned-vs-code-
extension-supply-chain-worm-microsoft-python-sdk

https://openai.com/index/our-response-to-the-tanstack-npm-supply-chain-attack/

4.2.2. Znany wektor, nowa technika atakow

Kampania charakteryzowata sie bardzo wysokim poziomem trudnosci detekcji ataku z uwagi
na wykorzystywanie ,legalnych” tokenow, legalnych publikacii.
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Kaskada atakéw na repozytoria CI/CD poprzez wspotdzielone tokeny (cross-ecosystem pivot)

Stata sie nowym wzorcem operacyjnym grupy TeamPCP. Zamiast atakowa¢ kazdy ekosystem
osobno, aktorzy kompromitujg jeden zaufany komponent (skaner bezpieczehnstwa lub
narzedzie CI/CD), ktory kradnie tokeny CI/CD, a nastepnie pivotuje na powigzane systemy.
Poswiadczenia CI/CD sg strukturalnie wspétdzielone, czego przyktadem byto to, ze projekty
korzystajgce z Trivy, KICS i publikujgcy na npm, operowaty jednym zestawem sekretow
dostepnym kazdemu z tych narzedzi.

Retroaktywna modyfikacja tagéw GitHub Actions, technika, ktéra zostata udokumentowana
w CVE-2025-30066, rozwinigeta przez TeamPCP.

Atakujacy modyfikujg tag wersji w repozytorium GitHub Action tak, aby wskazywat na zto$liwy
commit. Pipeline'y organizacji korzystajgcych z tego tagu przez @v4 (lub inng wersje bez pin
SHA) nieswiadomie wykonujg ztosliwy kod w kontekscie swoich sekretéw CI/CD. Poziom
trudnosci detekcji tego rodzaju ataku jest rowniez bardzo wysoki.

Kampania GlassWorm w styczniu 2026 roku oraz pozniejszy incydent z Nx Console w maju
2026 roku potwierdzajg ewolucje techniki, wykorzystujgcej zatrute rozszerzenia IDE,
pozwalajgcej aktorom na dostep do tokendw git, kluczy SSH, poswiadczen chmurowych oraz
historii poleceh bezposrednio z urzgdzenia dewelopera z pominieciem rejestrow pakietéw i
infrastruktury CI/CD, Open VSX i VS Code. Zagrozeniem staty sie wiec Marketplace nie
posiadajgce mechanizméw weryfikacji poréwnywalnych z narzedziami Sigstore/Cosign.
Poziom trudnosci detekcji tego rodzaju atakow jest rowniez bardzo wysoki.

Adversary-in-the-middle z obejsciem 2FA (TOTP).

Technika zastosowana przy pierwszej kampanii Shai-Hulud z wrzesnia 2025 roku, gdzie
fatszywa strona logowania przechwytuje jednorazowe kody TOTP w czasie rzeczywistym,
przekazujgc je natychmiast do prawdziwego serwisu, pozwalajgc na uzyskanie sesji
uwierzytelnionej za pomocg MFA. Phishing TOTP jest juz powszechng technikg, ale jego
zastosowanie w kontekscie kompromitacji kont publikujgcych pakietbw npm oznacza, ze
standardowe MFA oparte na kodach jednorazowych nie chroni maintaineréw pakietéw przed
przejeciem konta. Poziom trudnosci detekcji jest wysoki, mitigacja wymaga wykorzystania
mechanizmow typu FIDO2/passkeys.

4.2.3. Cele atakow oraz narazone sektory

Dominujgcym celem TeamPCP i pokrewnych aktorow zagrozenia staty sie narzedzia
bezpieczehstwa (Trivy, Checkmarx KICS, Guardrails Al). Kompromitacja skanera
bezpieczenstwa kodu otwiera droge do ataku kaskadowego na repozytoria réznych projektow
wykorzystujgcych te same tokeny. Infrastruktura AI/ML (LiteLLM, Mistral Al SDK) jest
atakowana, gdyz klucze API dostawcow LLM stajg sie walutg wysokiej wartosci. Marketplace
rozszerzen IDE tj. Open VSX, VS Code dajg dostep do tokendw deweloperéw z pominieciem
rejestrow pakietow.

Sektory szczegdlnie narazone na skutki atakow kaskadowych na tancuchy dostaw:

Sektor finansowy (enterprise SaaS korzystajgce z LiteLLM/Mistral Al)

administracja publiczna (narzedzia DevSecOps)

sektor obronny (MSP obstugujgce kontrahentéw DoD)

Atak na GitHub (3 800 wewnetrznych repozytoriéw) sygnalizuje pivot od open-source
na korporacyjng infrastrukture dostawcow technologicznych.

4.2.4. Dziatania mitygacyjne

Pinowanie commit SHA w GitHub Actions zamiast tagow wersji, co stanowi mitygacje
podatnosci CVE-2025-30066 oraz techniki wykorzystywanej przez grupe TeamPCP,
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wykorzystujgcg w kampaniach odwotania do tagu wersji (np. @v4), ktore jest podatne na
retroaktywng podmiane. Wykorzystywanie narzedzi, takich jak StepSecurity Harden-Runner
lub Dependabot moggcych automatyzowac¢ zarzgdzanie pinami.

Izolacja sekretéw CI/CD, jeden pipeline, jeden zakres. Kampania TeamPCP wykorzystywata
fakt, ze sekrety CI/CD w postaci tokenéw chmurowych oraz kluczy APl byly czesto
wspotdzielone pomiedzy wieloma narzedziami w tym samym pipeline. Kazde narzedzie fj.
skaner czy publisher powinno mie¢ dostep tylko do sekretéw niezbednych dla swojego
zadania, a nie do petnego zestawu poswiadczen projektu. OIDC pozwala generowac tokeny
dostepu na zadanie, zamiast przechowywac¢ dtugoterminowe sekrety w konfiguracji. Token jest
wazny przez chwile, a potem wygasa, jego utrata nie doprowadzi wiec do kompromitacji
projektu.

FIDO2/passkeys zamiast TOTP dla kont publisherow pakietow. Pierwsze podejscie grupy
Shai-Hulud we wrzesniu 2025 roku pozwolito na ominiecie standardowych mechanizméw MFA
TOTP przez adversary-in-the-middle. Jedyne skuteczne zabezpieczenie kont projektéw
npm/PyPI/GitHub przed tg klasg atakow to wykorzystywanie kluczy sprzetowych
wykorzystujgcych standardy FIDO2 lub passkeys, ktérych nie mozna przechwyci¢ przez proxy
W czasie rzeczywistym.

Zaleznosci trzeba weryfikowa¢ automatycznie przed mergem, nie po wdrozeniu. Ztosliwy
pakiet moze zebra¢ dziesigtki tysiecy pobran zanim ktokolwiek zareaguje, przyktadem jest
ambar-src (50 000 pobran w 3 dni). Bramka w PR (warunek, ktéry musi by¢ spetniony zanim
pull request mozna zmergowac), zatrzymuje payload wczesniej. SBOM (Software Bill of
Materials) — lista wszystkich bibliotek i narzedzi, z ktérych sktada sie projekt, powinna by¢
aktualizowana przy kazdym release'ie. Zmiany zaleznosci w pull requestach powinny by¢
Sledzone.

Stosowanie polityki allowlist dla rozszerzen IDE. Kampania GlassWorm (Open VSX) i
pozniejsze incydenty wskazujg, ze marketplace rozszerzen to nowy wektor analogiczny do
npm. Organizacja powinna utrzymywac liste dopuszczonych rozszerzen, blokowac¢ instalacje
niedozwolonych, przez MDM/endpoint policy oraz monitorowaé aktywnos¢ tokendéw git po
instalacji nowych rozszerzeh.

Proaktywna detekcja naduzyé narzedzi typu RMM do zdalnego zarzgdzania. Narzedzia takie
jak (SimpleHelp, ScreenConnect, AteraAgent) sg powszechnie uzywane przez atakujgcych
jako kanaty persistencji oraz lateral movement, bo sg podpisane przez legalnych vendoréw,
przez co nie triggerujg EDR/NGAV. W celu mitygacji nalezy wykorzystywac¢ aktualng liste
zatwierdzonego oprogramowania RMM oraz monitorowaé przypadki niestandardowych
instancji, jak rowniez wykorzystywac korelacja alertow behawioralnych z instalacjami RMM.

5. Ransomware, data extortion i kradziez danych
regulowanych

Kluczowe tezy rozdziatu
e Ransomware nalezy traktowac jako ryzyko operacyjne, a nie wytgcznie problem ztosliwego
oprogramowania.
e Wymuszenia coraz czesciej opierajg sie na eksfiltracji danych i grozbie publikacji, nawet
bez wdrozenia szyfratora.
eDane KYC, AML, transakcyjne, ptatnicze, inwestycyjne i dotyczace klientdw wysokiej
wartosci zwiekszajg presje regulacyjng i reputacyjng.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
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e Skuteczna odpornos¢ wymaga potgczenia segmentaciji, silnej tozsamosci, ochrony kopii
zapasowych, DLP, EDR/NDR oraz gotowosci IR.

ATAK NA INSTYTUCJE FINANSOWA
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5.1 Opis zagrozenia

5.1.1. Ransomware jako zagrozenie dla ciggtosci dziatania

Ransomware w 2026 roku nalezy analizowac¢ przede wszystkim jako zagrozenie dla ciggtosci
dziatania instytucji finansowej. Skutkiem incydentu nie jest jedynie zaszyfrowanie plikéw, lecz
utrata zdolnosci do obstugi procesow biznesowych: bankowosci elektronicznej, obstugi
ptatnosci, rozliczeh, proceséw kredytowych, kontaktu z klientem, sprawozdawczos$ci oraz
pracy operacyjnej jednostek wsparcia. W sektorze finansowym nawet krétkotrwata
niedostepnos¢ systemdéw moze uruchomi¢ efekt kaskadowy obejmujgcy klientéw,
kontrahentdw, podmioty zalezne, dostawcéw ICT i inne instytucje finansowe.

Aktualne raporty incydentowe wskazujg, ze atakujgcy poruszajg sie coraz szybciej, a okno na
wykrycie i zatrzymanie ataku po uzyskaniu dostepu poczatkowego istotnie sie skraca. Unit 42
wskazuje, ze Al obniza koszty rekonesansu, socjotechniki, skryptowania, rozwigzywania
problemow technicznych i prowadzenia wymuszen, przez co pierwsze minuty po uzyskaniu
dostepu moga przesgdzac o skali naruszenia®l.

W praktyce ransomware powinien by¢é mapowany na scenariusze krytyczne: utrata dostepu
do Active Directory lub IdP, niedostepnos¢ systemow ptatniczych, szyfrowanie zasobow
plikowych, zatrzymanie ustug chmurowych, utrata mozliwosci odzyskania Srodowiska z
backupu, kompromitacja kanatow komunikacji kryzysowej oraz réwnolegly wyciek danych
objetych tajemnicg bankowg, zawodowa lub regulacyjna.

u Palo Alto Networks, Unit 42, 2026 Global Incident Response Report, 2026.
https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report
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5.1.2. Przejscie od szyfrowania danych do wymuszen opartych o kradziez danych

Model ransomware ulegt zmianie: szyfrowanie pozostaje istotnym mechanizmem presiji, ale
coraz czesciej nie jest warunkiem koniecznym do wymuszenia okupu. Napastnicy kradng
dane, a nastepnie grozg ich publikacjg, sprzedazg lub przekazaniem konkurencji, mediom,
klientom albo regulatorom. Taki model jest szczegdlnie niebezpieczny dla instytucji
finansowych, poniewaz poufnos¢ danych jest w tym sektorze jednym z fundamentéw zaufania.

Raport Broadcom/Symantec ,Ransomware 2026” wskazuje, ze w 2025 roku wzrosta liczba
atakdéw wymuszeniowych bez szyfrowania, w ktérych nosnikiem presji jest wytacznie kradziez
danych. Po uwzglednieniu takich przypadkow liczba atakow wymuszeniowych w 2025 roku
wyniosta 6182, co oznacza wzrost 0 23% wzgledem 2024 roku®2.

Przesuniecie w strone data extortion ogranicza skuteczno$¢ strategii obronnej opartej
wytgcznie na backupach. Kopie zapasowe mogg przywroci¢é dostepnosc systemow, ale nie
cofajg faktu ujawnienia danych KYC, danych transakcyjnych, danych inwestycyjnych,
dokumentacji kredytowej, zapisow rozmow, korespondencji z klientami lub danych o
nietypowych transakcjach.

5.1.3. Multi-extortion: szyfrowanie, wyciek danych, presja medialna i kontakt z
klientami

Wymuszenie wielopoziomowe obejmuje kilka réwnolegtych dzwigni presji. Klasyczny
mechanizm podwdéjnego wymuszenia tgczy szyfrowanie danych z grozbg publikacji danych
skradzionych przed uruchomieniem szyfratora. W nowszych scenariuszach dochodzi do tego
presja medialna, zgtoszenia do organéw nadzorczych, kontakt z klientami lub kontrahentami
ofiary, grozby wobec kadry zarzgdzajgcej oraz proby wywotlania paniki w kanatach
publicznych.

Dla sektora finansowego szczegodlnie ryzykowny jest kontakt napastnikow z klientami
instytucji. Taki kontakt moze obejmowac¢ informowanie o rzekomym lub rzeczywistym wycieku,
zadanie nacisku na instytucje, publikowanie prébek danych albo wykorzystanie danych do
wtornych oszustw. Efektem moze by¢ nie tylko szkoda dla klientow, ale réwniez wzrost
obcigzenia call center, koniecznos¢ prowadzenia komunikacji kryzysowej, masowe
zastrzeganie kart, sktadanie reklamacji, dodatkowe obowigzki notyfikacyjne oraz presja na
zarzad.

W 2026 roku nalezy takze zaktada¢ wykorzystanie narzedzi Al do automatyzacji elementéw
wymuszenia: generowania wiarygodnych wiadomosci do klientéw, tworzenia materiatow wideo
lub audio, przygotowywania komunikatow na leak site, prowadzenia negocjacji i personalizacji
szantazu wobec wybranych oséb w organizacji.

5.1.4. Szczegolna wrazliwos¢ danych finansowych i regulowanych

Dane przetwarzane przez instytucje finansowe majg wysokg warto$¢ przestepczg i
regulacyjng. Obejmujg dane identyfikacyjne, dane o sytuacji finansowej, dane o transakcjach,
dane pfatnicze, dane kartowe, dokumentacje kredytowg, informacje inwestycyjne, dane objete
obowigzkami AML/KYC oraz informacje dotyczace relacji z klientem. Ujawnienie takich
informacji moze prowadzi¢ do fraudéw, kradziezy tozsamosci, szantazu wobec klientow,
manipulacji rynkowych, naduzyé na rachunkach oraz dtugotrwatej utraty zaufania.

Znaczenie ryzyka wzmacnia otoczenie regulacyjne. DORA obowigzuje w UE od 17 stycznia
2025 roku i ma na celu wzmocnienie zdolnosci podmiotéw finansowych do odpornego
funkcjonowania, reagowania i odtwarzania ustug po =zaktéceniach ICT, w tym po

12 Broadcom / Symantec, Ransomware 2026: New Actors and Threats Emerge as the Threat Landscape Evolves, 2026.
https://sed-cms.broadcom.com/sites/default/files/2026-01/RWN-2026-WP100 1.pdf
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cyberatakach®®. Obejmuje m.in. zarzgdzanie ryzykiem ICT, incydenty zwigzane z ICT,
testowanie odporno$ci cyfrowej, ryzyko zewnetrznych dostawcéw ICT oraz wymiane informaciji
o zagrozeniach!4.

5.2 Metody dziatania

5.2.1. Ekosystem ransomware: RaaS, afilianci i dostep kupowany od IAB

Ekosystem ransomware dziata w modelu ustugowym. Operatorzy RaaS rozwijajg malware,
panele zarzgdzania, infrastrukture leak site, mechanizmy ptatnosci i podreczniki operacyjne.
Afilianci przeprowadzajg wtamania, eskalujg uprawnienia, eksfiltrujg dane i wdrazajg koncowy
tadunek. Brokerzy dostepu poczatkowego (IAB — Initial Access Brokers) sprzedajg dostep do
VPN, RDP, kont pocztowych, paneli chmurowych, systeméw zdalnego zarzgdzania lub
Srodowisk dostawcow.
¢ Opis
Model RaaS obniza bariere wejscia i pozwala mniej doswiadczonym grupom korzystac z
gotowej infrastruktury wymuszeniowej.
e Przyktad
Afiliant kupuje od IAB dostep do konta pracownika z aktywng sesjg VPN lub konta w IdP, a
nastepnie prowadzi rekonesans, wykrada dane i wdraza ransomware w oknie nochym lub
weekendowym.
eObrona: phishing-resistant MFA, szczegélnie  FIDO2/WebAuthn dla  kont
uprzywilejowanych; kontrola dostepu warunkowego, ograniczanie zaufania do sesji,
detekcja logowan niemozliwych geograficznie; szybkie odcinanie kont i tokenéw; monitoring
dark webu pod kagtem ofert dostepu do organizacji

Raport Unit 42 podkresla, ze ponad 90% analizowanych naruszen byto istotnie umozliwionych
przez mozliwe do unikniecia luki organizacyjno-techniczne, takie jak ograniczona widocznosc,
niespojnie stosowane kontrole i nadmierne zaufanie do tozsamosci. Dla instytucji finansowych
oznacza to koniecznos¢ redukcji ekspozycji, a nie wylgcznie zwiekszania liczby narzedzi
bezpieczenhstwa.

5.2.2. Data extortion: eksfiltracja, leak sites i wymuszenia bez szyfrowania

Data extortion polega na kradziezy danych i wymuszaniu okupu pod grozbg publikacji lub
dalszej monetyzacji. W tym scenariuszu szyfrator moze w ogdle nie zosta¢ uzyty. Atakujgcy
koncentrujg sie na uzyskaniu danych, ktére bedg miaty najwyzszg warto$¢ negocjacyjna:
dokumenty KYC/AML, dane klientow VIP, dane kartowe, umowy, korespondencje z organami
nadzoru, dokumentacje audytowa, raporty incydentowe, wyniki testéw penetracyjnych lub pliki
zawierajgce sekrety techniczne.
e Opis
Eksfiltracja moze odbywac sie przez legalne narzedzia administracyjne, synchronizacje
chmurowg, API ustug SaaS, narzedzia typu rclone, WinSCP, megasync, ustugi obiektowe
lub zewnetrzne repozytoria.
e Przyktad
Grupa podszywa sie pod wsparcie IT, naktania pracownika do autoryzacji ztosliwej aplikaciji
OAuth w $rodowisku SaaS, a nastepnie eksportuje dane bez wdrazania malware na
stacjach roboczych. Raport Broadcom opisuje taki schemat w kontekscie atakow na
klientow Salesforce, w ktdrych wykorzystywano vishing i autoryzacje aplikacji potgczonych.

13 European Insurance and Occupational Pensions Authority, Digital Operational Resilience Act (DORA).
https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en

14 CSSF, ICT and cyber risk - for DORA entities.
https://www.cssf.lu/en/ict-and-cyber-risk-for-dora-entities/
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¢ Obrona: DLP na punktach koncowych i w chmurze, CASB/SSE, kontrola aplikacji OAuth,
alerty dla masowych eksportéw, ograniczenie uprawnien API, segmentacja danych,
klasyfikacja informacji oraz monitoring leak sites i kanatéw przestepczych

5.2.3. Ataki na backupy, repozytoria i Srodowiska chmurowe

Backupy sa jednym z pierwszych celéw napastnikdw, poniewaz decydujg o zdolnosci
organizacji do odmowy zaptaty okupu. Atakujgcy prébujg uzyskaé dostep do konsol
backupowych, usuwac¢ snapshoty, zmieniaC polityki retencji, niszczy¢ katalogi kopii,
przejmowac recovery vaults, wytgczacé replikacje lub szyfrowa¢ dane produkcyjne i zapasowe
tym samym kluczem. W srodowiskach chmurowych ryzyko rosnie, gdy tozsamosé
administratora ma jednoczesnie uprawnienia do systemow produkcyjnych i do mechanizmow
odtworzeniowych.

¢ Opis
Atak na backupy moze mie¢ charakter techniczny, organizacyjny lub tozsamosciowy.
Czesto wystarczy przejecie konta z nadmiernymi uprawnieniami w konsoli backupowej lub
chmurze.

e Przyktad
Po kompromitacji konta administratora napastnik usuwa snapshoty maszyn wirtualnych,
wytgcza polityki niezmiennosci i dopiero wtedy wdraza szyfrowanie na zasobach
produkcyjnych.

e Obrona: architektura 3-2-1-1-0, kopie offline lub logicznie odseparowane, immutable
backups, oddzielne konta administracyjne dla backupu, MFA odporne na phishing, testy
odtwarzania, monitorowanie operacji kasowania, break-glass accounts i cykliczne
¢wiczenia odzyskiwania ustug krytycznych

5.2.4. Lateral movement i eskalacja uprawnien przed finalnym etapem ataku

Finalny etap ataku ransomware jest zwykle poprzedzony rekonesansem, eskalacjg uprawnien,
kradziezg poswiadczehn i lateral movement. Napastnicy dgzg do przejecia katalogu
tozsamosci, narzedzi zdalnego zarzadzania, serwerdw plikdw, hypervisoréw, repozytoriow
kodu, narzedzi CI/CD i platform chmurowych. Im dtuzej pozostajg niewykryci, tym wieksza
skala potencjalnego szyfrowania i eksfiltraciji.
¢ Opis
Techniki obejmujg credential dumping, pass-the-hash, pass-the-ticket, naduzycie Kerberos,
wykorzystanie PsExec, WMI, RDP, narzedzi EDR w trybie administracyjnym, zdalnych
agentow RMM oraz podatnosci w systemach brzegowych.
e Przyktad
Po przejeciu konta helpdesk napastnik rozszerza dostep przez zdalne narzedzia
administracyjne, uzyskuje dostep do serwera plikow z dokumentami KYC, eksportuje dane
i dopiero po kilku godzinach uruchamia szyfrowanie na wybranych udziatach.
¢ Obrona: segmentacja sieci, zasada minimalnych uprawnien, tiering administracyjny, PAM,
JIT/JEA, detekcja nietypowych zapytan LDAP, monitorowanie narzedzi dual-use,
allowlisting, ograniczenia RDP/SMB, EDR i NDR dziatajgce w trybie behavioral oraz
scenariusze detekcji na TTP, a nie wytgcznie na sygnatury

5.3 Dane szczegdlnie narazone w sektorze finansowym

5.3.1. Dane identyfikacyjne i regulacyjne: KYC, AML, tajemnica bankowa Ilub
zawodowa

Dane KYC i AML sg szczegdlnie atrakcyjne dla grup wymuszeniowych, poniewaz tgcza
wartos¢ przestepczg z wartoscig regulacyjng. Obejmujg dokumenty tozsamosci, zdjecia,
skany paszportow i dowodoéw osobistych, informacje o beneficjentach rzeczywistych,
strukturach wtasnosciowych, zrédtach pochodzenia srodkéw, statusie PEP, alertach AML oraz
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decyzjach analitykow. Ich ujawnienie moze prowadzi¢ do kradziezy tozsamo$ci, zaktadania
rachunkéw na fatszywe dane, omijania kontroli AML oraz szantazu wobec klientow.

W sektorze bankowym, ubezpieczeniowym, inwestycyjnym i maklerskim dodatkowym
czynnikiem jest tajemnica bankowa lub zawodowa. Publikacja nawet niewielkiej probki danych
moze wystarczy¢ do wywotania presji medialnej i regulacyjnej, poniewaz dowodzi utraty
kontroli nad informacjami, ktérych poufnosc jest podstawg relacji z klientem.

5.3.2. Data transakcyjne, ptatnicze i kartowe

Dane transakcyjne i ptatnicze umozliwiajg analize zachowan klientéw, ich relacji biznesowych,
przeplywéw finansowych, lokalizacji, zwyczajéow zakupowych oraz potencjalnie wrazliwych
aspektow zycia prywatnego. Dla cyberprzestepcow sg uzyteczne zaréwno do szantazu, jak i
do wtérnych kampanii fraudowych. Dane kartowe, nawet jesli czesciowo zamaskowane, mogg
by¢ taczone z innymi zrodtami w celu obejscia mechanizméw antyfraudowych lub prowadzenia
ukierunkowanego phishingu.

Ujawnienie danych transakcyjnych zwieksza ryzyko operacji socjotechnicznych wobec
klientéw. Atakujacy mogg powotywac sie na prawdziwe transakcje, kwoty, daty, nazwy
odbiorcéw lub historie kontaktu z instytucja, co znaczgco zwigksza wiarygodnos¢ oszustwa.

5.3.3. Dane kredytowe, scoringowe, inwestycyjne i maklerskie

Dane kredytowe i scoringowe obejmujg informacje o dochodach, zobowigzaniach, historii
sptat, zabezpieczeniach, decyzjach kredytowych i modelach oceny ryzyka. Ich kradziez moze
prowadzi¢ do oszustw kredytowych, manipulacji procesami scoringowymi, szantazu klientow
oraz naruszenia tajemnicy przedsiebiorstwa. Modele scoringowe i reguty antyfraudowe moga
by¢ uzyte do testowania sposobdw obej$cia zabezpieczen.

Dane inwestycyjne i maklerskie sg wrazliwe z perspektywy reputacyjnej i rynkowej. Ujawnienie
portfeli klientow, strategii inwestycyjnych, zlecen, informacji o transakcjach oczekujgcych lub
danych klientéw instytucjonalnych moze prowadzi¢ do strat finansowych, manipulacji
rynkowych lub dziatann konkurencyjnych.

5.3.4. Wptyw na obowigzki regulacyjne i raportowe

Ransomware moze uruchomi¢ wiele obowigzkéw regulacyjnych i raportowych: klasyfikacje
incydentu ICT, zgtoszenia do wiasciwych organdw, ocene naruszenia ochrony danych
osobowych, zawiadomienia klientdw, obowigzki wobec operatoréw systeméw ptatnosci,
obowigzki wynikajgce z umow z dostawcami i klientami korporacyjnymi oraz dziatania w
ramach zarzadzania ciggtoscig dziatania. DORA wymaga od podmiotéw finansowych
spéjnego podejscia do zarzadzania ryzykiem ICT, klasyfikacji i raportowania powaznych
incydentow zwigzanych z ICT oraz testowania odpornosci cyfrowej. W scenariuszu
ransomware szczegoblnie istotne jest utrzymanie dowoddw, osi czasu zdarzenia, listy
dotknietych aktywow, zakresu danych objetych eksfiltracja, decyzji zarzadczych, dziatan
komunikacyjnych i uzasadnienia przyjetych srodkdw ograniczajgcych skutki.

5.3.5. Znaczenie backupow, segmentacji, DLP, EDR i gotowosc¢ IR

Klienci high-value, klienci korporacyjni, osoby publiczne, cztonkowie zarzgdéw, fundacje,
podmioty infrastruktury krytycznej i jednostki sektora publicznego mogg by¢ traktowani przez
napastnikow jako cele o podwyzszonej wartosci. Dane takich klientow sg wykorzystywane do
zwiekszania presji na instytucje, ale réwniez do prowadzenia dalszych atakéw poza samym
sektorem finansowym.

Szczegdlne znaczenie majg dane operacyjne: kontakty do oséb decyzyjnych,
petnomocnictwa, wzory podpiséw, instrukcje ptatnicze, umowy cash management, limity
transakcyjne, korespondencja z opiekunami klienta, dane dotyczace fuzji i przeje¢ oraz
36

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we

wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.



o

TLP: CLEAR

informacje o finansowaniu projektéw. Ujawnienie tych danych moze prowadzi¢ do BEC,
oszustw ptatniczych, przejecia relacji z klientem lub szantazu wobec konkretnych oséb.

5.4 Motywacja i cele w sektorze finansowym

5.4.1. Wymuszenie okupu

Gtéwng motywacjg grup ransomware pozostaje zysk finansowy. Instytucje finansowe sg
postrzegane jako organizacje o wysokiej zdolnoéci ptatniczej, wysokiej wrazliwosci na
przestoje i silnej presji regulacyjnej. Atakujgcy dostosowujg wysokosé zadan do skali
dziatalnosci, wartosci skradzionych danych, czasu przestoju, ekspozycji medialnej oraz oceny
gotowosci organizacji do negocjaciji.

Wymuszenie moze obejmowacC osobne Zzgdania za odszyfrowanie danych, usuniecie
skradzionych informaciji, niepublikowanie materiatéw na leak site, niewysytanie informacji do
klientéw, niewysytanie zgtoszen do mediow lub regulatoréw oraz niesprzedawanie dalsze
danych innym grupom.

5.4.2. Presja regulacyjna i reputacyjna

W sektorze finansowym presja regulacyjna i reputacyjna jest czesto roéwnie wazna jak
niedostepnos¢ systeméw. Napastnicy wykorzystujg swiadomos¢ obowigzkéw raportowych,
ryzyko kar, konieczno$¢ zawiadamiania klientow oraz mozliwe konsekwencje nadzorcze.
Celem jest doprowadzenie do sytuacji, w ktorej koszt braku zaptaty wydaje sie wigkszy niz
koszt okupu.

Presja reputacyjna jest wzmacniana przez publikacje prébek danych, komunikaty na leak site,
tagowanie instytucji w mediach spotecznosciowych, kontakt z dziennikarzami i tworzenie
narracji o rzekomej niekompetencji organizacji. W przypadku instytucji finansowych nawet
czesciowo nieprawdziwa narracja moze wywotac¢ odptyw klientéw lub wzrost liczby zgtoszeh
do kanatow obstugi.

5.4.3. Zaktocenie swiadczenia ustug

Nie kazdy atak ransomware jest wytgcznie ekonomiczny. Zaktdcenie sSwiadczenia ustug
finansowych moze by¢ celem samym w sobie albo elementem presji. Dotyczy to zwtaszcza
instytucji obstugujgcych ptatnosci, rozliczenia, transakcje maklerskie, ustugi kredytowe,
ubezpieczenia, bankowos$¢ elektroniczng lub procesy o znaczeniu systemowym.

Zakitocenie ustug moze zostaé wykorzystane do destabilizacji rynku, utrudnienia dziatania
konkurenta, przykrycia innych operacji przestepczych lub wzmocnienia efektu operaciji
sponsorowanej przez panstwo. Z tego powodu scenariusze ransomware powinny by¢
uwzgledniane nie tylko w planach bezpieczenstwa IT, ale rowniez w BCP, zarzgadzaniu
kryzysowym i planach komunikacji z klientami.

5.4.4. Monetyzacja skradzionych danych

Dane skradzione w incydencie ransomware mogg by¢ monetyzowane niezaleznie od okupu.
Moga trafi¢ na fora przestepcze, do brokeréw danych, grup fraudowych, operatoréw phishingu,
podmiotéw prowadzgcych BEC, konkurencji gospodarczej lub grup APT. Dla instytucji
finansowej oznacza to, ze ryzyko nie konczy sie w momencie przywrdcenia systemow.

Szczegodlnie niebezpieczne sg pakiety danych taczgce informacje identyfikacyjne,
transakcyjne, kontaktowe i uwierzytelniajgce. Pozwalajg one prowadzi¢ kampanie wtérne:
przejecia rachunkow, wytudzenia kredytow, fatszywe dyspozycje pfatnicze, ataki na klientéw
korporacyjnych i oszustwa inwestycyjne.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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5.5 Analiza ryzyka

5.5.1. Wptyw na ciggtos¢ dziatania

Wptyw ransomware na ciggtos¢ dziatania nalezy oceniaC przez pryzmat ustug krytycznych,
zaleznosci miedzy systemami oraz czasu potrzebnego na bezpieczne odtworzenie
Srodowiska. Wysokie ryzyko dotyczy zwtaszcza organizacji, w ktérych systemy tozsamosci,
backupy, narzedzia administracyjne i $rodowiska produkcyjne nie sg odpowiednio
odseparowane.

Najpowazniejsze skutki obejmujg: zatrzymanie kanatéw cyfrowych, niedostepnosé systeméw
transakcyjnych, utrate mozliwosci rozliczen, opdznienia w raportowaniu, reczne obejscia
proceséw, wzrost liczby bledéw operacyjnych, naruszenie SLA wobec klientéw i kontrahentow
oraz koniecznos¢ przetgczenia na tryb kryzysowy.

5.5.2. Wptyw na klientéw i zaufanie do instytucji

Klienci sektora finansowego oczekujg dostepnosci, poufnosci i integralnosci ustug. Incydent
ransomware moze ostabi¢ wszystkie trzy filary jednocze$nie. Utrata dostepu do bankowosci,
brak mozliwosci wykonania przelewu, niepewnos¢ co do bezpieczenstwa danych lub kontakt
przestepcow z klientami powodujg gwattowny spadek zaufania.

Szczegdblne znaczenie ma komunikacja kryzysowa. Opéznione, nieprecyzyjne lub sprzeczne
komunikaty mogg zwiekszy¢ panike i zosta¢ wykorzystane przez napastnikow. Instytucja
powinna mie¢ przygotowane szablony komunikatow, procedury obstugi klientéw dotknietych
wyciekiem, mechanizmy monitorowania fraudéw oraz plan wzmacniania call center i kanatow
cyfrowych.

5.5.3. Wplyw na obowigzki regulacyjne i raportowe

Ransomware moze uruchomic¢ wiele obowigzkéw regulacyjnych i raportowych: klasyfikacje
incydentu ICT, zgtoszenia do wiasciwych organdw, ocene naruszenia ochrony danych
osobowych, zawiadomienia klientéw, obowigzki wobec operatoréw systemdw ptatnosci,
obowigzki wynikajgce z umow z dostawcami i klientami korporacyjnymi oraz dziatania w
ramach zarzgdzania ciggtoscig dziatania.

DORA wymaga od podmiotéw finansowych spojnego podejscia do zarzgdzania ryzykiem ICT,
klasyfikacji i raportowania powaznych incydentéw zwigzanych z ICT oraz testowania
odpornosci cyfrowej. W scenariuszu ransomware szczegolnie istotne jest utrzymanie
dowodow, osi czasu zdarzenia, listy dotknietych aktywow, zakresu danych objetych
eksfiltracjg, decyzji zarzgdczych, dziatah komunikacyjnych i uzasadnienia przyjetych srodkow
ograniczajgcych skutki.

5.5.4. Znaczenie backupoéw, segmentacji, DLP, EDR i gotowosc¢ IR

Odpornosé na ransomware wymaga warstwowego podejscia. Pojedyncza kontrola nie
wystarczy, poniewaz grupy ransomware tgczg socjotechnike, naduzycia tozsamosci,
narzedzia administracyjne, eksfiltracje i presje biznesowa. Kluczowe jest projektowanie obrony
z zatozeniem, ze czes¢ kontroli moze zawies¢, a przeciwnik moze juz mie¢ dostep do
Srodowiska.

Minimalny zestaw kontroli dla scenariuszy ransomware i data extortion
e Tozsamos¢é: MFA odporne na phishing, ograniczenie tokendéw sesyjnych, PAM, JIT/JEA,
osobne konta administracyjne i monitoring IdP
e Segmentacja: izolacja domen administracyjnych, oddzielenie backupu od produkcii,
ograniczenie ruchu SMB/RDP, mikrosegmentacja ustug krytycznych
e Backup i odtwarzanie: immutable/offline backups, testy odtwarzania, kopie konfiguraciji,
scenariusze odbudowy AD/IAP i runbooki priorytetow ustug

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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¢ DLP i ochrona danych: klasyfikacja danych, kontrola eksportow, monitoring ruchu do chmur
zewnetrznych, alerty dla nietypowych pobran i eksportow API

e EDR/NDR/SIEM: detekcja narzedzi dual-use, ruchu bocznego, credential dumping,
kasowania backupdéw, masowych zmian plikéw i nietypowych transferéw danych

o Gotowos¢ IR: ¢wiczenia tabletop i techniczne, lista kontaktow kryzysowych, decyzje prawne
i regulacyjne, komunikacja z klientami, forensyka i wspétpraca z organami scigania

Tabela 2. Skrocona ocena ryzyka dla sektora finansowego

Scenariusz Prawdopodobienstwo | Wptyw Giéwne kontrole
ograniczajace
ryzyko

Eksfiltracja danych | wysokie wysoki/bardzo DLP, CASB/SSE,

bez szyfrowania wWysokKi kontrola OAuth/API,
klasyfikacja danych,
monitoring leak
sites

Szyfrowanie Srednie/wysokie bardzo wysoki EDR/NDR,

zasobow segmentacja,

produkcyjnych ograniczenia
SMB/RDP, backup
immutable, szybka
izolacja hostow

Usuniecie lub srednie/wysokie bardzo wysoki Oddzielenie domen

kompromitacja backupu, MFA,

backupow immutability,
monitoring
kasowania
shapshotow, testy
odtwarzania

Kompromitacja wysokie bardzo wysoki PAM, phishing-

tozsamosci resistant MFA,

uprzywilejowanej tiering
administracyjny,
JIT/IJEA, audyt
uprawnienh

Kontakt srednie wysoKki Plan komunikacji

napastnikéw z kryzysowej,

klientami i presja monitoring mediéw,
medialna procedury obstugi

klienta, gotowe
wzory zawiadomien

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty

finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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6. DDoS, haktywizm i operacje reputacyjne

DDoS, HAKTYWIZM | OPERACJE REPUTACYJNE

AKTORZY ATAKU CELE ATAKU

Zakiécenie dostepnosci ustug

nej
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P o
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6.1 Opis zagrozenia

Ataki DDoS oraz dziatania haktywistyczne pozostajg jednymi z najbardziej widocznych
zagrozen dla polskiego sektora finansowego. Ich znaczenie wynika nie tylko z potencjalnego
wptywu na dostepnos$¢ ustug, lecz takze z duzej rozpoznawalnosci medialnej tego typu
incydentoéw. W odréznieniu od dziatan ukierunkowanych bezposrednio na osiggniecie zysku
finansowego, w przypadku aktywnosci haktywistycznej dominujg motywacje ideologiczne,
polityczne i propagandowe.

W latach 2023 do 2025 obserwowano staty wzrost liczby atakéw DDoS wymierzonych w
podmioty nadzorowane przez KNF. Czes¢ z nich byta powigzana z aktywnoscig grup
prorosyjskich, dziatajgcych w odpowiedzi na zaangazowanie Polski we wsparcie Ukrainy.
Réwnolegle pojawiaty sie grupy o innej motywacji ideologicznej, w tym aktorzy proislamscy,
prochinscy oraz pojedyncze podmioty dziatajgce w celach wymuszeniowych.

Cechg charakterystyczng tego obszaru zagrozen jest fgczenie technicznych elementéw ataku
z aktywnoscig komunikacyjng. Publikowane przez sprawcéw komunikaty, wpisy w mediach
spotecznosciowych oraz materiaty propagandowe majg na celu zwigkszenie widocznosci
incydentu, wzmochienie przekazu o rzekomej skutecznosci grupy oraz budowanie wrazenia
wigkszej skali zdarzenia niz wynika to z rzeczywistego wptywu na dziatanie zaatakowanych
ustug.

6.1.1. Instytucje finansowe jako cel symboliczny i operacyjny

Instytucje finansowe sg atrakcyjnym celem z dwoch powodow. Po pierwsze, stanowig
symboliczny element infrastruktury panstwa. Atak na bank, ubezpieczyciela czy podmiot
infrastruktury rynku jest dla grup haktywistycznych okazjg do demonstracji sity wobec
konkretnego panstwa. Po drugie, sektor finansowy posiada ustugi cyfrowe, ktére muszg by¢
stale dostepne. Kazda chwilowa niedostepnos¢ jest natychmiast widoczna dla klientow, ktérzy
probujg zalogowac sie do bankowosci elektronicznej lub wykonac¢ przelew. To sprawia, ze
nawet stosunkowo prosty atak moze wygenerowac realny dyskomfort i widoczno$¢ w mediach.

Dla atakujacych istotny jest tez mechanizm spotecznego nagtasniania. Klienci publikujgcy
zrzuty ekranu z komunikatami o niedostepnosci ustug de facto wykonujg prace propagandowg

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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na rzecz grupy atakujgcej, zwiekszajgc zasieg jej dziatan bez dodatkowego wysitku z jej strony.
Istotng role odgrywajg roéwniez media. Informacje o problemach z dostepnoscig ustug
finansowych szybko trafiajg do serwiséw informacyjnych, portali branzowych i mediéw
spotecznosciowych, szczegodlnie gdy dotyczg rozpoznawalnych instytucji lub duzej liczby
klientow. Z perspektywy atakujgcych sama publikacja informaciji o zaktéceniu moze byc¢ réwnie
cenna, jak techniczny skutek ataku, poniewaz zwieksza widocznos$¢ grupy i pozwala jej
przedstawia¢ incydent jako sukces.

6.1.2. DDoS jako narzedzie zaktécania dostepnosci ustug

DDoS pozostaje narzedziem podstawowym, dostepnym i relatywnie tanim. Atakujgcy
korzystajg z réoznych modeli, w tym z platform typu booter i stresser, wtasnych botnetow, a
takze z rosngcych mozliwosci generowania ruchu z urzadzen loT. W ostatnim okresie
obserwuje sie réwniez wykorzystanie infrastruktury chmurowej, w tym przejetych instancji w
srodowiskach cloud, do generowania krétkotrwatych, ale bardzo intensywnych atakow
wolumetrycznych.

W praktyce ataki kierowane na sektor finansowy nie ograniczajg sie wytgcznie do prob
wysycenia tgcza. Coraz czesciej obserwowane sg ataki warstwy aplikacyjnej, kierowane na
konkretne endpointy API, mechanizmy logowania czy $ciezki w aplikacjach mobilnych. Tego
typu dziatania sg trudniejsze do wykrycia przez klasyczne mechanizmy filtrowania ruchu i
wymagajg zaawansowanej ochrony aplikacji webowych.

6.1.3. Haktywizm motywowany geopolitycznie

Po 2022 roku haktywizm w Europie zostat w znacznym stopniu zdominowany przez aktoréw
powigzanych z konfliktem rosyjsko-ukrainskim. Grupy takie jak NoName057(16), KillNet i jego
odtamy oraz mniejsze podmioty typu cyber army koordynujg dziatania w kanatach Telegram,
gdzie publikujg listy celéw, instrukcje dla sympatykdw i raporty z przeprowadzonych atakow.
Polski sektor finansowy jest statym celem tych grup.

Réwnolegle pojawiajg sie aktorzy o innym profilu ideologicznym. W 2024 i 2025 roku
obserwowano wzrost aktywnosci grup proislamskich oraz powigzanych z konfliktem na Bliskim
Wschodzie. Cho¢ ich aktywnos¢ wobec Polski jest mniejsza, nalezy spodziewac sie, ze w razie
zmiany kontekstu geopolitycznego mogg one zwiekszyé zaangazowanie wobec polskich
podmiotdw.

6.1.4. Laczenie atakdéw technicznych z narracjg medialng i reputacyjng

Wspotczesny haktywizm to nie tylko aspekt techniczny, ale przede wszystkim aspekt
komunikacyjny. Grupy atakujgce przygotowujg kampanie skfadajgce sie z wielu elementéw.
Atak DDoS jest czesto tylko jednym z krokow, obok publikacji rzekomo wykradzionych danych,
podmiany tresci na zewnetrznych portalach lub w mediach spotecznoSciowych, a takze
materiatdbw graficznych i wideo wzmacniajgcych przekaz. Czes¢ publikowanych tresci jest
fatszywa lub mocno przesadzona, ale dzieki szybkiemu rozprzestrzenianiu w sieciach
spotecznosciowych zdgza zbudowaé negatywne wrazenie zanim dojdzie do dementi.

W tym kontekscie istotng role odgrywa szybka weryfikacja informacji pojawiajgcych sie w
przestrzeni publicznej. W przypadku deklaracji publikowanych przez grupy haktywistyczne,
doniesien medialnych lub zgtoszen dotyczgcych niedostepnosci ustug konieczne jest mozliwie
szybkie ustalenie, czy doszio do rzeczywistego incydentu, jaki byt jego zakres oraz czy
publikowane informacje nie sg elementem dziatah dezinformacyjnych lub propagandowych.
Zespdt CSIRT KNF, dzieki utrzymywaniu szybkich sciezek kontaktu z podmiotami
nadzorowanymi, moze wspieraé ten proces poprzez sprawng wymiane informaciji,
potwierdzanie stanu faktycznego oraz ograniczanie ryzyka dalszego rozpowszechniania
niezweryfikowanych komunikatow.

Z punktu widzenia instytucji finansowej oznacza to, ze obrona przed tego rodzaju dziataniami
nie kohczy sie na poziomie sieciowym. Niezbedne jest skoordynowane podejscie tgczace
zespoty bezpieczenstwa, komunikacje, marketing i obstuge klienta.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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6.2 Metody dziatania

6.2.1. DDoS na kanatly cyfrowe: bankowos¢ online, mobile, ptatnosci API i portale

klienta

Opis

Ataki kierowane sg na komponenty, ktérych niedostepnos¢ klient zauwazy
natychmiast. W praktyce sg to strony bankowosci internetowej, backendy aplikacji
mobilnych, bramki pfatnosci, infrastruktura 3DS oraz publiczne APl udostepniane
partnerom i fintechom.

Przyktad

W ostatnich latach obserwowano kampanie, w ktérych grupy prorosyjskie publikowaty
listy polskich bankéw wskazywanych jako cele atakow na dany dzieh. Nastepnie
sympatycy tych grup uruchamiali skoordynowane dziatania z wykorzystaniem narzedzi
dostarczanych przez lideréw kampanii. W efekcie czes¢ klientéw mogta obserwowac
chwilowe problemy z dostepem do bankowosci elektronicznej lub wybranych ustug
cyfrowych. Takie zaktocenia byly nastepnie wykorzystywane przez atakujgcych w
komunikatach propagandowych jako dowdd rzekomej skutecznosci operacji.

Obrona

Podstawg ochrony przed tego typu atakami powinno by¢ wdrozenie oraz cykliczna
weryfikacja rekomendacji zawartych w dokumencie KNF ,Dobre praktyki w zakresie
przeciwdziatania atakom DDoS”. Ochrona nie powinna ogranicza¢ sie wytacznie do
zakupu pojedynczej ustugi anty-DDoS, lecz obejmowaé cato$ciowe przygotowanie
organizacji na ataki wymierzone w dostepnos¢ ustug cyfrowych.

6.2.2. Operacje reputacyjne: defacement, fatszywe deklaracje wyciekéw i kampanie
dezinformacyjne

Opis

Dziatania, ktorych celem nie jest przerwanie ustugi, ale wywotanie wrazenia naruszenia
bezpieczehstwa. Mogg obejmowac podmiane tresci na stabiej zabezpieczonych
stronach powigzanych z organizacja, publikacje rzekomych prébek danych klientéw
(czesto sfabrykowanych lub pochodzgcych z innych incydentéw) oraz tworzenie
fatszywych kont w mediach spotecznosciowych podszywajgcych sie pod komunikacje
korporacyjna.

Przyktad

W 2024 i 2025 roku obserwowano przypadki, w ktdérych grupy haktywistyczne
publikowaty zrzuty ekranu sugerujgce dostep do systemdéw wewnetrznych polskich
podmiotéw. Po analizie okazywato sie, ze dane pochodzity z otwartozrédtowych
zasobow, ze starych incydentéw u innych podmiotéw Ilub byly catkowicie
spreparowane. Sam komunikat zdgzyt jednak wygenerowac zainteresowanie mediow.

Obrona

Staty monitoring kanatéw Telegram, foréw haktywistycznych i otwartych zrédet pod
katem wzmianek o organizacji, weryfikacja autentycznosci publikowanych materiatéw,
przygotowane procedury komunikacji kryzysowej, wspotpraca z CSIRT KNF i CERT
Polska, monitoring nieautoryzowanego uzycia logotypéw oraz domen f{udzaco
podobnych

6.2.3. DDoS jako element wymuszenia lub odwrécenia uwagi od innego aktu

Opis

DDoS bywa wykorzystywany jako element szerszego scenariusza ataku. Moze stuzyé
wymuszeniu okupu w modelu Ransom DDoS lub RDDoS, ale takze odwréceniu uwagi
od réwnolegle prowadzonych dziatan, takich jak préby wyprowadzenia danych,
kompromitacja kont uprzywilejowanych, przejecia rachunkéw klientow, ataki na
systemy ptatnicze lub skoordynowane dziatania fraudowe. Szczegdlnie istotnym
scenariuszem sg ataki wymierzone w komponenty zwigzane z autoryzacjg transakcji,
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w tym systemy 3-D Secure. Ich niedostepnos¢ lub degradacja moze zwieksza¢ chaos
operacyjny, utrudnia¢ analize alertow i opozniaé reakcje zespotdow bezpieczenstwa
oraz antyfraudowych.

* Przykiad

W praktyce miedzynarodowej odnotowywano przypadki, w ktérych ataki DDoS na
infrastrukture bankowa byly skorelowane z prébami nieautoryzowanych transferéw,
atakami na systemy pfatnicze lub innymi dziataniami fraudowymi. Podobny scenariusz
moze dotyczy¢ infrastruktury 3-D Secure, gdzie atak DDoS potgczony ze wzmozong
aktywnosciag fraudowg moze utrudnic¢ ocene ryzyka transakcji, zwiekszy¢ liczbe btedow
autoryzacyjnych i obcigzyé zespoty odpowiedzialne za bezpieczehstwo ptatnosci. W
sektorze e-commerce kampanie RDDoS bywajg dodatkowo kierowane przed okresami
zwiekszonego ruchu zakupowego, gdy presja na utrzymanie dostepnosci ustug jest
szczegolnie duza.

* Obrona

Procedury reagowania na DDoS powinny uwzglednia¢ mozliwos$¢ réwnolegtych
incydentow. Obstuga zdarzenia nie moze ogranicza¢ monitorowania systemow
ptatniczych, antyfraudowych, uwierzytelniania, bankowosci elektronicznej i Srodowisk
administracyjnych. Konieczny jest jasny podziat obowigzkéw pomiedzy zespoftami
SOC, sieciowymi, antyfraudowymi, pfatniczymi, obstugg klienta, komunikacjg oraz
dostawcami zewnetrznymi. W przypadku zgdan okupowych nalezy stosowaé ustalone
Sciezki eskalacji, dokumentowa¢ komunikacje sprawcow i koordynowaé dziatania z
wiasciwymi organami $cigania.

6.3 Motywacje i cele w sektorze finansowym

6.3.1. Zaktocenie dostepnosci ustug finansowych

Podstawowym celem operacyjnym atakéw DDoS jest zaktocenie dostepu klientéw do ustug.
Nawet krétkotrwata niedostepnosé strony banku lub aplikacji mobilnej, mierzona w minutach,
jest natychmiast zauwazalna i przektada sie na liczbe zgtoszen do infolinii oraz obecnos¢ w
mediach spotecznosciowych. Z perspektywy atakujgcych nie zawsze konieczne jest petne
wytgczenie ustugi. Czesto wystarczajgce jest wywotanie spowolnienia, pojedynczych btedow
logowania, czasowej niedostepnosci wybranej funkcji lub samego wrazenia niestabilnosci.
Pojawienie sie komunikatéw o problemach technicznych, zrzutéw ekranu publikowanych przez
klientéw oraz pierwszych doniesieh medialnych moze zostaé wykorzystane przez sprawcow
jako potwierdzenie skutecznos$ci ataku i element dalszej narracji propagandowe;j.

6.3.2. Wywotanie niepokoju klientow

Wywotanie niepokoju wérdd klientow bywa dla atakujgcych celem réwnie istotnym jak samo
zaktocenie dostepnosci ustug. Sprawcy wykorzystujg fakt, ze klienci sektora finansowego
szczegolnie wrazliwie reagujg na sygnaty mogace sugerowac zagrozenie dla bezpieczenstwa
srodkéw, dostepu do rachunkdéw lub mozliwosci realizacji ptatnoéci.

Komunikaty o ataku, publikowane réwnolegle z rzeczywistym, ograniczonym lub jedynie
deklarowanym incydentem, mogg prowadzi¢ do wzrostu liczby zgtoszen do infolinii,
zwiekszonego ruchu w kanatach obstugi klienta oraz rozpowszechniania niezweryfikowanych
informacji w mediach spotecznosciowych. W skrajnych przypadkach skumulowany efekt
technicznego zaktécenia, doniesien medialnych i nieprecyzyjnej komunikacji moze sprzyjac
zachowaniom paniki, w tym masowym probom wyptaty sSrodkéw Ilub dziataniom
przypominajgcym run na bank.

6.3.3. Presja polityczna, ideologiczna lub wymuszeniowa

Cze$¢ kampanii haktywistycznych jest wprost komunikowana jako odpowiedz na decyzje
panstwowe, polityczne lub gospodarcze. W ostatnich latach polski sektor finansowy bywat
wskazywany jako cel w kontekscie wsparcia Ukrainy, sankcji wobec Rosji, decyzji dotyczgcych
handlu z panstwami trzecimi czy okreslonych regulacji. Niezaleznie od oceny tych decyziji,
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atakujgcy prébujg w ten sposob budowac przekaz, w kiorym sektor staje sie elementem
rozgrywki polityczne;j.

Réwnolegle istnieje motywacja wymuszeniowa, czyli zgdanie okupu w zamian za zakonczenie
ataku. Cho¢ w polskim sektorze finansowym takie proby sg obserwowane rzadziej niz za
granicg, scenariusz ten powinien by¢ uwzgledniany w planach reagowania.

6.3.4. Zwiekszenie widocznos$ci grupy atakujgce;j

Dla grup haktywistycznych kazdy atak jest tez formg budowania wtasnej marki. Im wiekszy i
bardziej rozpoznawalny cel, tym wieksza wartos¢ propagandowa dziatania. Polskie banki i
podmioty infrastruktury rynku sg celami atrakcyjnymi z tego punktu widzenia. Grupy publikujg
statystyki atakow, listy celow i materiaty graficzne, ktdrych celem jest pozyskanie nowych
sympatykow i wzmochnienie pozycji w swoim srodowisku.

6.4 Analiza ryzyka

6.4.1. Wptyw na ciggtos¢ dziatania i obstuge klientow
Ocena prawdopodobienstwa

Czestotliwos¢ atakéw DDoS na polski sektor finansowy w ostatnich latach utrzymuje sie na
wysokim poziomie. CSIRT KNF w raporcie rocznym za 2025 rok odnotowat 652 ataki DDoS
wymierzone w hadzorowane podmioty, z ktérych najpowazniejszy osiggnat warto$¢ szczytowg
rzedu 1,3 Tb/s. Trend nie wskazuje na spadek aktywnosci w 2026 roku. Czynniki, ktére moga
wptyna¢ na wzrost liczby atakéw, to dalsza eskalacja konfliktu na wschodzie Europy, zmiany
w polityce sankcyjnej oraz pojawianie sie nowych narzedzi automatyzujgcych ataki, w tym
rozwigzan opartych o sztuczng inteligencje, stuzgcych do generowania ruchu aplikacyjnego
trudniejszego do odréznienia od aktywnosci rzeczywistych uzytkownikéw i utrudniajacego
prace mechanizmow detekcji na warstwie 7.

Ocena skutkow

Bezposrednie skutki obejmujg niedostepnos¢ lub spowolnienie ustug cyfrowych, zwiekszone
obcigzenie infolinii, ryzyko niedotrzymania umownych SLA wobec partneréw oraz przejsciowe
trudnosci w realizacji transakcji. W przypadku dtuzszych atakow lub przy réwnolegtym
wystgpieniu innego incydentu mogg wystgpic¢ skutki finansowe wynikajgce z obstugi roszczen,
dodatkowych kosztéw infrastrukturalnych oraz kosztéw komunikacji kryzysowe;j.

6.4.2. Wptyw na reputacje i komunikacje kryzysowg

Skutki reputacyjne sg czesto trwalsze niz skutki techniczne. Kazdy widoczny incydent jest
komentowany w mediach i sieciach spotecznosciowych, a niewtasciwa lub spdzniona
komunikacja moze istotnie pogtebi¢ negatywne odbiory. Doswiadczenia z ostatnich lat
pokazujg, ze organizacje, ktére komunikujg otwarcie, ze sg celem ataku haktywistycznego, a
ustugi sg chronione i przywracane zgodnie z procedurg, wychodzg z takich sytuacji znacznie
lepiej niz te, ktore zwlekajg z komunikacja lub bagatelizujg problem.

Istotnym elementem ryzyka jest tez dezinformacja. Atakujgcy publikujg materiaty sugerujgce
wiekszg skale incydentu Ilub kompromitacje systemow wewnetrznych, ktorych w
rzeczywistosci nie naruszono. Brak gotowej procedury reagowania na takie publikacje wydtuza
czas potrzebny na opanowanie sytuaciji.

6.4.3. Ryzyko skorelowanych atakow na wiele podmiotow sektora

Charakterystyczng cechg kampanii haktywistycznych jest atakowanie wielu podmiotow
jednoczesnie. Grupa publikuje liste celéw dnia, obejmujgca kilka lub kilkanascie organizacji z
tej samej branzy lub kraju, a sympatycy uderzajg w nie rownolegle. Dla catego sektora oznacza
to ryzyko jednoczesnego obcigzenia zasobow reagowania, w tym zespotéw SOC, dostawcédw
anty-DDoS, dostawcéw tgczy i podmiotéw koordynujgcych reakcje na poziomie krajowym.
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Skorelowane ataki rodzg ryzyko percepcji systemowego problemu sektora, nawet jesli zaden
z atakowanych podmiotéw nie odnotowat powaznego incydentu w sensie technicznym. Z tego
powodu istotna jest wymiana informacji miedzy podmiotami sektora, koordynacja z CSIRT
KNF oraz wspdlne wnioski wyciggane po kazdej fali atakow.

6.4.4. Znaczenie ochrony anty-DDoS, planéw ciggtosci dziatania i monitoringu narraciji

Skuteczna obrona przed zagrozeniami opisanymi w tym rozdziale wymaga potgczenia trzech
warstw: technicznej, organizacyjnej oraz informacyjno-komunikacyjnej. Punktem odniesienia
dla dziatah ochronnych powinny by¢ rekomendacje opisane w dokumencie CSIRT KNF
,Dobre praktyki w zakresie przeciwdziatania atakom DDoS”, ktéry wskazuje koncepcije,
narzedzia i techniki stuzgce ograniczaniu ryzyka atakow typu odmowa dostepu do ustugi.
Dokument podkresla réwniez potrzebe przeprowadzenia analizy ryzyka w obszarze DDoS
oraz dobrania na jej podstawie odpowiednich rozwigzan technicznych i architektury dostepu
do Internetu.

Warstwa techniczna obejmuje wielopoziomowg ochrone anty-DDoS, w tym ochrone warstw
sieciowych i warstwy aplikacyjnej, segmentacje infrastruktury, mechanizmy rate limiting,
filtrowanie ruchu, ustugi mitygaciji, wykorzystanie CDN oraz hardening najwazniejszych
punktow ekspozycji, takich jak API, bramki logowania, portale klienta i systemy ptatnicze.
Istotne jest réwniez regularne testowanie przyjetych rozwigzan oraz weryfikowanie, czy
obejmujg one scenariusze atakow na ustugi krytyczne z perspektywy klientow.

Warstwa organizacyjna obejmuje aktualne plany ciggtosci dziatania uwzgledniajgce
scenariusze DDoS i haktywizmu, regularne testy tych planéw, jasny podziat rél w zespotach
reagowania oraz przygotowane szablony komunikacji wewnetrznej i zewnetrznej. Plany te
powinny by¢ spojne z wymaganiami DORA, regulacjami krajowymi oraz wewnetrznymi
procedurami zarzgdzania incydentami i komunikacji kryzysowe;.

Warstwa informacyjna i komunikacyjna obejmuje staly monitoring narracji w mediach
spotecznosciowych, kanatach Telegram, forach oraz innych miejscach wykorzystywanych
przez grupy haktywistyczne. Wazna jest takze biezgca wspotpraca z zespotami CSIRT
poziomu krajowego i sektorowego, innymi podmiotami rynku finansowego, dostawcami ustug
telekomunikacyjnych oraz partnerami technologicznymi odpowiedzialnymi za utrzymanie
dostepnosci ustug. Wymiana informacji o obserwowanych celach, technikach i taktyce
atakujgcych pozwala instytucjom przygotowaé sie na nadchodzgce fale atakow jeszcze przed
ich uruchomieniem.

Podsumowujgc, DDoS, haktywizm i operacje reputacyjne pozostang w 2026 roku jednymi z
najbardziej widocznych zagrozen dla polskiego sektora finansowego. Charakter tych dziatah
przesuwa sie jednak od prostych prob przecigzenia ustug w strone kampanii tgczgcych atak
techniczny, dezinformacje oraz wptyw na percepcje klientow. Sektor dysponujgcy odpowiednig
ochrong techniczng, sprawdzonymi planami ciggtosci dziatania, szybkim obiegiem informaciji i
przygotowang komunikacja bedzie w stanie ograniczy¢ skutki takich atakéw do
akceptowalnego poziomu.

Dobre praktyki w zakresie przeciwdziatania atakom DDoS dostepne sg pod adresem:
https://www.knf.gov.pl/knf/pl/lkomponenty/img/Dobre %20praktyki%20w%20zakresie %20przec
iwdzia%C5%82ania%20atakom%20DDoS 77247 .pdf

7. Dostawcy ICT, koncentracja technologiczna i cyber
jako ryzyko systemowe

Sektor finansowy w coraz wigkszym stopniu opiera swojg dziatalno§¢ na zewnetrznych
dostawcach ICT, ustugach chmurowych, modelach SaaS oraz ustugach zarzgdzanych
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wspierajgcych procesy biznesowe i funkcje krytyczne lub istotne. Zaleznosci te zwiekszaja
skalowalnos¢ i tempo wdrazania nowych ustug, ale powodujg, ze odpornosS¢ operacyjna
instytucji finansowych jest coraz silniej powigzana z odpornoscia ich dostawcoéw oraz catego
tancucha podmiotéw wspierajgcych.
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Cyberincydent lub powazne zakidcenie operacyjne po stronie istotnego dostawcy ICT moze
wywotywac¢ skutki wykraczajgce poza relacje z pojedynczg instytucjg. Skoncentrowane
wykorzystanie tych samych dostawcow chmury, rozwigzan SaaS, narzedzi administracyjnych
lub komponentéw bezpieczehstwa prowadzi do powstawania wspdlinych punktéw awarii
(single points of failure), w ktérych nawet dobrze zabezpieczona instytucja moze pozostawac
narazona na incydent, ktérego zrédto znajduje sie poza jej Srodowiskiem ICT. Z tego powodu
cyberincydent u dostawcy coraz czesciej nalezy traktowac jako potencjalne zrédto ryzyka
systemowego, a nie wytgcznie ryzyka operacyjnego pojedynczego podmiotu.

7.1 Opis zagrozenia

Zagrozenie wynika z rosngcej wspotzaleznosci technologicznej w sektorze finansowym. Ustugi
Swiadczone przez podmioty trzecie coraz czesciej wspierajg funkcje krytyczne lub istotne, a
ich niedostepnos¢, kompromitacja albo zaktécenie moze bezposrednio wplywaé na ciggtosc
dziatania instytucji finansowych. Ten sam dostawca, platforma lub komponent technologiczny
jest czesto wykorzystywany réwnolegle przez wiele podmiotow, co zwigeksza ryzyko
skorelowanego wptywu pojedynczego incydentu na caty sektor.

7.1.1. Zalezno$¢ sektora finansowego od dostawcoéw ICT, chmury, SaaS i ustug
zarzgdzanych

Ustugi zewnetrznych dostawcéw ICT stanowig obecnie integralny element architektury
technologicznej i procesdw biznesowych instytucji finansowych. Obejmujg one infrastrukture
chmurowg, rozwigzania SaasS, ustugi zarzgdzane (MSP, MSSP), centra przetwarzania danych,
platformy komunikacyjne oraz wyspecjalizowane narzedzia wykorzystywane m.in. w obszarze
bezpieczenstwa, obstugi klienta, ptatnosci, KYC/AML, analityki danych, raportowania
regulacyjnego oraz zarzgdzania tozsamoscia.

Zaleznos¢ od dostawcow ICT nie ma juz wytgcznie charakteru pomocniczego. W wielu
przypadkach ustugi zewnetrzne wspierajg funkcje krytyczne lub istotne, a ich zaktécenie moze
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bezposrednio wptywac¢ na dostepnos¢ ustug finansowych, ciggtos¢ proceséw operacyjnych,
bezpieczenstwo danych oraz zdolnos¢ instytucji do realizacji obowigzkow wobec klientow,
kontrahentow i organéw nadzoru.

Rosnagce wykorzystanie chmury, SaaS i ustug zarzgdzanych zwieksza elastyczno$¢ i tempo
wdrazania nowych rozwigzan, ale jednoczesnie przesuwa czes$¢ ryzyka operacyjnego poza
bezposrednio kontrolowane srodowisko instytucji. Dodatkowg zlozono$¢é wprowadza
wielowarstwowos¢ zaleznosci technologicznych, w ktérej jedna ustuga biznesowa moze byc¢
oparta o wielu dostawcéw, poddostawcéw, komponenty open source, interfejsy API, ustugi
tozsamosci, DNS, CDN, podpisu elektronicznego oraz mechanizmy aktualizacji i
monitorowania.

W konsekwencji istotne pozostaje utrzymywanie aktualnego obrazu zaleznosci
technologicznych, obejmujgcego nie tylko bezposrednich dostawcow ICT, lecz réwniez
poddostawcéw i komponenty wspierajgce funkcje krytyczne lub istotne. Pomocne pozostaje
rozréznianie dostawcow wedtug krytycznosci swiadczonych ustug, okresowa weryfikacja ich
odpornosci, monitorowanie zmian w modelu $wiadczenia ustug oraz uwzglednianie
scenariuszy niedostepnosci dostawcy w planach ciggtosci dziatania.

7.1.2. Cyberincydent jako ryzyko systemowe i zrédto efektu domina

Cyberincydent w sektorze finansowym moze wywotywacC skutki wykraczajgce poza
pojedynczg instytucje, szczegdlnie gdy dotyczy dostawcy, infrastruktury wspoétdzielonej albo
procesu wykorzystywanego przez wiele podmiotéw jednoczesnie. W takich przypadkach
zaktécenie dostepnosci, integralnosci lub poufnoéci jednej ustugi moze prowadzi¢ do
skorelowanego wptywu na wiekszg liczbe instytucji, klientéw lub proceséw rynkowych.

Efekt domina moze wystgpi¢ zaréwno w wyniku cyberataku, jak i powaznego zakitdcenia
operacyjnego, w tym awarii infrastruktury, btedu konfiguracji, btednej aktualizacji
oprogramowania lub problemu po stronie dostawcy ICT.

Ryzyko systemowe roénie, gdy zaktdcenie dotyczy ustug wspierajgcych procesy krytyczne lub
istotne, w szczegolnosci ptatnosci, bankowosci elektronicznej, obstugi klienta, zarzgdzania
tozsamoscig, monitoringu bezpieczenstwa, raportowania regulacyjnego lub dostepu do
danych rynkowych. W takich sytuacjach incydent moze prowadzi¢ nie tylko do niedostepnosci
pojedynczej ustugi, ale rowniez do opdznien operacyjnych, ograniczenia zdolnosci obstugi
klientéw, zakidcen w komunikacji, zwiekszonej liczby zgtoszen i reklamaciji oraz utraty zaufania
do stabilnosci ustug finansowych.

W praktyce decydujgca pozostaje zdolnos¢ do szybkiego okreslenia czy incydent ma charakter
izolowany, czy moze rozprzestrzeniac sie na inne podmioty, ustugi lub dostawcéw. Istotna jest
w tym kontekscie biezgca wymiana informaciji z dostawcami ICT, obejmujgca zidentyfikowane
problemy, incydenty, podatnoéci, status dziatan naprawczych oraz potencjalny wptyw na
$wiadczone ustugi. Opdzniona lub niepetna informacja ze strony dostawcy moze utrudniaé
klasyfikacje incydentu, komunikacje z klientami oraz podjecie dziatan ograniczajgcych skutki
zaktocenia.

Przyktad 1: Wadliwa aktualizacja powszechnie wykorzystywanego oprogramowania,
wdrozona réwnoczesnie u wielu odbiorcow, moze powodowaé masowe zakidcenia dziatania
kluczowych systeméw w kilku instytucjach finansowych jednoczesnie. Mimo ze Zzrddio
incydentu znajduje sie poza srodowiskami tych instytucji, skutki materializujg sie réwnolegle u
wszystkich klientéw dostawcy.

Przyktad 2: Awaria istotnego regionu dostawcy chmury publicznej moze wptywac
réwnoczesnie na dostepnos¢ bankowosci elektronicznej, raportowania regulacyjnego oraz
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wybranych komponentow ptatniczych u wielu podmiotow korzystajacych z tej samej lokalizaciji.
W takim scenariuszu instytucje, mimo zachowania wtasnej odpornosci technologicznej, traca
zdolnos¢ realizacji proceséw zaleznych od dostawcy.

Srodki ograniczajgce: Ograniczanie skutkdw incydentdéw o charakterze systemowym wymaga
przygotowania na poziomie zaréwno pojedynczej instytucji, jak i sektora. Po stronie instytucji
obejmuje to identyfikacje dostawcow wykorzystywanych réwniez przez inne podmioty rynku,
uwzglednianie scenariuszy niedostepnosci wspolnych dostawcéw w planach ciggtosci
dziatania, przygotowanie procedur szybkiej weryfikacji zakresu incydentu oraz zapewnienie
mechanizméw umownych umozliwiajgcych terminowe powiadamianie o zdarzeniach po
stronie dostawcy. Na poziomie sektora kluczowe pozostajg sprawne kanaty wymiany
informacji miedzy instytucjami, koordynacja z CSIRT KNF oraz przygotowane mechanizmy
komunikacji kryzysowej obejmujgce skoordynowang odpowiedz wobec klientéw i organdw
nadzoru.

7.1.3. Powigzania z wymaganiami DORA i odpornoscig operacyjng

Regulacje dotyczace cyfrowej odpornosci operacyjnej, w szczegoélnosci DORA, wzmacniajg
znaczenie ryzyka zwigzanego z dostawcami ICT jako jednego z kluczowych elementéw
zarzadzania ryzykiem technologicznym w sektorze finansowym. Punkt ciezkosci regulacji
przesuwa sie z samej ochrony systemoéw ICT na zdolnos¢ instytucji do utrzymania ciggtosci
dziatania, ograniczenia skutkéw incydentu oraz bezpiecznego odtworzenia ustug
wspierajgcych funkcje krytyczne lub istotne.

W tym ujeciu zalezno$¢ od dostawcow ICT nie jest postrzegana wytgcznie jako kwestia
outsourcingu lub relacji zakupowej. Incydent po stronie dostawcy, poddostawcy albo ustugi
wspdélnej moze bezposrednio wptywaé na dostepnosé, integralnosé lub bezpieczenstwo ustug
swiadczonych przez instytucje finansowg. Z tego powodu DORA wprost adresuje m.in.:
1) prowadzenie rejestru uméw dotyczgcych korzystania z ustug ICT $wiadczonych przez
podmioty trzecie, obejmujgcego rowniez istotnych poddostawcow,
2) klasyfikacje umow i ustug ICT wspierajacych funkcje krytyczne lub istotne,
3) ocene koncentracji technologicznej i ryzyka uzaleznienia od pojedynczego dostawcy,
4) przygotowanie strategii wyjécia (exit strategy) i scenariuszy zastepczych dla ustug
wspierajgcych procesy krytyczne lub istotne,
5) testowanie odpornosci cyfrowej, w tym zaawansowane testy Threat-Led Penetration
Testing (TLPT) dla instytucji spetniajgcych okreslone kryteria,
6) nadzor europejski nad krytycznymi zewnetrznymi dostawcami ICT (critical third-party
providers, CTPP).

Z perspektywy odpornoéci operacyjnej istotne pozostaje przygotowanie na scenariusze, w
ktérych zakiocenie wystepuje poza bezposrednim srodowiskiem instytucji. Dotyczy to m.in.
niedostepnosci dostawcy ICT, opdznionej lub niepetnej informacji o incydencie, zaktdcenia
ustugi wykorzystywanej przez wiele podmiotoéw, braku mozliwosci szybkiego przetgczenia na
rozwigzanie alternatywne lub utraty dostepu do danych i narzedzi niezbednych do obstugi
procesow krytycznych.

Wymagania DORA wzmacniajg potrzebe zintegrowanego podejscia do zarzgdzania ryzykiem
ICT i operacyjnym. W praktyce oznacza to spdjne traktowanie incydentéw ICT, zarzadzania
dostawcami, ciggtosci dziatania, testowania odpornosci oraz klasyfikacji funkcji krytycznych
lub istotnych jako powigzanych elementéw jednego systemu zarzgdzania ryzykiem

7.2 Metody dziatania i scenariusze ryzyka

Zagrozenia zwigzane z dostawcami ICT mogg materializowaé sie w réznych warstwach
tancucha dostaw, w réznych modelach sSwiadczenia ustug oraz przy réznym charakterze
incydentu — od cyberataku ukierunkowanego na dostawce, przez wadliwg aktualizacje lub
btad konfiguracji, po awarie infrastruktury wspolnej. Profil ryzyka rézni sie w zaleznosci od
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klasy dostawcy, krytyczno$ci swiadczonej ustugi oraz skali jej wykorzystania w sektorze. Z
perspektywy zarzagdzania ryzykiem istotne pozostaje rozpoznanie tych klas oraz
mechanizmow, w ktorych incydent po stronie dostawcy moze wptywaé na ciggtos¢ dziatania
instytucii, integralnos¢ danych oraz odpornos¢ sektora finansowego.

7.2.1. Incydenty u krytycznych dostawcow ICT: cloud, SaaS, MSP/MSSP, core
banking, ptatnosci KYC/AML i market data

Charakter ryzyka zwigzanego z dostawcami ICT zalezy od rodzaju swiadczonej ustugi, modelu
jej dostarczania oraz poziomu integracji z procesami instytucji finansowej. Ponizej opisano
klasy dostawcéw, ktorych incydenty mogg mieé szczegdlne znaczenie dla sektora
finansowego ze wzgledu na skale wykorzystania, charakter wspieranych procesow lub poziom
integracji ze srodowiskiem instytuciji.

Dostawcy chmury publicznej (laaS, PaaS) udostepniajg fundament infrastruktury
wykorzystywanej w sektorze finansowym. Incydent dotyczacy ptaszczyzny zarzadzania, ustugi
tozsamosci chmurowej, regionu lub strefy dostepnosci moze wptywac na srodowiska klientéw
dostawcy w sposob trudny do odtworzenia po ich wtasnej stronie. Specyfikg tej klasy jest
réwniez silne uzaleznienie od poprawnej konfiguracji po stronie klienta, co przesuwa istotng
cze$¢ ryzyka do warstwy odpowiedzialnosci wspétdzielone;.

Dostawcy rozwigzan SaaS wspierajacych procesy krytyczne lub istotne obejmujg
platformy wykorzystywane m.in. w obszarze antyfraudu, raportowania, analityki, obstugi klienta
lub komunikaciji. Naruszenie poufnosci, integralnosci albo dostepnosci takiej platformy
bezposrednio przektada sie na procesy zalezne od jej dziatania, w szczegdlnosci gdy
dostawca przetwarza dane klientow, dane transakcyjne lub dane wykorzystywane do decyzji
ryzykowych.

Dostawcy ustug zarzadzanych (MSP, MSSP) odpowiadajg za utrzymanie, monitorowanie
lub obstuge bezpieczenstwa Srodowisk klientdéw, z wykorzystaniem wspodlnej infrastruktury
operacyjnej, platform zarzgdzania oraz uprawnien gteboko zintegrowanych ze srodowiskiem
obstugiwanych podmiotéw. Specyfikg tej grupy jest potgczenie funkcji operacyjnych z
bezposrednim dostepem do systeméw klienta, co czyni dostawce szczegdlnie wrazliwym
elementem tancucha dostaw.

Dostawcy systemoéw bankowych (core banking) udostepniajg oprogramowanie i ustugi
wspierajgce centralne procesy ksiegowo-transakcyjne instytucji finansowych. Incydent
dotyczgcy tego rodzaju systemu, w tym niedostepnosc¢, naruszenie integralnosci danych lub
wadliwa aktualizacja, moze bezposrednio przektadac sie na zdolnosc¢ instytucji do realizacji
obowigzkéw wobec klientéw, kontrahentéw i organéw nadzoru.

Dostawcy infrastruktury i ustug ptatniczych obejmujg operatoréw systemow
rozliczeniowych, dostawcéw bramek ptatniczych, schematéw kartowych, ustug
autoryzacyjnych oraz innych komponentow tancucha ptatnosci. Zaktocenie u takich podmiotow
ogranicza zdolnos¢ uczestnikow rynku do obstugi transakcji w sposob trudny do
zrekompensowania na poziomie pojedynczej instytucji, ze wzgledu na interoperacyjny
charakter procesow ptatniczych.

Dostawcy ustug KYC/AML i weryfikacji tozsamosci przetwarzajg dane wrazliwe
wykorzystywane w procesach onboardingowych, ocenie ryzyka klienta oraz wypetnianiu
obowigzkoéw regulacyjnych. Naruszenie poufnosci lub niedostepnosé takich ustug moze
prowadzi¢ do ekspozycji danych klientéw, zaktdcenia procesow otwierania relacji biznesowych
oraz problemow z realizacjg obowigzkéw sprawozdawczych.

Dostawcy danych rynkowych dostarczajg informacje wykorzystywane do wyceny,
zarzadzania ryzykiem rynkowym, raportowania regulacyjnego oraz decyzji inwestycyjnych.

49

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.



o

TLP: CLEAR

Niedostepnosé, opdznienie lub naruszenie integralnosci takich danych moze wptywaé na
jako$¢ proceséw decyzyjnych instytucji oraz prowadzi¢ do btedéw w raportowaniu, niezaleznie
od wiasnej odpornosci technologicznej podmiotu.

Niezaleznie od rodzaju dostawcy, wspdolnym czynnikiem pozostaje to, ze incydent po jego
stronie moze oddziatywac réwnoczesnie na wiele instytucji finansowych. W praktyce oznacza
to, ze ocena ryzyka zwigzanego z dostawcami ICT nie moze opiera¢ sie wytgcznie na
perspektywie pojedynczej relacji umownej, ale powinna uwzglednia¢ réwniez skale
wykorzystania dostawcy w sektorze oraz charakter wspieranych przez niego procesow.

7.2.2. Naduzycie dostepu zewnetrznego dostawcy do srodowiska instytucji

Dostawcy ICT, w szczegdlnosci w modelach ustug zarzgdzanych, utrzymaniowych lub
integracyjnych, posiadajg czesto staty lub okresowy dostep do wybranych elementow
srodowiska instytucji finansowej. Dostep ten moze obejmowacé konta uprzywilejowane, tunele
VPN, konta serwisowe, integracje API, klucze techniczne lub stacje robocze inzynierow
dostawcy. Z perspektywy bezpieczenstwa jest to istotny wektor ryzyka, poniewaz
wykorzystywany kanat jest formalnie autoryzowany, a aktywnos$¢ prowadzona z poziomu
dostawcy moze by¢ trudna do odrdznienia od dziatah rutynowych.

Naduzycie dostepu zewnetrznego dostawcy obejmuje sytuacje, w ktorych legalny kanat
komunikacji lub uprawnienia przyznane dostawcy sg wykorzystywane do uzyskania
nieautoryzowanego dostepu do systemow instytucji, eksfiltracji danych, modyfikacji
konfiguraciji albo rozprzestrzenienia ztosliwego oprogramowania. Zrédtem incydentu moze byé
zarowno kompromitacja dostawcy przez podmiot zewnetrzny, jak i dziatanie nieuczciwego lub
niedbatego pracownika dostawcy, btagd konfiguracyjny po jego stronie albo ukierunkowany atak
na fancuch dostaw.

Specyfikg tego typu zagrozen jest fakt, ze tradycyjne warstwy ochrony mogg by¢ w tym
przypadku ograniczone w skutecznosci, poniewaz kanat dostawcy zwykle przekracza je na
zasadzie wyjatku. W praktyce decydujgce pozostaje ograniczanie zakresu, czasu i
widocznosci dostepu zewnetrznego, a takze stosowanie mechanizméw silnego
uwierzytelniania, segmentacji sieci oraz monitoringu sesji uprzywilejowanych. Pomocne jest
réwniez okresowe przegladanie kont serwisowych, kluczy API i integracji technicznych pod
katem ich aktualnosci oraz adekwatnosci do realizowanych zadan.

Przyktad: Instytucja finansowa korzysta z ustug dostawcy wsparcia technicznego, ktéry w
ramach umowy posiada staty dostep do Srodowiska produkcyjnego za posrednictwem tunelu
VPN, kont uprzywilejowanych oraz integracji technicznych wykorzystywanych do biezgcego
utrzymania systeméw. W wyniku kompromitacji po stronie dostawcy, na przyktad przejecia
stacji roboczej inzyniera obstugujgcego dang umowe, atakujgcy moze wykorzystac aktywne
uprawnienia przypisane dostawcy do uzyskania dostepu do systemow instytucji, w tym do
eksfiltracji danych, modyfikacji konfiguracji albo rozprzestrzenienia ataku w sieci wewnetrznej.
Aktywnos¢ prowadzona z poziomu autoryzowanego konta moze by¢ trudna do odréznienia od
dziatan rutynowych, co opdznia detekcje i ogranicza skutecznosc¢ klasycznych warstw ochrony
perymetryczne;j.

7.2.3. Zaktocenie ustugi wspolnej i skorelowany wptyw na wiele instytucii

Czes¢ ustug wykorzystywanych w sektorze finansowym ma charakter wspdlny, sg one
Swiadczone przez ograniczong liczbe dostawcéw i wykorzystywane rownolegle przez wiele
instytucji. Nalezg do nich m.in. ustugi tozsamosci, mechanizmy uwierzytelniania, infrastruktura
rozliczeniowa, schematy ptatnicze, ustugi certyfikacyjne, platformy komunikacyjne oraz
wybrane komponenty bezpieczenstwa. Charakter tych ustug sprawia, ze pojedynczy incydent
moze wptywac rownoczesnie na wiele instytucji, niezaleznie od stanu ich wkasnych $rodowisk
ICT.
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Zakiodcenie ustugi wspolnej moze by¢ wynikiem cyberataku, awarii infrastruktury, btedne;j
aktualizacji, problemu z certyfikatem lub niedostepnosci komponentu wspierajgcego procesy
krytyczne. W zaleznos$ci od charakteru ustugi, skutki mogg obejmowaé rownoczesne problemy
z dostepem klientow do bankowosci elektronicznej, opdznienia w rozliczeniach, ograniczenia
w autoryzacji transakcji albo utrate zdolnosci realizacji obowigzkéw sprawozdawczych. Tego
rodzaju zdarzenia majg istotny potencjat generowania ryzyka systemowego, poniewaz ich
skutki materializujg sie réwnolegle u wielu podmiotow.

W praktyce decydujgce jest rozpoznanie ustug wspdlnych wystepujgcych w tancuchu dostaw
instytuciji, ocena ich krytycznosci oraz uwzglednianie scenariuszy ich niedostepnosci w testach
ciggtosci dziatania i planach awaryjnych. Pomocne bedzie rowniez utrzymywanie zdolnosci do
koordynacji sektorowej i wymiany informacji w sytuaciji, w ktérej incydent dotyka rownoczesnie
wielu instytucji, oraz wczesniejsze przygotowanie schematéw komunikacji z klientami i
organami nadzoru.

Przyktad: Zakiocenie wspdolnego komponentu autoryzacji transakcji  kartowych,
wykorzystywanego przez wiele instytucji sektora, moze skutkowa¢ masowg odmowg ptatnosci
w bankowosci internetowej, mobilnej oraz w transakcjach e-commerce, niezaleznie od
dostepnosci samych systemow bankow.

7.3 Motywacije i cele w sektorze finansowym

Atakujacy kierujgcy swoje dziatania w strone dostawcéow ICT lub tancucha dostaw instytucii
finansowych nie zawsze dziatajg z motywacjami tozsamymi z motywacjami ataku
bezposredniego. Wybdr dostawcy jako celu wynika czesto z kalkulacji efektywnosci operacji,
mozliwosci wejscia posredniego, skalowania dziatan, zakiécenia proceséw wykraczajgcych
poza pojedynczy podmiot lub uzyskania dostepu do danych skupionych po stronie
zewnetrznej. Ponizej opisano cztery podstawowe motywy, dla ktérych dostawcy ICT stajg sie
przedmiotem zainteresowania atakujgcych w kontekscie sektora finansowego.

7.3.1. Atak posredni przez stabsze ogniwo

Dostawca ICT moze byé postrzegany przez atakujgcych jako kanat wejscia do instytucji
finansowej 0 nizszym poziomie zabezpieczeh niz jej wiasny. Mniejsze lub $rednie podmioty
Swiadczgce wyspecjalizowane ustugi nie zawsze dysponujg zasobami i kompetencjami
poréwnywalnymi z bankami lub ubezpieczycielami, a jednoczesnie posiadajg autoryzowane
kanaty dostepu do ich srodowisk. W praktyce oznacza to, ze kompromitacja dostawcy moze
by¢ mniej kosztowna i mniej widoczna niz proba bezposredniego ataku na instytucje, przy
zachowaniu tozsamego efektu kohcowego, czyli uzyskania dostepu do systemow, danych lub
proceséw docelowego podmiotu.

7.3.2. Dostep do wielu klientow jednego dostawcy

Atak na dostawce obstugujgcego wiele instytucji finansowych pozwala atakujgcym uzyskac
efekt skali, trudny do osiggniecia w modelu ataku punktowego. Pojedyncza udana
kompromitacja moze przetozy¢ sie na dostep do srodowisk, danych lub procesow wielu
klientéw jednoczesnie, co zwieksza potencjalny zysk operacji oraz jej wartoS¢ w przypadku
odsprzedazy dostepu lub danych. Z perspektywy atakujgcych motywuje to lokowanie wysitku
w uderzenie w dostawce nawet wowczas, gdy jego wilasne zabezpieczenia sg relatywnie
wysokie — relacja kosztu do efektu pozostaje korzystna.

7.3.3. Zakitocenie proceséw krytycznych

Czes¢ atakujgcych, w szczegdlnosci podmioty motywowane politycznie, ideologicznie lub

panstwowo, dazy do zakidcenia funkcjonowania sektora finansowego jako catosci lub jego

wybranych segmentéw. Dostawcy ICT wspierajgcy procesy krytyczne, w szczegdlnosci

ptatnosci, rozliczenia, uwierzytelnianie oraz raportowanie regulacyjne sg atrakcyjnym celem

takich operaciji, poniewaz ich kompromitacja lub zakt6cenie pozwala wywota¢ skutki widoczne
51

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.



o

TLP: CLEAR

na poziomie systemowym, niemozliwe do uzyskania w wyniku ataku na pojedynczg instytucje.
Tego rodzaju motywacja taczy sie z efektami propagandowymi, presjg polityczng oraz
testowaniem odpornosci infrastruktury krytycznej.

7.3.4. Kradziez danych przetwarzanych przez podmioty trzecie

Dostawcy ICT mogag przetwarza¢ duze wolumeny danych dotyczgcych wielu instytucii
finansowych i ich klientow — w tym danych transakcyjnych, identyfikacyjnych, KYC/AML,
dokumentéw onboardingowych oraz danych analitycznych. Skupienie takich zasobdéw po
stronie pojedynczego dostawcy czyni go atrakcyjnym celem dla atakujgcych motywowanych
finansowo, w szczegodlnosci grup prowadzacych operacje ransomware, eksfiltracji danych lub
sprzedazy dostepu na forach przestepczych. Z perspektywy atakujgcych skala danych
dostepnych u jednego dostawcy moze istotnie przewyzsza¢ wolumen mozliwy do pozyskania
w wyniku ataku na pojedynczg instytucje.

7.4 Analiza ryzyka

Ocena ryzyka zwigzanego z dostawcami ICT wymaga rozpatrzenia kilku wzajemnie
powigzanych wymiaréw. Nalezg do nich potencjat kaskadowego propagowania incydentu w
sektorze, koncentracja technologiczna ograniczajgca dostepno$é realnych alternatyw,
ograniczona widocznos¢ wielowarstwowego fancucha dostaw oraz dojrzato$é narzedzi i
procesow wspierajgcych zarzgdzanie tym obszarem. Wymiary te wzajemnie sie uzupetniaja,
a zaden z nich nie powinien by¢ oceniany w izolacji. Ich tgczne rozpatrzenie pozwala lepiej
rozumie¢ charakterystyke ryzyka technologicznego w sektorze finansowym z perspektywy
tancucha dostaw.

7.4.1. Ryzyko efektu domina w sektorze finansowym

Efekt domina w sektorze finansowym materializuje sie woéwczas, gdy zaktdcenie u jednego
podmiotu (najczesciej dostawcy ICT, ale rowniez instytucji finansowej, dostawcy infrastruktury
lub ustugodawcy wspdlnego) przektada sie na ograniczong zdolno$¢ operacyjng innych
podmiotéw powigzanych z nim relacjami technologicznymi, transakcyjnymi lub procesowymi.
Ryzyko tego rodzaju zdarzen ro$nie wraz ze wzrostem wspoizaleznosci w sektorze, w
szczegolnosci, gdy ten sam dostawca, platforma lub komponent wykorzystywane sa
réwnolegle przez wiele instytucji.
Czynnikami zwiekszajgcymi prawdopodobienstwo materializacji efektu domina sa:

1) brak alternatywnych zrédet Swiadczenia danej ustugi w skali sektora,

2) ograniczona zdolnos¢ do szybkiego przetgczenia na rozwigzanie zastepcze,

3) opodzniona lub niepetna informacja o incydencie,

4) niedostateczna koordynacja dziatan pomiedzy instytucjami i dostawcami w fazie

reagowania.

W praktyce decydujgce pozostaje zardwno wczesniejsze rozpoznanie tych zaleznosci, jak i
przygotowanie sektorowej zdolnosci do wspodidziatania w trakcie zdarzenia, obejmujgcej
wymiane informacji o statusie ustug, podatnosciach oraz dziataniach naprawczych. Istotng role
w tej koordynacji petni Zespot CSIRT KNF, utrzymujgcy kanaty komunikacji z podmiotami
nadzorowanymi i wspierajgcy sektorowg wymiane informacji o incydentach dotyczacych
dostawcow ICT i ustug wspélnych.

Skutki materializacji efektu domina moga wykracza¢ poza skutki operacyjne pojedynczego
incydentu. Obejmujg one zaréwno réwnoczesne ograniczenie zdolnosci wielu instytucji do
obstugi klientéw lub realizacji rozliczen, jak i ryzyko utraty zaufania do stabilnosci sektora w
przypadku dtugotrwatego lub powtarzajgcego sie charakteru zaktécen.

7.4.2. Ryzyko koncentracji technologicznej

Koncentracja technologiczna oznacza sytuacje, w ktorej znaczgca czes¢ sektora finansowego
korzysta z ograniczonej liczby dostawcow tej samej klasy ustug, w szczegdlnosci dostawcow
chmury publicznej, kluczowych rozwigzan SaaS, dostawcéw ustug bezpieczenstwa,

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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dostawcow ustug tozsamosci, dostawcéw danych rynkowych lub operatoréw infrastruktury
ptatniczej. Konsolidacja po stronie podazy, czynniki kosztowe, zaawansowanie technologiczne
oraz dojrzatos$¢ ekosystemow dostawcow sprzyjajg temu trendowi, jednoczesnie ograniczajgc
realng zdolnos$¢ instytucji do dywersyfikacji w niektorych obszarach.

Z perspektywy ryzyka koncentracja zwieksza wplyw pojedynczego incydentu na sektor,
poniewaz zaktdcenie u dostawcy o wysokim udziale rynkowym przenosi sie rownoczesnie na
wiekszg liczbe podmiotow. Ograniczona dostepnos¢ rzeczywistych  alternatyw
technologicznych dla niektorych ustug moze utrudnia¢ przygotowanie skutecznych
scenariuszy zastepczych, a w przypadku ustug wspierajgcych funkcje krytyczne lub istotne
wydtuzac¢ czas niezbedny do odtworzenia procesow po incydencie.

Istotne pozostaje rozréznianie koncentracji na poziomie pojedynczej instytucji oraz
koncentracji na poziomie sektora. Pierwsza moze by¢ zarzgdzana srodkami wewnetrznymi,
takimi jak dywersyfikacja dostawcéw, architektura wielostrefowa lub plany ciggtosci. Druga
wymaga oceny prowadzonej w ujeciu sektorowym oraz, w niektérych przypadkach, dziatan
nadzorczych ukierunkowanych na ograniczenie skutkow incydentow dotyczacych krytycznych
dostawcow ICT.

Obserwacja: Czestotliwos¢ zdarzen o charakterze kaskadowym w sektorze finansowym
utrzymuje sie na poziomie istotnym z punktu widzenia oceny ryzyka sektorowego. Publicznie
znane incydenty u dostawcow ICT w ostatnich latach wskazujg, ze ryzyko skutkow
rozprzestrzeniajagcych sie na wiele instytucji ma charakter trwaty, a nie incydentalny, a poziom
narazenia rosnie wraz ze wzrostem koncentracji technologicznej.

7.4.3. Ograniczona widocznos$¢ poddostawcow, zaleznosci technologicznych i ustug
wspierajgcych procesy krytyczne

tahcuch dostaw w sektorze finansowym ma charakter wielowarstwowy. Bezpo$redni
dostawca instytucji finansowej czesto sam korzysta z poddostawcéw, komponentéw open
source, ustug tozsamosci, ustug dostarczania tresci, podpisu elektronicznego, narzedzi
monitorowania lub mechanizmow aktualizacji. Kazda z tych warstw moze wprowadzac wtasne
ryzyko, jednoczesnie pozostajgc w ograniczonym zakresie widocznosci po stronie instytuciji
finansowe;.

Ograniczona widocznos¢ tych zaleznosci utrudnia kilka istotnych aspektéw zarzadzania
ryzykiem. W fazie planowania moze prowadzi¢ do niedoszacowania ekspozycji oraz
pominiecia istotnych czynnikdw w analizie scenariuszy awaryjnych. W fazie obstugi incydentu
opoznia identyfikacje rzeczywistego zZrodia zakitdcenia oraz zakresu jego potencjalnego
wptywu. W fazie dziatan nastepczych moze natomiast utrudnia¢ formutowanie i egzekwowanie
Srodkéw naprawczych obejmujgcych nie tylko bezposredniego dostawce, ale rowniez wybrane
warstwy poddostawcze.

W praktyce decydujgce pozostaje utrzymywanie aktualnego obrazu zalezno$ci
technologicznych obejmujgcego rowniez istotnych poddostawcow i komponenty wspierajgce
funkcje krytyczne lub istotne. Pomocne jest uwzglednianie wymogu raportowania zmian w
tancuchu poddostawcéw w zapisach umownych z dostawcami, a takze okresowa weryfikacja
tych informacji w toku przegladoéw relacji z dostawcami.

7.4.4. Znaczenie rejestru dostawcéw ICT, klasyfikacji krytycznosci, exit planow i testow
odpornosci

Skuteczne zarzadzanie ryzykiem zwigzanym z dostawcami ICT wymaga zestawu narzedzi i
procesdw wykraczajgcych poza pojedynczy obowigzek umowny. Nalezg do nich w
szczegolnosci:
a) aktualny rejestr uméw dotyczacych korzystania z ustug ICT $wiadczonych przez
podmioty trzecie,

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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b) klasyfikacja umow wedtug charakteru wspieranych funkcji (krytyczne lub istotne),

C) scenariusze zastepcze dla ustug wspierajgcych procesy krytyczne,

d) testowanie odpornosci cyfrowej, w tym zaawansowane testy obejmujgce krytyczne
tancuchy dostaw.

Rejestr dostawcéow ICT petni funkcje wykraczajgcg poza wymdg dokumentacyjny. Stanowi
podstawe zaréwno oceny koncentracji technologicznej, jak i szybkiej identyfikacji podmiotéw
potencjalnie dotknietych incydentem dotyczacym konkretnego dostawcy Iub ustugi.
Klasyfikacja krytycznosci pozwala natomiast skoncentrowaé zasoby zarzadcze, kontrolne i
naprawcze tam, gdzie incydent moze mie¢ najwiekszy wptyw na ciggtos¢ dziatania i
bezpieczenhstwo ustug finansowych. Z tego powodu jako$¢ obu tych elementéw bezposrednio
przektada sie na zdolnos¢ instytucji do reagowania na zdarzenia w tancuchu dostaw.

Dziatania nastepcze po incydencie u dostawcy ICT obejmujg w praktyce dwie warstwy:
krotkoterminowg stabilizacje ustugi oraz strukturalne dziatania naprawcze ukierunkowane na
ograniczenie ryzyka ponownego wystgpienia. Pierwsza warstwa skupia sie na przywroceniu
dostepnosci i ciggtosci proceséw. Druga obejmuje takie elementy, jak wzmocnienie
monitorowania i alertowania, doskonalenie testéw oraz procedur zarzgdzania zmiang, korekty
konfiguracji systemow, korekte lub odtworzenie danych oraz uzgodnienie i wdrozenie
wspdélnych mechanizmow zabezpieczajgcych po stronie dostawcy. Dziatania te pozostajg tym
skuteczniejsze, im wyrazniej odnoszg sie do kryteriéw, ktore przesgdzity o uznaniu incydentu
za powazny, w szczegolnosci do wplywu na Kklientéw, naruszenia integralnosci danych,
zaktécenia funkcji krytycznej lub niedostepnosci ustugi wspieranej przez dostawce ICT.

Testowanie odpornosci cyfrowej, w tym zaawansowane testy obejmujgce scenariusze
incydentéw u dostawcow, jest narzedziem, ktére pozwala weryfikowaé nie tylko gotowosé
pojedynczej instytuciji, ale rowniez jako$¢ mechanizméw koordynacji w sektorze. Stata
aktualizacja rejestrow, klasyfikacji oraz scenariuszy testowych jest warunkiem utrzymania
zgodnosci tych narzedzi z dynamicznie zmieniajgcym sie charakterem zaleznosci
technologicznych w sektorze finansowym.

Podsumowujgc, ryzyko zwigzane z dostawcami ICT, koncentracjg technologiczng oraz
cyberincydentami o charakterze systemowym pozostanie w 2026 roku jednym z istotnych
wyzwan dla polskiego sektora finansowego. Charakter tego ryzyka przesuwa sie od
pojedynczych incydentéw operacyjnych w strone zdarzeh mogacych oddziatywac
rbwnoczesnie na wiele instytucji za posrednictwem wspolnych dostawcow, ustug i
infrastruktury. Sektor dysponujgcy aktualnym rozpoznaniem zaleznos$ci technologicznych,
dojrzatymi procesami zarzgdzania dostawcami, sprawdzonymi planami ciggtosci dziatania
oraz sprawng wspotpracg z CSIRT KNF i innymi podmiotami krajowego systemu
cyberbezpieczenstwa bedzie w stanie ograniczy¢ skutki takich zdarzeh do akceptowalnego
poziomu.

Obserwacja: Praktyczna wartosc¢ rejestru dostawcow ICT ujawnia sie najwyrazniej w trakcie
obstugi incydentu. Dobrze utrzymywany rejestr pozwala w krétkim czasie ustali¢, ktore ustugi
danej instytucji sg powigzane z dotknietym dostawcg, jaki jest potencjalny zakres ekspozyciji
oraz ktore procesy krytyczne lub istotne mogg wymagac aktywacji scenariuszy zastepczych.
Utatwia réwniez szybkie odnalezienie $ciezek kontaktu i eskalacji po stronie dostawcy, co
bezposrednio przektada sie na czas reakcji. W przypadku gdy rejestr jest niekompletny lub
ograniczony do widoku formalno-umownego, istotng czes¢ fazy reagowania pochtania samo
ustalanie zakresu i zaleznosci, kosztem dziatan ograniczajgcych skutki incydentu.

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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8. Kierunek na 2027: Al jako akcelerator exploitow i
atakow wieloetapowych

Ten rozdziat przedstawia mozliwe kierunki rozwoju zagrozeh w 2027 roku. Nie jest to opis
pojedynczego, potwierdzonego scenariusza ataku, lecz prognoza oparta na obserwowanych
trendach z lat 2025-2026: rosngcych mozliwosciach modeli frontier Al, agentowych
narzedziach do automatyzacji pracy technicznej, skracajgcym sie czasie od ujawnienia
podatnosci do jej wykorzystania oraz coraz wiekszym znaczeniu systeméw brzegowych,
aplikacji webowych i API jako punktoéw wejscia do organizacji.

Najwazniejszg zmiang nie jest samo uzycie Al do tworzenia tresci phishingowych. W 2027
roku wieksze znaczenie moze mie¢ wykorzystanie Al jako akceleratora catego cyklu ataku:
rekonesansu, analizy powierzchni ataku, identyfikacji podatnosci, generowania wariantow
exploitdéw, planowania sciezek dostepu, adaptacyjnej socjotechniki oraz automatyzaciji dziatan
po uzyskaniu pierwszego dostepu. Publikacja i oceny modelu Claude Mythos Preview
wskazujg, ze modele wyspecjalizowane w bezpieczenstwie cyber mogg osiggac istotne
zdolnosci w zadaniach zwigzanych z identyfikacjg i eksploitacjg podatnosci'® 6.

Najwazniejsza obserwacja dla sektora finansowego

e Al moze skracac¢ czas potrzebny atakujgcym na przejscie od informacji o podatnosci do
dziatajgcego scenariusza ataku.

e Najbardziej narazone bedg systemy brzegowe, API, aplikacje webowe, ustugi SaaS,
narzedzia zdalnego dostepu i komponenty o duzej ekspozycji internetowej,

e Ryzyko bedzie rosto szczegdlnie tam, gdzie organizacja nie ma aktualnej widocznosci
zasobow, zaleznosci, wersji aplikacji i rzeczywistej ekspozycji ustug.

e Obrona musi przesuwac¢ sie w strone continuous exposure management, detekcji w
czasie rzeczywistym oraz szybkiej wymiany informacji sektorowej.

KIERUNEK NA 2027: Al JAKO AKCELERATOR EXPLOITOW | ATAKOW WIELOETAPOWYCH

CZYNNIKI NAPEDZAJACE TREND CVKL ATAKU WSPIERANY PRZEZ A| ZNACZENIE DLA SEKTORA FINANSOWEGO
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skanowanie aplikacji, API analiza kodu, konfiguracji tworzenie i modyfikacja dobér kolejnych krokéw na lateral movement i eskalacja masowa eksploitacja $wiezych
i systeméw brzegowych i zachowania uslug proof-of-concept podstawie rekonesansu uprawnieri podatnosci
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15 yk Al Security Institute, Our evaluation of Claude Mythos Preview’s cyber capabilities — niezalezna ocena modelu Mythos Preview w
zadaniach CTF i wieloetapowych symulacjach cyberatakéw

16 Anthropic, Assessing Claude Mythos Preview’s cybersecurity capabilities — techniczna ocena modelu Mythos Preview, obejmujaca
identyfikacje i eksploitacje podatnosci, taricuchy exploitacji oraz wptyw modeli cyber-capable na obrone

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.


https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities
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8.1 Opis trendu

8.1.1. Przesuniecie od Al jako narzedzia phishingu do Al jako narzedzia ofensywnego

Dotychczas najbardziej widocznym zastosowaniem generatywnej Al w cyberprzestepczosci
byto wsparcie phishingu, tworzenie falszywych stron, tresci socjotechnicznych, deepfake,
ttumaczen i automatyzacji kampanii. W 2027 roku coraz wieksze znaczenie moze mie¢ jednak
uzycie Al w zadaniach technicznych: analizie kodu, rozumieniu podatnosci, generowaniu
testow, walidacji sciezek exploitacji oraz tgczeniu wielu krokéw w spéjny plan dziatania.

Raport Google Threat Intelligence Group dotyczacy zero-day w 2025 roku wskazuje, ze Al
moze przyspieszac rekonesans, vulnerability discovery i exploit development, co zwieksza
presje na obroncéw w zakresie detekcji i reakcjit’. Z kolei NCSC w rocznym przegladzie za
2025 rok wskazat, ze najistotniejszy bliskoterminowy rozwdj Al-cyber moze dotyczyc¢ Al-
assisted VRED, czyli wsparcia odkrywania, badan i eksploitacji podatnosci w kodzie lub
konfiguraciji'®.

Dla sektora finansowego oznacza to zmiane modelu ryzyka. Al nie musi samodzielnie
prowadzic¢ catego ataku, aby istotnie zwiekszy¢ skutecznos¢ przeciwnika. Wystarczy, ze skréci
czas potrzebny na analize nowej podatnosci, wybor celu, przygotowanie wariantu exploitacji
lub przygotowanie przekonujgcego scenariusza socjotechnicznego dopasowanego do
konkretnej roli w organizaciji.

8.1.2. Automatyzacja rekonesansu i identyfikacji podatnosci

W 2027 roku istotnym kierunkiem bedzie automatyzacja rekonesansu. Agent Al moze tgczy¢
dane z wyszukiwarek internetowych, pasywnych skanéw, wynikow OSINT, repozytoriéw kodu,
dokumentacji technicznej, certyfikatdw TLS, DNS, banerow ustug, informacji o wersjach
aplikacji, komunikatow btedéw oraz publicznych danych o podatnosciach. Celem jest
zbudowanie mapy zasobow i szybkie wskazanie elementow, ktore majg najwyzsze
prawdopodobienstwo skutecznej kompromitacji.

Automatyzacja nie ogranicza sie do prostego skanowania. Modele jezykowe mogag
interpretowac wyniki narzedzi bezpieczenstwa, grupowac¢ podobne ustugi, sugerowac kolejne
kroki testowe, korelowaé¢ wersje komponentéw z CVE oraz przygotowywac hipotezy dotyczace
btedéw konfiguraciji. W praktyce moze to obnizyé koszt prowadzenia rekonesansu przeciwko
wielu podmiotom jednoczesnie.

Najbardziej narazone sg systemy, ktore tgczg duzg ekspozycje z niedostateczng widocznoscig
po stronie organizacji: APl partneréw, aplikacje mobilne i ich backendy, panele
administracyjne, systemy SSO, bramki VPN, ustugi zdalnego dostepu, systemy transferu
plikdbw, narzedzia low-code/no-code, sSrodowiska testowe i zapomniane instancje cloud.

8.1.3. Przyspieszenie cyklu od ujawnienia podatnosci do ekspoloitacji

Juz obecnie cykl exploitacji jest bardzo krotki. M-Trends 2026 wskazuje na dalsze skrocenie
mean time to exploit i wzrost znaczenia exploitacji przed lub bezposrednio po publicznym
ujawnieniu podatnosci'®. Google Threat Intelligence Group odnotowat 90 zero-day
wykorzystanych w 2025 roku oraz rekordowy udziat technologii enterprise w tej kategorii. W

1 Google Threat Intelligence Group, Look What You Made Us Patch: 2025 Zero-Days in Review — przeglad zero-day, znaczenie technologii
enterprise i urzgdzen brzegowych oraz prognoza wptywu Al na discovery i exploit development

18 NCSC, Annual Review 2025 — ocena rozwoju Al-assisted VRED, czyli wsparcia odkrywania i eksploitacji podatnosci w kodzie lub
konfiguracji

19 Google Cloud / Mandiant, M-Trends 2026 - dane Mandiant z incydentow IR, skracanie czasu exploitacji i rosnaca rola aktywnej obrony
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Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.


https://cloud.google.com/blog/topics/threat-intelligence/2025-zero-day-review
https://www.ncsc.gov.uk/files/ncsc-annual-review-2025.pdf
https://cloud.google.com/security/resources/m-trends
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2026 roku GTIG opisat réwniez przypadek, w ktérym zidentyfikowano zero-day
prawdopodobnie opracowany z uzyciem Al, planowany do szerokiej exploitacji?°.

W 2027 roku modele Al moga dodatkowo przyspieszaé ten cykl. Po publikacji advisory, wpisu
na blogu producenta, commita w repozytorium, diffu poprawki lub niepetnego opisu btedu,
agent Al moze automatycznie analizowa¢ zmiane, wskazywac¢ potencjalne miejsce
podatnosci, generowac przypadki testowe oraz przygotowywac¢ warianty proof-of-concept.
Nawet jezeli skutecznos¢ takich dziatan bedzie czesSciowa, skala i predkos¢ mogg zwiekszyc¢
liczbe podmiotéw narazonych na masowag exploitacje swiezych podatnosci.

Szczegolne znaczenie majg podatnosci w urzgdzeniach brzegowych i systemach sieciowych.
Google wskazuje, ze edge devices i security appliances pozostajg atrakcyjnymi punktami
wejscia, a brak typowej telemetrii EDR na takich urzgadzeniach tworzy $lepy punkt dla
obroncéw.

8.1.4. Wsparcie atakéw wieloetapowych przez agentow Al

Kolejnym kierunkiem jest wykorzystanie agentéw Al do koordynacji atakow wieloetapowych.
Agent nie musi by¢ ,autonomicznym hakerem” w sensie petnej samodzielnosci. Bardziej
realistyczny scenariusz to system wspierajgcy operatora: analizuje wyniki rekonesansu,
planuje priorytety, dobiera narzedzia, przygotowuje payloady testowe, generuje warianty
komunikacji socjotechnicznej, poréwnuje wyniki, proponuje eskalacje uprawnien i wskazuje,
ktore Sciezki sg najbardziej obiecujgce.

Badania ExploitGym wskazuja, ze frontierowe modele i agenci Al sg w stanie przeksztatcac
cze$¢ podatnosci w dziatajgce exploity, cho¢ zadanie pozostaje trudne i silnie zalezne od
kontekstu technicznego?!. UK Al Security Institute ocenit, ze Claude Mythos Preview wykazat
istotny postep w wieloetapowych symulacjach cyberatakéw, a Anthropic opisat zdolnosci
modelu do identyfikacji i tgczenia podatnosci w bardziej ztozone tahcuchy exploitacji. Z kolei
AXE opisuje architekture agentowego silnika exploitacji, ktéry na podstawie ograniczone;j
informacji o podatnosci potrafi poprawiaé skutecznos¢ walidacji i generowania PoC dla
aplikacji webowych?2. Kierunek ten pokazuje, ze podobne mechanizmy mogg by¢ uzyte
zarowno defensywnie, jak i ofensywnie.

8.2 Mozliwe metody dziatania

8.2.1. Automatyczne wyszukiwanie podatnosci w aplikacjach, APl i systemach
brzegowych

e Opis
Atakujgcy wykorzystuje agenta Al do zebrania informacji o domenach, adresach IP,
certyfikatach, endpointach API, wersjach aplikacji, nagtobwkach HTTP, btedach walidacji,
Sciezkach logowania i komponentach zewnetrznych. Agent koreluje te dane z publicznymi
podatnosciami, changelogami, commitami, informacjami z KEV i wynikami skanerow.

e Przyktad
Po ujawnieniu podatnosci w popularnym komponencie brzegowym, agent automatycznie
wyszukuje organizacje posiadajgce podatng wersje, generuje liste potencjalnych celow,

20 Google Threat Intelligence Group, Adversaries Leverage Al for Vulnerability Exploitation, Augmented Operations, and Initial Access -
raport z maja 2026 o wykorzystaniu Al przez przeciwnikéw do vulnerability exploitation, initial access i operacji wspieranych przez Al

2 ExploitGym: Can Al Agents Turn Security Vulnerabilities into Real Attacks? - benchmark oceniajacy zdolnosé agentéw Al do
przeksztatcania podatnosci w realne exploity

22 AXE: An Agentic eXploit Engine for Confirming Zero-Day Vulnerability Reports - przyktad architektury agentowej do walidacji podatnosci i
generowania PoC
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priorytetyzuje systemy finansowe i przygotowuje bezpieczne z punktu widzenia operatora
testy potwierdzajgce podatnosé.

Obrona: aktualny asset inventory, attack surface management, ciggte skanowanie
ekspozyciji, szybka korelacja z CISA KEV, ocena podatnosci na poziomie biznesowym,
blokowanie nieautoryzowanych ustug internet-facing, testy bezpieczenstwa API, WAF/API
security oraz priorytetyzacja podatnosci na podstawie ekspozycji i aktywnej exploitacji?®

8.2.2. Generowanie wariantow expolitéw i obchodzenie regut detekcji

Opis

Po uzyskaniu informacji o podatnosci, agent Al moze generowac¢ warianty payloadow,
zmienia¢ parametry wejsciowe, testowac rézne kodowania, modyfikowac strukture zgdan
HTTP, przygotowywac warianty exploitow dla réoznych wers;ji aplikacji oraz dostosowywac
aktywnos¢ do obserwowanych odpowiedzi systemu.

Przyktad

Atakujgcy posiada publiczny PoC dla podatnosci w systemie zarzgdzania dokumentami.
Agent tworzy warianty zgdan, ktére omijajg proste reguty sygnaturowe, zmienia kolejnosc
parametrow, nagtowki i format payloadu, a nastepnie poréwnuje odpowiedzi aplikacji i
wybiera najskuteczniejszy wariant.

Obrona: detekcja behawioralna zamiast wytgcznie sygnaturowej, korelacja telemetrii WAF,
EDR, NDR i logéw aplikacyjnych, ograniczanie ekspozycji endpointdéw, virtual patching,
rate limiting, analiza anomalii na poziomie sesji i uzytkownika oraz szybka aktualizacja
regut na podstawie obserwowanych wariantéw ataku

Uwaga operacyjna

Jezeli poprawka dotyczy biblioteki, paczki npm/PyPI, obrazu kontenerowego, rozszerzenia
IDE Iub akcji CI/CD, proces aktualizacji powinien uwzglednia¢ réwniez ryzyko
kompromitacji kanatu dostaw. Ztosliwa ,nowa wersja” moze by¢ dostarczona legalnym
mechanizmem aktualizacji, dlatego potrzebne sg kontrole provenance, podpisy, pinning,
sandboxing instalacji i monitoring post-install®*.

8.2.3. Planowanie sciezek ataku na podstawie danych z rekonesansu

Opis

Agent Al moze budowac graf potencjalnej sciezki ataku. Weztami grafu sg ustugi, konta,
role, zaleznosci, integracje, systemy SaaS, repozytoria, komponenty chmurowe i
podatnosci. Krawedziami sg mozliwe przejscia: od phishingu do konta, od konta do SaaS,
od SaaS do danych, od podatnosci w API do tokenu, od tokenu do srodowiska cloud.
Przyktad

Na podstawie publicznych informacji o technologii organizacji, wyciekdw poswiadczen,
nazw dostawcow i wykrytej ekspozycji APl agent wskazuje najbardziej prawdopodobng
Sciezke: przejecie konta dostawcy, dostep do portalu integracyjnego, identyfikacja
endpointéw API, naduzycie nadmiernych uprawnien i eksfiltracja danych operacyjnych.
Obrona: modelowanie $ciezek ataku, exposure management, zarzgdzanie zaleznosciami
z dostawcami, testy purple team, mapowanie zaleznosci miedzy tozsamosciami a
zasobami, ograniczanie uprawnien Kkrzyzowych, segmentacja, kontrola dostepu
warunkowego oraz regularne ¢wiczenia scenariuszy atakow wieloetapowych

23 CIsA, Known Exploited Vulnerabilities Catalog — priorytetyzacja podatnosci aktywnie wykorzystywanych w atakach i wykorzystanie KEV w
zarzadzaniu ryzykiem

24 Microsoft Threat Intelligence, Mitigating the Axios npm supply chain compromise — przyktad z 2026 roku, w ktérym ztosliwa aktualizacja
paczki npm i skrypt instalacyjny stanowity wektor kompromitacji Srodowisk deweloperskich i CI/CD
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8.2.4. Wsparcie lateral movement, eskalacji uprawnien i adaptacyjnej socjotechniki

e Opis
Po uzyskaniu pierwszego dostepu agent Al moze wspiera¢ operatora w analizie
dostepnych uprawnien, identyfikacji systemow, interpretacji wynikéw polecen, wyborze
kont do eskalaciji, przygotowaniu zapytain do narzedzi administracyjnych oraz generowaniu
spersonalizowanych komunikatéw socjotechnicznych.

e Przyktad
Konto pracownika zostaje przejete przez phishing proxy. Agent analizuje strukture poczty,
kalendarza i kanatéw komunikacyjnych, rozpoznaje procesy zatwierdzania zmian oraz
przygotowuje wiadomos¢ do dziatu IT lub dostawcy, ktéra ma zwiekszyé szanse uzyskania
dodatkowego dostepu.

e Obrona: silna separacja uprawnien, PAM/JIT, detekcja nietypowych dziatan
administracyjnych, ograniczenie mozliwosci uruchamiania narzedzi skryptowych,
monitoring komunikacji wrazliwej na procesy zmiany dostepu, weryfikacja out-of-band dla
zgdan uprzywilejowanych oraz playbooki dla socjotechniki adaptacyjnej

8.3 Znaczenie dla sektora finansowego

8.3.1. Wieksza presja na szybkie zarzgdzanie podatnosciami

Sektor finansowy bedzie dziatat pod rosngcg presjg czasu. Jezeli exploitacja podatnosci coraz
czesciej pojawia sie przed petnym wdrozeniem poprawek, klasyczny cykl ,skan — raport — plan
— zmiana — patch” moze by¢ zbyt wolny dla systeméw eksponowanych do Internetu. Dotyczy
to szczegdlnie ustug logowania, API, bankowosci elektronicznej, portali klienta, rozwigzan
VPN, systemow transferu plikdw i platform zdalnego dostepu.

W praktyce oznacza to koniecznos$¢ skrocenia czasu od informacji o podatnoéci do decyzji o
dziataniu. Nie kazda podatnos¢ wymaga natychmiastowego patchowania, ale kazda istotna
podatnos$¢ w systemie o wysokiej ekspozycji powinna szybko przej$¢ przez proces oceny: czy
mamy ten komponent, gdzie jest wystawiony, czy istnieje exploit, czy podatnos¢ jest w KEV,
czy mozna zastosowaC mitigacje, regute WAF, izolacje, wytgczenie funkcji lub zmiane
konfiguraciji.

Jednoczesnie szybkie aktualizowanie nie moze oznacza¢ bezrefleksyjnego pobierania
najnowszych wersji bibliotek, paczek, obrazéw kontenerowych, rozszerzen IDE lub akcji
CI/CD. Incydent Axios npm opisany przez Microsoft w 2026 roku pokazat, ze ztosliwa
aktualizacja popularnej paczki moze uruchamia¢ kod podczas instalacji lub aktualizacji i
infekowaé zaréwno stacje deweloperskie, jak i srodowiska CI/CD. NCSC rekomenduje
przygotowanie organizacji na czestsze i szybsze aktualizacje, ale jednoczesnie wskazuje na
potrzebe gotowosci catego tancucha dostaw, w tym dostawcow komercyjnych i open source®.

Whiosek dla sektora finansowego jest praktyczny: model docelowy to nie ,patchuj zawsze
natychmiast i automatycznie”, lecz ,patchuj szybko, ale przez kontrolowany i weryfikowalny
proces”. Dla komponentéw krytycznych powinno to obejmowac walidacje zrodta aktualizacji,
pinowanie wersji, kontrole integralnosci, testy w stagingu, skanowanie zaleznosci, SBOM,
allowlisty komponentéw, blokowanie nieoczekiwanych skryptow instalacyjnych oraz
monitoring zachowania po aktualizacji.

2 NCSC, Preparing for a vulnerability patch wave — ostrzezenie z 2026 roku o nadchodzacej fali poprawek wynikajacej z przyspieszonego
odkrywania podatnosci oraz potrzeba gotowosci taricucha dostaw
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8.3.2. Koniecznos¢ lepszego exposure management

Exposure management bedzie jednym z kluczowych elementéw odpornosci. Organizacja nie
moze skutecznie broni¢ zasobdw, ktérych nie widzi. W 2027 roku szczegdlnego znaczenia
nabierze ciggte utrzymywanie aktualnej mapy zasobow, aplikacji, API, domen, certyfikatéw,
zewnetrznych integracji, kont technicznych, komponentéw open source, wersji bibliotek i
zaleznosci miedzy systemami.

Dla instytucji finansowych istotne bedzie potgczenie perspektywy technicznej i biznesowej. Ten
sam btad techniczny ma inny poziom ryzyka w systemie testowym bez danych, a inny w
publicznym API obstugujgcym ptatnosci, onboarding klienta lub wymiane danych z partnerami.
Exposure management powinien wiec wskazywaé nie tylko ,co jest podatne”, ale takze ,co
jest podatne, wystawione i krytyczne dla biznesu”.

8.3.3. Wzrost znaczenie detekcji w czasie rzeczywistym

Skrécenie czasu ataku zwieksza znaczenie detekcji w czasie rzeczywistym. W przypadku
atakow wspieranych przez Al reczna analiza alertow moze by¢ zbyt wolna, jezeli przeciwnik
automatycznie testuje wiele wariantéw payloadéw, szybko zmienia infrastrukture, przeskakuje
miedzy endpointami API lub tgczy exploitacje z kradziezg tozsamosci.

Wymagane bedzie lepsze tgczenie sygnatow z wielu warstw: WAF, API security, EDR, NDR,
IdP, SIEM, SOAR, logow aplikacyjnych, chmury, CASB i narzedzi antyfraudowych. Kluczowe
bedzie wykrywanie sekwencji zdarzen, a nie pojedynczych alertow: nietypowy skan API, seria
btedow walidacji, logowanie z nowego urzgdzenia, uruchomienie narzedzia
administracyjnego, zmiana regut dostepu i préba pobrania danych powinny by¢ oceniane jako
jeden scenariusz.

8.3.4. Potrzeba testowania odpornosci aplikacji, APl i systemow brzegowych

W 2027 roku testowanie odpornosci powinno obejmowac scenariusze bardziej zblizone do
realnych kampanii. Tradycyjny pentest wykonywany okresowo moze nie wystarczy¢, jezeli
nowe podatnosci sg wykorzystywane w ciggu dni lub godzin, a powierzchnia ataku stale sie
zmienia. Potrzebne sg testy ciggte, automatyczne bramki bezpieczenstwa w SDLC, testy API,
walidacja konfiguracji systemoéw brzegowych oraz ¢wiczenia purple team uwzgledniajgce
agentowe wsparcie atakujgcego.

Badania nad ExploitGym i AXE pokazujg, ze Al moze by¢ uzywana do walidacji podatnosci i
generowania PoC, co ma =zastosowanie obronne w triage podatnosci i testach
bezpieczehstwa. Instytucje finansowe powinny jednak traktowac takie narzedzia jako
rozwigzania wymagajgce kontroli, audytu i bezpiecznego srodowiska testowego, poniewaz ich
mozliwos$ci sg z natury dual-use.

8.4 Analiza ryzyka

8.4.1. Skrocenie czasu reakcji dostepnego dla zespotow bezpieczenstwa

Najwiekszym skutkiem trendu bedzie skrocenie czasu dostepnego dla zespotow
bezpieczenstwa. Jezeli przeciwnik szybciej rozpoznaje zasoby, szybciej generuje warianty
exploitéw i szybciej testuje hipotezy, organizacja musi skroci¢ czas wykrycia, oceny i mitigaciji.
Problem dotyczy zaréwno SOC, jak i zespotéw infrastruktury, aplikacji, chmury, dostawcow
ustug oraz wiascicieli biznesowych systemow.
e Ryzyko
Zbyt wolna triage podatnosci, opdznione wdrozenie poprawek lub brak decyzji o mitigacii
moze umozliwi¢ wykorzystanie podatnosci zanim organizacja zakonczy standardowy
proces zmiany.
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e Dziatania ograniczajgce: klasyfikacja zasobdéw krytycznych, automatyczne korelowanie
podatnosci z ekspozycjg internetowa, awaryjna $ciezka zmian bezpieczenstwa, playbooki
dla KEV i zero-day, gotowe reguty virtual patching, testy procedur poza normalnym cyklem
change management

8.4.2. Ryzyko masowej eksploitacji Swiezych podatnosci

Al moze zwiekszy¢ skale masowej exploitacji Swiezych podatnosci. Nawet jezeli pojedynczy
agent Al nie bedzie w stanie skutecznie exploitowac kazdego btedu, automatyczne filtrowanie
celéw, generowanie wariantow i testowanie duzej liczby instancji moze zwiekszy¢ optacalnosé
ataku. Dotyczy to szczegdlnie podatnosci w popularnych produktach brzegowych,
bibliotekach, frameworkach webowych, systemach zdalnego dostepu i narzedziach
powszechnie uzywanych w sektorze.

Drugim wymiarem ryzyka jest presja aktualizacyjna. Gdy pojawia sie fala poprawek,
organizacje mogg skraca¢ procesy testowania i automatycznie pobieraC nowe wersje
zaleznosci. W scenariuszu 2027 atakujgcy mogg wykorzystywac ten pospiech: przejg¢ konto
maintaineréw, opublikowa¢ ziosliwg wersje paczki, podmieni¢ tag GitHub Action, zatru¢
rozszerzenie IDE lub wykorzysta¢ mechanizmy auto-update. Wtedy dziatanie defensywne,
czyli szybkie pobranie aktualizacji, moze stac sie etapem ataku supply chain.

e Ryzyko: jednoczesne préby exploitacji wielu instytucji korzystajgcych z tego samego
komponentu, zanim zostanie przeprowadzona petna komunikacja producenta i zanim
organizacje zakonczg patchowanie

e Dziatania ograniczajgce: szybka identyfikacja obecnosci komponentu w organizacji, SBOM
i inventory aplikacji, monitoring ruchu pod kgtem exploit attempts, reguty WAF/API security,
czasowa izolacja Ilub ograniczenie funkcji, priorytetyzacja podatnosci aktywnie
wykorzystywanych, kontrolowana aktualizacja zaleznosci, weryfikacja pochodzenia
paczek, pinowanie wersji i testy instalacyjne w odseparowanym srodowisku

8.4.3. Ryzyko zsynchronizowanych atakow na wiele instytuciji

Ataki wspierane przez Al mogg tatwiej skalowac¢ sie na wiele celdw. Jezeli grupa przestepcza
posiada agentowy workflow do identyfikacji podatnych zasobdéw, moze réwnolegle
przygotowa¢ kampanie przeciwko wielu instytucjom z tego samego sektora. W sektorze
finansowym moze to tworzy¢ ryzyko percepcji problemu systemowego, nawet jezeli
poszczegdblne incydenty majg ograniczony charakter techniczny.

e Ryzyko: réwnolegte obcigzenie zespotéw SOC, dostawcow anty-DDoS, dostawcow WAF,
zespotéw aplikacyjnych, komunikacji kryzysowej oraz podmiotéw koordynujgcych reakcje
na poziomie sektorowym

e Dziatania ograniczajgce: sektorowe ostrzezenia wczesne, wymiana wskaznikow
kompromitacji, wspdlne analizy podatnosci, gotowe kanaty kontaktu z CSIRT KNF, CERT
Polska i dostawcami, a takze ¢éwiczenia skorelowanych scenariuszy atakéw na wiele
podmiotow

8.4.4. Znaczenie wspotpracy sektorowej i wymiany informacji o zagrozeniach

Wspdtpraca sektorowa bedzie jednym z najwazniejszych mechanizmow ograniczania skutkow
trendu. Im krotszy cykl ataku, tym wiekszg wartoS¢ ma szybka wymiana informacji o
obserwowanych exploit attempts, payloadach, adresach IP, domenach, podatnych wersjach,
skutecznych mitigacjach, fatszywych alarmach i realnym wptywie na ustugi. Informacja, ktéra
po tygodniu ma warto$¢ analityczng, po godzinie moze mie¢ wartos¢ operacyjng.

Istotne jest rowniez rozdzielenie sygnatu od szumu. Al moze by¢ uzywana zarowno przez
atakujgcych, jak i przez obroncow, co zwiekszy liczbe alertow, automatycznych zgtoszen i
potencjalnych false positives. Sektor powinien rozwija¢ mechanizmy weryfikacji informaciji,
standaryzowa¢ formaty wymiany oraz wzmacnia¢ zaufane kanaly komunikacji miedzy
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instytucjami finansowymi, CSIRT KNF, CERT Polska, dostawcami technologii i organami

wiasciwymi.

Tabela 3. Skrocona analiza ryzyka dla kierunku 2027

Skrécenie czasu od  Wysokie Wysoki wptyw na  Awaryjna sciezka
disclosure do systemy internet- patch/mitygacja,
exploitacji facing, APliedge KEV, exposure
devices management
Masowa exploitacja Srednie/Wysokie Ryzyko kampanii SBOM, asset
swiezych na wiele inventory, WAF/API
podatnosci podmiotow security, szybkie
uzywajgcych tego  ostrzezenia
samego sektorowe
komponentu
Ztosliwa Srednie/Wysokie Ryzyko infekciji Pinning, kontrola
aktualizacja lub przez paczki, provenance,
kompromitacja rozszerzenia IDE, = staging, SBOM,
kanatu dostaw obrazy lub akcje allowlisty i
CI/CD pobrane w  monitoring post-
pospiechu install
Al-assisted attack Srednie taczenie Korelacja alertow,
chaining phishingu, purple team,
exploitacji, detekcja sekwenciji
kradziezy zdarzen
tozsamosci i data
access w jeden
scenariusz
Adaptacyjne Srednie Wieksza liczba Detekcja
omijanie detekcji wariantow behawioralna,
payloadéw i préb telemetry fusion,
obejscia regut regularne
sygnaturowych aktualizacje regut
Ataki Srednie Obcigzenie Wspétpraca
zsynchronizowane zasobow sektorowa,
na wiele instytucji reagowania i wspolne IOC,
ryzyko narracji o szybkie kanaty
problemie kontaktu
systemowym

Rekomendowane kierunki przygotowania na 2027

wdrozenie continuous exposure management dla zasobow internet-facing, aplikacji, API
i systeméw brzegowych;

zwiekszenie patch velocity dla krytycznych podatnosci oraz formalne playbooki dla KEV
i zero-day;

kontrolowany proces aktualizacji paczek, obrazéw kontenerowych, GitHub Actions,
rozszerzen IDE i komponentéw SaaS, aby szybka poprawka nie stata sie wektorem
supply chain;

testowanie aplikacji i APl w trybie ciggtym, z bramkami bezpieczenstwa w SDLC i
walidacjag konfiguracji produkcyjneyj;

rozwoj detekcji sekwencyjnej i korelacji miedzy WAF, |dP, EDR, NDR, SIEM, chmurg i
logami aplikacyjnymi;
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e kontrolowane wykorzystanie Al po stronie obrony: triage podatnosci, analiza logow,
wsparcie SOC, automatyzacja testow i przygotowanie regut detekcji;

e wzmochnienie wymiany informacji sektorowej oraz ¢wiczenia scenariuszy skorelowanych
kampanii na wiele podmiotow

Podsumowujgc, w 2027 roku Al moze sta¢ sie nie tyle osobnym typem zagrozenia, ile
akceleratorem istniejgcych klas atakéw. Najwieksze znaczenie bedzie miato przyspieszenie
rekonesansu, vulnerability discovery, exploit development i planowania dziatah
wieloetapowych. Dla sektora finansowego oznacza to koniecznosé przejscia od okresowego
zarzadzania podatnosciami do ciggtego zarzadzania ekspozycja, szybkiej detekciji i Scislejszej
wspotpracy sektorowej. Organizacje, ktére bedg widzie¢ swoje zasoby, rozumie¢ zaleznosci i
reagowac¢ na podatnosci w czasie operacyjnym, bedg lepiej przygotowane na ofensywne
wykorzystanie modeli Al nowej generacji.
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Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.



o

Znaczenie koloréw TLP dla odbiorcéw wiadomosci

Odbiorcy mogq dzielié sie informacjami jedynie w obrebie
swojej organizacji (a takze jej klientéw i consituency) z
osobami, ktére musza poznad wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosownych dziatan.
TLP: AMBER  Dodatkowe ograniczenia moga zostaé wyspecyfikowane
przez nadawce w dowolnym zakresie i musza by¢
przestrzegane. Jednym ze standardowych ograniczer jest
oznaczenie TLP:AMBER+STRICT , ktére pozwala dzielié sie
informacjami wytacznie w obrebie organizacii.

Odbiorcy mogq dzieli¢ sie informacji ze swoimi
wspétpracownikami, w ramach swojej i partnerskich
organizacji oraz w swoim $rodowisku. Nie mozna jednak
udostepniaé tych informacji przez publiczne kanaty
informacyjne.

Dystrybucja informacji nie podlega zadnym ograniczeniom
(z wyjgtkiem praw autorskich).

Zespot CSIRT KNF realizuje zadania Sektorowego Zespotu Cyberbezpieczenstwa, we
wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa, wspiera podmioty
finansowe w obstudze powaznych incydentéw zwigzanych z ICT.
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