[TLP:CLEAR] KNF
CC2IRT

HookBuilder — stworzmy HookBota

Nasze najnowsze odkrycia dotyczagce skomplikowanych elementéw
infrastruktury i paneli do budowania ztosliwych aplikacji na Androida zwigzanych
z HookBotem podkreslajg ciggta ewolucje i adaptacje tego zagrozenia.

W Swiecie, gdzie cyberzagrozenia ewoluujg z dnia na dzien, zespdt CSIRT KNF
pozostaje czujny na rozwdj sytuacji zwigzanej z rodzing malware Hook, ktérego
poczatki siegajg stycznia 2023 roku. Nasze wczedniejsze raporty na temat
oprogramowania Hook zwracaty uwage na jego dynamiczny rozwdj oraz na
pojawienie sie licznych wariantéw, wynikajgcych z publikacji kodu Zrédtowego w
mrocznych zakatkach internetu. Wspomniane dziatania przyczynity sie do
szerokiej dywersyfikacji tego ztosliwego oprogramowania, stawiajgc przed nami
wyzwanie w ciggtej walce z cyberprzestepczoscia.

HookBot, malware na urzgdzenia mobilne odkryty na poczatku 2023 roku,
przeszedt przez liczne ewolucje, zachowujgc jednak pewne podobienstwo do
swojej pierwotnej formy. Dzieki zaangazowaniu analitykow i badaczy
cyberbezpieczenstwa, zdofalismy poszerzy¢ naszg wiedze na temat jego
dystrybucji oraz mechanizméw dziatania. Mimo to, na ten moment nie
zaobserwowalismy aktywnych kampanii wykorzystujgcych HookBota w Polsce,
co moze wskazywac na jego ograniczone zastosowanie lub skutecznos¢ dziatan

prewencyjnych.
|
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Podczas dziatan CTl udato sie zidentyfikowaé nam panel o nazwie: ,,Hook Builder

2.0.12”, ktoéry byt hostowany na IP: 45.134.26[.]11:8082.

Bo

/' General APK settings

= URL backend connect: /# Backend encryption key:
< InitialVector: # Application name:

X Accessibility Service name: € Tag:

8 White app:

org.telegram.messenger

& Build parameters

Ignore emulators debuggers Crypt APK DebugRemoval
Ignore CIS GoTo
Add wait overlay LibEncryption
No mutate and crypt code CalllnDirection*
Build for Injector MethodRename
Build package for Xiaomi AssetEncryption
8 Upload
Icon PNG HTML Window

Rysunek 1 Panel buildera Hookbot

Strona zawierajgca builder, jako tytut w sekcji meta, przedstawia sie jako:

,Document”:

http://45.134.26.11:8082/

Status 200 OK

3 Hook Builder

MethodOverload*

ResStringEncryption
ArithmeticBranch*

Reflection

AdvancedReflection
Reorder*

RandomManifest

HTML PopupWindow

Body Hash shal:d7bleffc7a6983264fb25edbee3abf2852b75f5f

HTML Title Document

Rysunek 2 Odpowiedz serwera wraz z elementem Title
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Na dole omawianej strony, mozna znalezé probki malware, ktdre zostaty
wygenerowane przez powyzszy builder:

Name Files Downloads
app-release-1.apk Downloa d

app-release-2.apk Downloa d

Rysunek 3 Prébki malware wygenerowane przez builder

Oba pliki .apk podczas analizy okazaty sie ztosliwe dla potencjalnej ofiary oraz
przygotowane sg do kradziezy wielu cennych informacji od uzytkownika.

Przejdzmy do omdwienia ww. niebezpiecznych aplikacji:
app-release-1.apk

SHA256:
80fb4a2bfab1f0675eae40210a899a30987241cbb2b9497eb753668f433682b3

Proby wyszukania po hashu opisywanego pliku .apk zakonczyty sie
niepowodzeniem, gdyz hash nie byt znany w skanerach ztosliwego
oprogramowania.

Rysunek 4 Adres C2 z ktorym komunikuje sie ztosliwa aplikacja
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Podczas statycznej analizy aplikacji, udato sie zidentyfikowaé adres serwera C2,
klucz AES do szyfrowania komunikacji, nazwe kampanii oraz konfiguracje
aplikacji.

Mimo zdefiniowania adresu serwera C2 w sekcji konfiguracji, adres jest wpisany
,nha sztywno” w kazdej funkcji wykonujgcej potgczenie do tego serwera.

gl) {
al.c.a cSal;

Rysunek 5 Funkcja tgczenia sie do C2

AndroidManifest.xml

W pliku AndroidManifest.xml okreslono niezwykle rozlegty zakres uprawnien.
Obecnosc tak szerokich uprawnien w aplikacjach, ktdre nie wydajg sie wymagac
takiego poziomu dostepu do funkcji systemowych, moze by¢ sygnatem
ostrzegawczym. Moze to sugerowaé potencjalne naruszenia prywatnosci
uzytkownika oraz ztosliwe intencje twércéw oprogramowania.

android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:na
android:
android:
android:na
android:ne
android:
android:ne
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:n:
android:
android:
android:

Rysunek 6 Uprawniania aplikacji zdefinowane w AndroidManifest.xml|

<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<




\CSII(I!; T

[TLP:CLEAR]

Jedng z licznych zdolnosci tego trojana, oprdcz prezentowania fatszywych
interfejsow logowania do aplikacji bankowych i uzytkowych, jest zdolnos¢ do
kradziezy danych wprowadzanych na telefonie. Ponadto, malware ten ma
mozliwos$¢ przechwytywania zdarzen zwigzanych z obstugg ekranu dotykowego,
w tym wzoréw uzywanych do odblokowywania urzadzenia.

(throwablel !=
cl.a.i(throwablel,

throwablel = c.a(c$a@);
) {

(s2 1= ) {
vl = accessibilityEvent@.
vl) {

guvl
g%a0 = g.;
1SONObject® =
JSONObject@. (

t {

A
g$ad = g.1;
JSONObject® =
JSONObject@. (

i {

ol
9%a0 = g. .}
JSONObjectd =
JSONObjecto. (

01 {

(accessibilityEvento.
Q%ad = g.
JSONObject® =
JSONOb ject®,

{

A
g%ald = 9.}
JSONOb ject® =
JSONOb ject®,

 {

oA
Q%20 = g, ;
JSONObjectd =
JSONObjectd.put (

$3 = jSONObject®,
();

throwable®d) {
c$a@ = a0.u(throwable®d);

throwablel = c.a(c$a®);
(throwablel = {
cl.a. (throwablel,

}

Rysunek 7 Funkcje obstugi zdarzern w module keylogger
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Kolejna préobka malware, powigzana z Hookbotem zostata odnaleziona przez nas
w sposéb identyczny jak poprzednio opisywana — przez zidentyfikowanie
Hookbot Buildera.

Hook Builder
i [

2 General APK settings

£ URL backend connect: # Backend encryption key:
< InitialVector: 8| Application name:

K Accessibility Service name: @ Tag:

13 White app:

org.telegram.messenger

Rysunek 8 Zidentyfikowany drugi builder

Strona, na ktérej widnieje Hook Builder, rowniez w polu title przedstawia sie jako
,Document”, a host na jakim istnieje to: 91.215.85[.]186:8082.

Details
http:/91.215.85.186:8082/
Status 200 OK
Body Hash shal:ce2b88421c215fd4192a14fe961a37d6b0dof83d

HTML Title Document

Rysunek 9 Odpowiedz serwera wraz z elementem Title

Tym razem az 3 probki ztosliwego oprogramowania, widniejgce jako .apk byty
dostepne do pobrania w ostatniej czesci buildera.

Name Files Downloads
app-release-3.apk Download
app-release-2.apk Download
app-release-1.apk Download
Clean List

Rysunek 10 Probki malware wygenerowane przez builder
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Przejdzmy do omdwienia ww. niebezpiecznych aplikacji:
app-release-1.apk

A
Score
10"
ERMAC HOOK ANDROID INFOSTEALER
RAT TROJAN

Rysunek 11 Wynik analizy ze ztosliwej probki w tria.ge

SHA 256:
97b4b3b163b06c8fe7db36603felbdf043b4955de443db502017dfd5eb194763

Probki zaczerpniete z drugiego panelu Buildera charakteryzuja sie konfiguracjg,
w ktorej adresy serwera C2 rdéznig sie od adresu, na ktérym znajduje sie sam
Builder. Wskazuje to na to, ze te moduty sg od siebie niezalezne i moga
funkcjonowac autonomicznie. Dodatkowo, klucz AES
»,1A1zP1eP5QGefi2DMPTFTL5SLmv7Divf" uzywany do szyfrowania komunikacji
pozostaje niezmieniony od roku, co stanowi jeden z dowoddw taczacych te
probki z rodzing ztosliwego oprogramowania Hook.

{
Constantsfd. = Constantsfd();
Constantsfd. Intrinsics. (
Constantsfd. = Intrinsics.
Constantsfd. = Intrinsics.

Constantsfd.
Constantsfd.
Constantsfd.
Constantsfd.
Constantsfd.
Constantsfd.
Constantsfd. =
[1 arr_s = {
Constantsfd.
[1 arr_s1 = { ¥y
Constantsfd. .
[] arr_s2 = { §
Constantsfd. 25
Constantsfd. [1)ArraysKt. (ArraysKt. (arr_s, arr_s1), arr_s2);

Rysunek 12 Adres C2 z ktérym komunikuje sie ztosliwa aplikacja
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Poréwnanie funkcji zawartych w kodzie prébek pochodzacych z obu narzedzi do
budowania wykazato, ze nie wystepujg miedzy nimi znaczace rdznice w logice
dziatania aplikacji. Jednak nie oznacza to, ze rdznice takie nie istnieja.

W  prezentacji  znajduje  sie  implementacja listy o nazwie
,gtupi_odwraca_myslenie_ze te aplikacje_bedg_atakowane”, ktéra zawiera
wykaz aplikacji antywirusowych.

Definicja listy w drugiej prébce:
97b4b3b163b06c8fe7db36603felbdf043b4955ded443db502017dfd5eb194763

{

constNm. =

constNm. = Charsets.
consthNm.
constNm.
consthNm.
constNm.
consthNm.
constNm.
consthNm.
constNm.
consthNm.
constNm.
consthNm.
consthNm.
consthNm.
consthNm.
consthNm.,
consthNm.
consthNm,
consthNm,
constNm,
constNm,
consthNm,
consthNm,
consthNm,
consthNm,

constNm();

W wnnn

Rysunek 13 Listowanie aplikacji antywirusowych w drugiej probce

Brak definicji listy w pierwszej prdbce:
80fb4a2bfab1f0675eae40210a899a30987241cbb2b9497eb753668f433682b3

=

o nn

Rysunek 14 Brak wylistowania aplikacji antywirusowych w analizowanej pierwszej probce
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Lista indykatorédw dotyczacych obu aplikacji pochodzgcych z obu paneli builder
oprogramowania Hook/Hookbot:

Name youtubelite youtubelite Chrome Chrome Chrome
o . com.bofevacotex
Pakage name com.wadovivuyitobi.lomi ienul com.tencent.mm com.tencent.mm com.tencent.mm
i.jepula
1cd342f1997e96a6addec36s | |20 213851930 | oo cc30603fa3fa20e36 9b6481baaabec3aa3b51518640bdlec
MD5 fd4441b1761d58 b3e8dc032fbecce3014715b6a3391282
829e5c4a 03a44221e8f 0
4411
acaea84348edal
SHA1 2cd526ac9e309e58a0c912c9 d39bb908E5962 64070a9ace53367f32076 | 600alc67741f4f65bc83d06dcedced837 | ff07fbc061941c6763b47cb7a93c2dbd
6811328574f5d530 31fa3d17f14826442a4 7c9a147 7c749734
7cebb3e22a48
80fb4a2bfab1f06
a2000e36403da3938aa676fa | "~ " | 97b4b3b163b06c8fe7db3 Se34dBECid3T5ACTS 6o Tddend L
sH256 16f60lf5Sb22e88780885ad273 3;::7241 szb 6603fel1bdf043b4955ded | 5898dc532491731063253abfbfbc0see 2;4 5 scoszzo ;b 722;938‘;990
3422dd6235defde3 3 ¢ 43db502017dfd5eb1947 | 1f5101b97b16a8ddcaa21948d127877d aezabcdbasbeotbe
9497eb753668f4 = 4
33682b3
Q 45.134.26.33 45.134.26.33 185.172.128.88:3434 185.172.128.88:3434 185.172.128.88:3434

Pozostajgc dalej przy adresie IP: 91.215.85[.]186, na ktérym uruchomiony jest
HookBuilder udato nam sie réwniez zidentyfikowac duzg liczbe domen, ktére w
przesztosci mogty braé udziat w przestepstwach z wykorzystaniem phishingu:

netfllx-assistance.com

annulation-netflix.com

net-flix-renew.net

flix-renew-be.com

netflix-cancel.com

netfllx-assistance.com

net-flix-renew.net

annulation-netflix.com

disn-zahlun-tv.com

myauthtifcate-netflix.com

mytv-netflix.com

disney-id.com

verificationnetflix.com

sfr-abonnement-sim.com

assistancehelp-netflix.com

assistance-netflix.com

live.wifecase.community

netflix-restrictionid.com

netfiix-renouvellement-tv.com

disn-account-tv.com

paket-dhl.com

assistance-netflix.com

disn-log-tv.com

paiement-netflix-tv.com

annulationnetflix.com

mytv-netflix.com

sentyouanotherdocu.com

abonnement-support-tv.com

disneyplus-lock.com

sentyouanotherdocu.com

netfiix-infos-tv.com

disn-konto-de.com

Imo.wifecase.community

verificationnetflix.com

disn-login-tv.com

renew-netfiix-tv.com

abonnement-support-tv.com

annulationnetflix.com

paket-dhl.com

sfr-abonnement-esim.com

cruzboub.com

paiement-netflix-tv.com

renewpay-netflix-tv.com

Imoauth.sentyouanotherdocu.com

disney-id.com
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Wskazdéwka CTl — aby znalez¢ powigzane ze sobg panele Hook Builder, mozna do
tego uzy¢ narzedzia FOFA z query: fid="RUoN+EeOFBwvnt36EF26wQ=="

F@ FA ‘ fid="RUoN+EeOF Bwnt36EF 26wQ=="

= ( ) 24 results ( 24 jue IP ) ,245 ms ,Keyword Search
Near r t k to view all result
TOP FID

AUON... 109.234.38.56:8082  RUo.

Document Header u

Germany g
- -

Russian ... == Nethe HTTP/1.1 200 OK

United St... &8 ASN: 207651 Connection: close

Organization: Host olo Transfer-Encoding: chunked
2024-02-18 Content-Type: text/ntml; charset=UTF-8
United Ki... 3 Date: Sun, 18 Feb 2024 06:04:00 GMT

Apache/2.4.52 (Ubuntu)  / ubuntu Server: Apache/2.4.52 (Ubuntu)
- . Vary: Accept-Encoding

-y

129.226.208.179:8082  RUo...

»> France f

Header Produ

L Sz /& ‘ Apore HTTP/1.1 200 OK
ASN: 132203 Connection: close
Organization: Tencent Building, Kejizhongyi Avenue Transfer-Encoding: chunked
2024-02-17 Content-Type: text/html; charset=UTF-8
Date: Sat, 17 Feb 2024 03:18:30 GMT
Apache/2.4.52 (Ubuntu) / ubuntu Server: Apache/2.4.52 (Ubuntu)
Apache/2.4.52 (Ubuntu) 24 Vary: Accept-Encoding

Rysunek 15 Wyniki analizy z pomocq narzedz?a FOFA

Dzieki podobienstwu wszystkich builderéw, udato sie w prosty sposéb powigzaé
je wszystkie ze sobg (historyczne rowniez).

Podczas tej analizy udato sie odnalez¢ kolejny dziatajgcy panel Hook Buildera, na
adresie IP: 129.226.208[.]179:8082:

5% liHook Builder ==
4L @o

/" General APK settings

= URL backend connect: / Backend encryption key:
< InitialVector: ® Application name:

K Accessibility Service name: # Tag:

B White app:

Rysunek 16 Zidentyfikowany trzeci builder

1 —
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Hosts
Results: 6 Time: 0.50s

G 129.226.208.179

Ubuntu Linux TENCENT-NET-AP-CN Tencent Building, Kejizhongyi Avenue (132203)

((remote-access ) (login-page )

22/SSH 8082/HTTP

(4 91.92.244.39
Ubuntu Linux LIMENET (394711) North Holland, Netherlands

((remote-access ) (login-page )

22/SSH 8082/HTTP

(5 119.160.235.239
Ubuntu Linux GIGABIT-MY Gigabit Hosting Sdn Bhd (55720) Hong Kong
(login-page ) (‘database )

3306/MYSQL 3434/HTTP 8082/HTTP

(< 193.124.205.101 (hosted-by.stealthrdp.com)

Ubuntu Linux BLOCKCHAIN-CREEK For Abuse: noc@servcity.org noc@blockchaincreek.com (207994)

Netherlands

((remote-access ) (login-page )

22/SSH 8082/HTTP

(& 212.224.88.253 (diacon.voteaise.name)

Ubuntu Linux DE-FIRSTCOLO firstcolo.net (44066) Hesse, Germany
(login-page ) (remote-access )
22/SSH 111/PORTMAP 8082/HTTP

(- 62.109.15.32 (grinevitchnicolas.fvds.ru)
Linux RU-JSCIOT (29182) Moscow, Russia

(login-page ) (c2 ) (database ) (remote-access )

22/SSH 80/HTTP 3306/MYSQL 3434/HTTP

8082/HTTP 8089/HTTP

Rysunek 17 Lista adreséw IP powigzanych z dystrybucjg Hook Buildera

IP:

KNF
CSIRT

Wystepowanie kilku narzedzi bardzo podobnych do siebie potwierdza réwniez
wyszukiwanie po wartosci hash, wygenerowanej z elementu body na stronie:
sha256:771d28ad0e96af6ce48a95b9c1abbf3092a8a9ce155f598cb3dd7e9f76a6

129.226.208.179

91.92.244.39

119.160.235.239

193.124.205.101

212.224.88.253

62.109.15.32
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loC z trzech narzedzi HookBuilder:

com.wadovivuyitobi.lomi

1cd342f1997e96a6a4dec368829e5c4a
2cd526ac9e309e58a0c912¢96811328574f5d530
a20b0e36403da3938aa676fal6f6df5b22e88780885ad27334a2dd6235defde3

com.bofevacotexi.jepula

7¢29721ae5193bfd4441b1761d584411
acaea84348eda0df39bb908859627cebb3e22a48
80fb4a2bfab1f0675eae40210a899a30987241cbb2b9497eb753668f433682b3

com.tencent.mm

8225530603fa3f82f9e3603a44221e8f
64070a9ace53367f3207631fa3d17f14826442a4
97b4b3b163b06c8fe7db36603felbdf043b4955de443db502017dfd5eb194763

com.tencent.mm

b3e8dc032fbecce3014715b6a3391282
600a1c67741f4f65bc83d06dcedce48377c9al47
5898dc532491731063253abfbfbc08eelf5101b97b16a8ddcaa21948d127877d

com.tencent.mm

9b6481baaabeec3aa3b51518640bdlecO
ff07fbc061941c6763b47cb7a93c2dbd7c749734
2e3d9d88cfd3c754c7576ec7ddead712ff4ae2a6c06220c5fbe72b1938379904

com.dagerexohizisami.tamenud

04002e37b986b1066d131559chc3887b
€6662129f6886a4dfade0e6278b3cffde28bfeec
4bf8e44c468f2049082f5056d072b1c5fbf326029046deb691f9b616907df80e

com.lopekazumadivo.retehu

52d804bdf8bde28c97cc4e950b070572
e42ff139¢1d62b12789dea34dd3dac962cb00fd0
€2459d2c2a157d7e8343ab588feel1841e219b1e8cc59ec280b424e6bac61b3e?

com.tipavemohiyiraze.nofudoyi

ae97cb0e5f9b0ec9675a2a0740313f9f
da932e01cd83be599b613866eec5441bae51059¢e
1la5d4b55baded48176bca36dac3aleab3b5db57b18165449116a4a3253a4da072

http://154.91.83[.]163:3434

http://185.172.128[.188:3434
http://45.134.26[.]33:3434
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Autorzy:

tukasz Cepok — Malware: odpowiadat za doktadng analize malware,
skupiajac sie na zrozumieniu jego mechanizmoéw dziatania, technik
infekcji oraz potencjalnego wptywu na urzadzenie.

Karol Paciorek - CTI: odkryt panele stuzgce do tworzenia malware,
wykazat ich wzajemne podobienstwa oraz zidentyfikowat kolejne
warianty builderéw.

Patryk Baryszewski - pDNS: wykonat analize listy domen przy uzyciu
passive DNS, co pozwolito na odkrycie dodatkowych zasobdéw sieciowych
powigzanych z badanym malware.
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