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Phishing jako ustuga — demaskowanie ekosystemu kampanii phishnigowych

Wstep

W trakcie prowadzonych dziatan, zespdét CSIRT KNF zidentyfikowat oraz
przeprowadzit szczegdtowq analize kampanii phishingowej. Natrafiliémy na siec¢
wzajemnie powigzanych faftszywych stron, ktdore wyrdzniajg sie globalnym
zasiegiem i sg dystrybuowane w rdéinych krajach na catym Swiecie.
Cyberprzestepcy w ramach tej kampanii wykorzystywali wizerunek znanych i
zaufanych instytucji pocztowych, serwiséw streamingowych oraz operatoréw
telekomunikacyjnych co znaczyco
podnosito skutecznos¢ ich dziatan.

W Polsce, podobnie jak w innych krajach,
obserwowalismy fatszywe wiadomosci, |
naktaniajgce ofiary do klikniecia w ztosliwe
linki, prowadzace do stron wytudzajgcych
dane finansowe oraz osobowe.

Przeprowadzona przez nas analiza
umozliwita nie tylko zidentyfikowanie
kluczowych elementéow infrastruktury
wykorzystywanej przez cyberprzestepcow,
ale takze odkrycie narzedzi zarzadzania
kampania, w tym paneli
administracyjnych. Ujawnilismy rowniez
mechanizmy pozwalajgce atakujgcym na
blokowanie dostepu z niepozadanych
lokalizacji, co jest Swiadectwem ich technik
unikania detekcji.

Analiza ma na celu podkreslenie znaczenia ciggtego monitorowania przestrzeni
cybernetycznej i adaptacji metod obronnych do szybko zmieniajgcego sie
Srodowiska zagrozen. Wspoétpraca miedzynarodowa i wymiana wiedzy miedzy
organizacjami zajmujgcymi sie cyberbezpieczenstwem jest kluczowa w
efektywnym przeciwdziataniu tego typu ztozonym atakom phishingowym, ktore
stanowig coraz wieksze wyzwanie dla bezpieczenstwa danych uzytkownikéw na
catym Swiecie.
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Scenariusz Ataku

W omawianym przyktadzie domeny dystrybuowane sg przy pomocy wiadomosci
SMS, jednak nie wykluczamy uzycia innych form dystrybucji np. mail lub
komunikatory internetowe.

NETFLIX: Platnosc zostala odrzucona,
prosimy o potwierdzenie szczegolow
platnosci. Przejdz do: https://netflx-
sa.com

1. Fatszywa wiadomosc SMS.

Po przekierowaniu na strone phishingowg, uzytkownicy czesto spotykaja sie z
mechanizmem CAPTCHA - testem, ktory ma na celu odréznienie ludzi od
automatow.

R R R e p—— R RS R |

2. Fatszywa strona z CAPTCHa.

W kontekscie phishingu, CAPTCHA stuzy jako metoda zabezpieczajgca przed
automatycznymi narzedziami wyszukiwania i analizy stron internetowych, ktore
mogtyby wykry¢ i zgtosié ztosliwg zawartosc.
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Po pokonaniu CAPTCHA, uzytkownicy sg przekierowywani na strone
phishingowg, ktdra imituje interfejs serwisu Netflix. Strona ta zazwyczaj prosi o
wprowadzenie danych logowania, takich jak adres e-mail i hasto. Uzytkownicy,
wierzgc, ze odnawiajg dostep do swojego konta, nieswiadomie przekazuja
cyberprzestepcom swoje dane uwierzytelniajgce oraz dane osobowe.

g o uwn

NETFLIX

Zidentyfikuj sie [es—
Adres faktury
3. Fatszywa strona wytudzajgca dane logowania Netflix . 4. Fatszywa strona wytudzajgca dane osobowe.

Ostatecznym celem cyberprzestepcow jest jednak uzyskanie danych kart
ptatniczych.

‘;’n N Newix x 4 = o

« O bx-sa.com/Lling G O ¢ ® - @

NETFLIX

ETAP3SUR4

Konfiguracja karty ptatniczej
visa @ E O

Potwierdz platnosé

Dowledz sle wigcel,

5. Fatszywa strona wytudzajgca dane karty ptatniczej.
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Opisywania kampania phishingowa wyrdznia sie nie tylko globalnym zasiegiem,
obejmujgcym rozmaite kraje z catego Swiata, ale réwniez niezwyktg zdolnoscia
do dostosowywania sie i rozprzestrzeniania na masowq skale, szukajgc
potencjalnych ofiar na wszystkich kontynentach. Przypadki uzycia opisywanego
scenariusza odnotowalismy w krajach takich jak: Niemcy, Hiszpania, Dania,
Szwaijcaria, Polska, Izrael, Katar, Bahrajn, Arabia Saudyjska, Chiny, Australia,
Kolumbia, Brazylia oraz Republika Potudniowej Afryki.
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Ataki wykorzystujg wizerunek réznych podmiotéw - od ustug streamingowych i
firm kurierskich po operatorow telekomunikacyjnych - aby zwiekszyé
prawdopodobienstwo oszukania ofiar. Do oszustwa wykorzystywane sg marki
znane i zaufane przez szerokie grono odbiorcédw, co sprawia, ze fatszywe
komunikaty sg bardziej przekonujgce. W Polsce zaobserwowalismy przypadki
wykorzystania wizerunku podmiotdéw jak Netflix, DHL oraz Orange Polska.

5 CERT Orange Polska % Q CERT Polska
@CERT.OPL @CERT_Polska

To NIE MY (@CERT_Polska 111)! Jak si¢ domyslacie ta domena to nie Il Nie, @0range Polska wcale nie oczekuje od Was potwierdzenia
@Orange Polska. Sam phishing calkiem schludnie zrobiony - ofiara konta, by "linia pozostala aktywna". To kolejny przyklad dzialari
podaje grzecznie login i haslo, dostaje podzigkowanie i informacje, ze oszustéw. Link z SMS-a kieruje rzekomo do strefy klienta. W
"linia pozostaje aktywna". A "kredki" wpadaja w tapy zlych ludzi. rzeczywistosci to strona wyludzajaca dane logowania do serwisu,
cert.orange.pl/ostrzezenia/ni.... Oczywiécie zablokowane na badZcie ostrozni! @CERT OPL
#CyberTarcza, ale mozna z duzym prawdopodobieristwem zaryzykowad, Translate post
ze powtdrzy sie z inng domena.
Translate post

Ta wiadomos¢ pochodzi z niezapisanego numeru
Uwazaj na smishing i phishing. Witamy w Twojej strefie klienta

Blokuj numer

poniedziatek, 11 marca

ORANGE: Potwierdz swoje konto,

aby utrzymac aktywna linie, w

przeciwnym razie linia nie bedzie juz
kompatybilna z naszymi sieciami.
https://odnowienie-linii.com 08:41

9:29 AM - Mar 11,2024 - 4,660 Views

2:40 PM - Mar 11, 2024 - 1,427 Views

6. Ostrzezenie CERT Orange odnosnie do opisywanej 7. Ostrzezenie CERT Polska odnosnie opisywanej
k,ampanii. kampanii.

Zrédfto: Zrédto:
https://twitter.com/CERT_OPL/status/17671838613796 https://twitter.com/CERT_Polska/status/176710543567
37476 9510562
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Panel zarzadzania fatszywa strong

Kazda strona phishingowa w ramach kampanii jest wyposazona w prosty panel
zarzadzania, ktory zabezpieczony jest hastem. Podstrona z panelem zawiera
adres serwisu traffyquel.]io, funkcjonujgcego jako sklep internetowy w modelu
Phishing as a Service (PaaS).

Welcome to the traffyque.io

8. Panel zarzqdzania fatszywq strong.

Po wprowadzeniu hasta cyberprzestepcy zyskuja dostep do funkcji panelu. Mogg
oni ustawi¢ specyficzny kanat na Telegramie oraz skonfigurowac¢ bota, ktdry
automatycznie bedzie przekazywat zebrane dane, takie jak informacje o kartach
kredytowych czy dane logowania ofiar. Wymagane jest réwniez wprowadzenie
klucza licencyjnego, zakupionego w serwisie traffyquel.]io.

Welcome to the traffyque.io

Necessary Setting

9. Panel konfiguracyjny.
I ———
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Jedng z cech tego systemu jest rédwniez zdolno$¢ do blokowania potgczen
pochodzacych z okreslonych krajéow, co umozliwia przestepcom celowanie w
uzytkownikéw z wybranych regiondw oraz minimalizuje ryzyko wykrycia przez
organy scigania z krajéow, ktére sg bardziej aktywne w walce z
cyberprzestepczoscia

Traffyque.ctrl

Welcome to the traffyque.io

[EF] Accueil

Antibot Setting

Pour autoriser I'acces a un PAYS entier (VPN, PROXY, WIFI, 4G) [ Meilleurs résultats mais risque
de red ], activez Allow Country, si vous voulez allow uniquement les opérateurs reconnus activez
Allow ISP (4G & WIFI)

Country & Isp

France
Suisse
Belgium
Luxembourg
Finland
Denmark
Italy

South Africa

10. Podstrona do blokowania potgczen z innego kraju

W przypadku proby uzyskania dostepu do strony phishingowej z kraju, ktory
zostat zablokowany przez cyberprzestepcow, uzytkownikowi ukazuje sie wiersz
pochodzacy z tomiku "Rewolucja" autorstwa francuskiego pisarza, Stephana
Moysana.

Elle est le secret du bonheur,

Et son secret est le courage,

On en prend conscience dans 1’angoisse,
Elle commence ol 1l’ignorance finit.

Droit de chacun qui se limite au respect de 1’autre,
Qui en prive 1’homme est prisonnier de la haine

Des préjugés et de 1’étroitesse d’esprit,

La liberté c'est de savoir danser avec ses chaines.

11. Zrzut ekranu wiersza umieszczonego na stronie.
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Panel zarzgdzania strong phishingowg wyposazony jest rowniez w funkcje, ktéra
umozliwia reczne blokowanie konkretnych adreséw IP prébujgcych nawigzaé
potaczenie ze strong. Ta funkcjonalno$¢ stanowi dodatkowy mechanizm
obronny, majacy na celu utrudnienie dziatan analitykdw cyberbezpieczenstwa w
prébach analizy i identyfikacji ztosliwej witryny.

E=iaectd Welcome to the traffyque.io

G Accueil

.
Bann IP's
Bienvenue sur votre panel, si un visiteur devient problématique, excluez son adresse IP pour restreindre son accés a votre site.

Bann Ip's:

12. Podstrona do blokowania konkretnych adresow IP.

Kazda ze zidentyfikowanych stron phishingowych wyposazona jest w
zaawansowane funkcje $ledzenia statystyk. Te narzedzia umozliwiajg atakujgcym
monitorowanie kluczowych wskaznikéw efektywnosci kampanii, takich jak liczba
kliknie¢ w linki, ilos¢ préb logowania oraz liczba wprowadzonych danych kart

ptatniczych przez ofiary.

Welcome to the traffyque.io

Stats Setting

mpagnes.

Clicks: 263 Login: 107 Billing: 0 Cards: 22

RESET STATS.

13. Podstrona ze statystykami fatszywej strony.
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Gdy uzytkownik wprowadzi swoje dane na fatszywej stronie, takie jak informacje
logowania, dane osobowe czy numery kart ptatniczych — te informacje sa
natychmiast przesytane do przestepcéw za posrednictwem Telegrama.

@ [DRINGDRING 1 Q)

. Nom complet: || |
 Adresse: (f |
ZippC——1

'Numeéro de téléphone:[ |

. Date de naissance:

BE 5% 5% 5% 5% )

o0 Titulaire : Debit
o0 Numéro de carte : 55 |
o0 Expiration :| |

o0 Cryptogramme visuel ]

@" Bin: s ]

@" BankName:5§____]

@" Bin:| |

@" Type: mastercard

@" Level : Mastercard Credit Card (Mixed Bin)

,Q USER-AGENT : Mozilla/5.0 (iPhone; CPU iPhone 0S 17_3_1 like
Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/
17.3.1 Mobile/15E148 Safari/604.1

@"104.28.129.36

kopiuj ®
55] ]

14. Wiadomos¢ na kanale telegram.
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Profil cyberprzestepcy

Aktor do sprzedazy swoich ustug - w tym wypadku paneli phishingowych -
postuguje sie domeng: traffyquel.]io.

Welcome to the traffyque.io

Slovasquie Post (SK) Ecowatt (FR) Bahrein Services (BH) ING (ES)

Good to know

Notre équipe de développement garantit des mises a jour réguliéres pour un design actuel et des produits innovants, restant ainsi indétectables par les bots.

15. Strona traffyquel.Jio

Na stronie internetowej, przestepca opublikowat oferty sprzedazy paneli wraz z
instrukcjami ich konfiguracji oraz cenami. Cena ros$nie wraz z wiekszymi
mozliwos$ciami pakietu, ktéry mozna zakupic.

Subscription

BRONZE SILVER OR

5DL 10 DL FULL DL

USP 220.00 /month USP 400.00 /month U2 600.00 /month

Available for 1 Mounth vailable 2 for 1 Mounth

o full

16. Oferta modelu Phishing as a Service oferowana na stronie traffyquel.Jio.
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W sekcji sprzedazy na ww. stronie internetowej, stuzgcej do przeglgdania oferty
sprzedajgcego, mozemy znalez¢ catg game stron (52 skrypty phishingowe), ktére
sg juz gotowe do zakupu oraz dziatania w charakterze przestepczym — phishingu.

Phishing Page

Parcourez notre catalogue filtrez vos recherches, plusieurs versions d'un méme produit sont parfois disponibles. Rechercher

Disney+ Multilangue Netflix Multilangue UPS Multilangue Aramex Multilangue

DHL Multilangue Fedex Multilangue Colissimo (FR) Amende (FR)

17. Phishkity oferowane na stronie traffyquel.Jio.

Do kazdej oferty fatszywej strony, jest podpiety film, ktdry pokazuje dziatanie
skryptu phishingowego.

celnag 2024-02-06pod rygorem zwrotu do
nadawcy

I Twoja paczka musi wczesniej odprawi¢ odprawe

.‘l Pocztex& =
- N

Wybierz rbs,

18. Przyktad phishkitu imitujgcego strone Poczy Polskie.j Phishkity oferowanego na stronie traffyquel.]io.
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Na stronie aktora, po kliknieciu w zaktadke kontakt, jesteSmy przekierowani do
domeny Telegram, gdzie mozemy dofgczy¢ do kanatu nalezgcego do przestepcy.

Traffyque Tools

https://traffyque.io/

19. Kanat Telegram autora serwisu.

Do sprzedawcy skryptow phishingowych nalezy szes¢ kanatéw Telegram:
1) Traffyque — kanat gtéwny/oficjalny;

2) Traffyque Tools — prezentowane sg na nim najnowsze skrypty phishingowe;
3) TRAFFYQUE VOUCHES - recenzje skryptéw od kupujgcych wraz z zarobkami;
4) Traffyque MEDIA — publikowane sg na nim filmy ze skryptami;

5) Traffyque Admin — kontakt do wtasciciela sklepu ze skryptami;

6) Traffyque Support — pomoc ze strony sprzedajgcego np. w konfiguracji
skryptow;

Przyktadowe zrzuty ekranu z kanatéw Telegram:

™) DISNEY MULTILANGUE 2024 DISPONIBLE !
%/ FRONT END SMOOTH UX / UI

99 Une facilité de configuration via panel, insertion du token id /.
chat id.

Fonctions/Options:

- Désactivation / Activation du captcha via le panel.
@ - Cochez le / les pays que vous souhaitez ou activez
uniquement le captcha.
&~ - Visualisez vos statistiques ainsi que les IP entrantes et
leurs statuts.

@ Fonctions panel Telegram :

{8 Rediriger vers la page.
Valider I'OTP.
Refuser I'OTP.

& Rediriger vers la page de fin. (Disney Officiel)

VODAFONE [DE] [OPERATOR]

20. Oferta umieszona na kanale telegram. 21. Przyktady oferowanych phishkitow.
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Infrastruktura przestepcow
Infrastruktura wykorzystywana przez cyberprzestepcoéw korzysta z wielu
roznorodnych domen oraz adreséw IP, na ktérg skfada sie 27 unikalnych

adreséw IP, 109 unikalnych domen oraz 12 unikalnych nazw organizacji AS.

Dominujgcym TLD wsréd wykorzystywanych domen jest ,,.com”, ktory wystepuje
74 razy. Po nim, najczesciej uzywane TLD to ,,.de”, ,,.info” oraz ,,.do”.

Top 10 Domain Suffixes by Number of Unique Domains
70+
60
50

40

Number of Unique Domains

20

101

..----__
® Qe'r

O (4 3
& S & o« <
&

Domain Suffix

Wykres 1. Top 10 domen najwyzszego poziomu uzytych w kampanii.

Przewazajgcym adresem IP domen jest 193.143.1.229, ktéry jest powigzany z
autonomicznym systemem o nazwie "PROTONG66". Dwa kolejne najczesciej
uzywane adresy to 193.143.77.54 oraz 91.212.166.26. Wszystkie trzy adresy IP
nalezg do tego samego systemu autonomicznego.
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Top 10 Page IPs by Number of Occurrences
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<) Qv ) % q ~ Vv
(,>b‘ 0)\’. ™ q’\v’ o)
Page IP

Wykres 2. Top 10 wykorzystywanych adresow IP.

Proton66 (AS198953) jest dostawcg ustug hostingowych z Rosji. Zarzadza siecig
z 1,280 adresami IPv4, nie posiadajgc adreséw IPv6. System ten zostat
przydzielony 6 kwietnia 2023 r. i ostatnio zaktualizowany 24 listopada 2023 r.
Wspdtpracuje z kilkoma dostawcami ustug internetowych dla tacznosci sieciowej
i jest zarejestrowany w bazie danych RIPE. Proton66 hostuje znaczng liczbe
domen, w sumie 1,571 w swoim zakresie IP.

'45.134.26.0/24', '45.135.232.0/24,
'45.140.17.0/24', '45.155.205.0/24",
'91.212.166.0/24', '193.143.1.0/24/,
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Top 10 Page AS Names by Number of Unique Domains
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Wykres 3. Top 10 wykorzystywanych organizacji AS.
Adresy IP:

'193.143.1.229',

'193.143.1.131",

'91.212.166.140',

'193.143.1.54/,

'45.139.104.76',

'91.212.166.26',

'91.212.166.54',

'91.202.233.140',

'54.183.226.221',

'62.4.29.253',

'91.212.166.8',

'91.202.233.159,

'94.156.8.153',

'62.210.144.206',

'91.202.233.132/,

'34.203.223.94/,

'193.143.1.186',

'193.143.1.229',
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'91.92.252.51",

'94.156.67.159',

'145.14.157.109',

'91.215.85.5/,

'91.92.244.98',

'3.143.115.180/,

'94.156.69.164',

'91.212.166.8',

'35.186.223.180,

Domeny:

'paketverzollung.com’,

'fizetesaccount.com',

'‘abo-erneuerung.de’,

'es-auth.do’,

'netflxfi.com’,

'netflx-sa.com’,

'getyourfix.com’,

'myups-switzerland.com’,

'fizetesaccountsub.net’,

'‘accountpago-flix.com’,

'netflx-suomi.com’,

'es.info.net.do’,

'zollabfertigung-lieferung.de’,

'abo-erneuern.de’,

'‘accountflix-co.com’,

'netflix-center.com’,

'mysubscription-update.com’,

‘accountpago-co.com’,

‘account-flix-co.com’,

'rinnovo-abbonamento.com’,

‘ayudacliente.org’,

'spotify-abbuchung.de’,

'netflx-au.com’,

‘clientfiixfr-app.com’,

‘account-nflix-co.com’,

'spotify-rechnungsstellung.com’,

‘clientflixfrance-app.com’,

‘abozahlung.com’,

'fizetesaccountflix.net',

'help-subscription.info',

'fizetesaccount-hu.com’,

'account-ch.info',

'dhl-log.info’,

‘abonnement-regularisation.com’,

'souscription-abonnement.online’,

'rappel-societegen.org’,

'setup-renewacc.com’,

'renewapp-fiix.com’,

'‘aboerneuerung.com’,

'my.net-acces.com’,

'‘defectopago-ntx-co.info',

'clientaides-app.com’,

'‘abo-zahlung.de',

'www.fizetesaccount.com',

'www.mysubscription-update.com’,

'fizetesaccount.net’,

'procedure-securisation.com’,

'suscripcion-actualizada.com’,

'disproempa.com’,

'netflix-mise-a-jour-paiement.info’,

‘ayuda-suscripcion.com’,

'www.account-nflix-co.com’,

'netflx-poland.com’,

'netflx-renwal.com’,

'netflx-asia.com’,

'upsswitzerland.com’,

'fizetesaccountflix.com',

'netflxcolombia.com’,
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'www.lieferung-dhl-tracking.de’,

'netflixbahrain.com’,

'ntx-paiement-fr.info',

'‘abo-abgelaufen.de’,

'client-orangelu.com’,

'www.rappel-societegen.org’,

‘clientflix-frapp.com’,

'netflx-za.com’,

'subscriptionsaccountflix-hu.com’,

'refusalrenw.com’,

'suivi-expeditioncolissimo.info',

'‘abos-zahlung.de’,

'netflxqa.com’,

'ntx-log.com’,

'mynetflix-customer.com’,

'netflxco.com’,

'netflixpoland.com’,

‘account-hu.com’,

'dan-denkmal.s3-website.eu-central-
1.amazonaws.com’,

'upsdenmark.com’,

'netflxbills.com’,

'membership-renw.com’,

'abo-unterbrochen.de’,

'pl-netflx.com’,

'‘abonnement-verlenging.com’,

'parcel-trackshipment.com’,

'‘paiement-abonnement.info’,

'netflx-il.com’,

'netflx-ga.com’,

'netflx-souscription.com’,

'netflxrenew.com’,

'netfl-pomoc.com’,

'review.do',

'servicenflixfr-app.com’,

'marqueepoque.s3-website.eu-
central-1.amazonaws.com’,

'rappel-suspension.online’,

'account-co.com’,

'renewal-subs.com’,

'servicentflixfr-app.com’,

'net-app.do’,

'netfl-support-portal.com’,

'mynetflixbahrain.com’,

‘odnowienie-linii.com’,

'zahlung-verlangerung.de’,

'netflx-pago.com’,

'france-identites.fr',

‘clientsaide-fr.info',

'rappel-souscription.online’,

‘approfile-updater.com’,

'enel-br.com’,

'netflx.sld.do’,

Organizacje AS:

'PROTONG6, RU',

'AS-493NETWORKING, US',

'PROSPERO-AS, RU',

'AMAZON-02, US',

'Online SAS, FR',

'SIRCROSAR-NET, GB',

'AMAZON-AES, US',

'LIMENET, US',

'AS-HOSTINGER, CY',

'AMAZON-02, US',

'Online SAS, FR',

'GOOGLE, US',
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\CSIRT

Szukanie infrastruktury cyberprzestepcow

Przed wejsciem na fatszywa strone, zawsze zostaje nam wyswietlona weryfikacja
captcha. Dzieki czemu, mozemy S$ledzi¢ oszukancze strony za pomoca adresu
URL.

Przyktad:
https://FALtSZYWASTRONA.PL/captcha/calcul_captcha.php

Taka mozliwos¢ daje nam na przyktad serwis urlscan.io:

Search for domains, IPs, filenames, hashes, ASNs

page.url:"calcul_captcha.php” Q Search x © Help

Search results

@ URL Age Size & IPs | A&
URL: odnowienie-linii.com/captcha/calcul_captcha.php 3 2minutes 44KB 5 3 2
O Redirect from: odnowienie-linii.com/ 200  Via:manual

IP: 193.143.1.229 - Server: nginx
GeolP: mm RU - AS198953 (PROTON66, RU)

URL: odnowienie-linii.com/captcha/calcul_captcha.php =3 2hours 44 KB 5 3 2 mm

Redirect from: odnowienie-linii.com/ 200 Via: automatic

IP: 193.143.1.229 - Server: nginx Sre: urlscan-ob...

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: netflx-suomi.com/captcha/calcul_captcha.php m m 2hours 36 KB 5 3 2 mm

Redirect from: netflx-suomi.com/ 200  Via:automatic

IP: 193.143.1.229 - Server: nginx Sre: urlscan-ob...

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: odnowienie-linii.com/captcha/calcul_captcha.php [ 3hours 44 KB 5 3 2 mm

Redirect from: odnowienie-linii.com/ 200  Via:automatic

IP: 193.143.1.229 - Server: nginx Sre: urlscan-ob...

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: fizetesaccountflix.com/captcha/calcul_captcha.php m 3hours 112KB 5 3 2 mm

Redirect from: fizetesaccountflix.com/ 200 Via: automatic

IP: 91.212.166.140 - Server: nginx Sre: urlscan-ob.

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: odnowienie-linii.com/captcha/calcul_captcha.php 3 4hours 44 KB 5 3 3 mm
O Redirect from: odnowienie-linii.com/ 200 Via: api

IP: 193.143.1.229 - Server: nginx

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: odnowienie-linii.com/captcha/calcul_captcha.php [ 4hours 44 KB 5 3 2 mm

Redirect from: odnowienie-linii.com/ 200  Via:automatic

IP: 193.143.1.229 - Server: nginx Sre: urlscan-ob...

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: fizetesaccountflix.com/captcha/calcul_captcha.php m 4 hours 112KB 5 3 2 mm

Redirect from: fizetesaccountflix.com/ 200 Via: automatic

IP: 91.212.166.140 - Server: nginx Sre: urlscan-ob...

GeolP: mm RU - AS198953 (PROTON66, RU)

URL: odnowienie-linii.com/captcha/calcul_captcha.php I Shours 44 KB 5 3 2 mm

Redirect from: odnowienie-linii.com/ 200 Via: automatic

IP: 193.143.1.229 - Server: nginx Src: urlscan-ob...

GeolP: mm RU - AS198953 (PROTONé6, RU)

22. Przyktadowe zapytanie na portalu shodan.io.

Uzyte zapytanie:
page.url:”captcha/calcul captcha.php”
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Kolejng metoda, ktérej wyniki sg obiecujgce to postuzenie sie narzedziem
Censys.io w dos¢ specyficzny sposdb, gdyz cyberprzestepca sprzedajgcy swoje
skrypty, zawsze pozostawia wiersz pochodzacy z tomiku ,Rewolucja”
francuskiego autora Stephan’a Moysana:

[TLP:CLEAR]

Elle est le secret du bonheur,

Et son secret est le courage,

On en prend conscience dans l’angoisse,
Elle commence ou l’ignorance finit.

Droit de chacun qui se limite au respect de l’autre,
Qui en prive l’homme est prisonnier de la haine

Des préjugés et de l’étroitesse d'esprit,

La liberté c'est de savoir danser avec ses chaines.

23. Zrzut ekranu wiersza umieszczonego na stronie.

Aby znalez¢ przestepczg infrastrukture za pomocg poezji, wystarczy ze

stworzymy proste zapytanie:

services: (http.response.body: "Elle est le secret du bonheur™)

Censgs Q Hosts v £ services: (http.response.body: "Elle est le secret du bonheur" )
i= Results
Host Filters Hosts
Results: 74 Time: 4.38s
Labels:

74 web.control- [ suscripcion-actualizada.com (91.212.166.54)

panel.hosting ) PROTONG66 (198953) St-Petersburg, Russia
1 network device.web-ui (‘web.control-panel.hosting )
Autonomous System: 80/HTTP 443/HTTP

37 PROTON66

10 PROSPERO-AS &= www.fizetesaccount-hu.com (91.212.166.26)

6 AMAZON-02 PROTONG66 (198953) St.-Petersburg, Russia
6 LIMENET (web.control-panel.hosting )
4 AS-493NETWORKING
80/HTTP 443/HTTP
® More
Location: &= www.netflix-mise-a-jour-paiement.info (91.212.166.8)
37 Russia PROTONG66 (198953) St.-Petersburg, Russia
11 United States (‘web.control-panel.hosting ) ( network.device.web-ui )
10 Turkmenistan 80/HTTP 443/HTTP

9 Netherlands
4 Poland
® More

Service Filters
Service Names:

137 HTTP
Ports:

74 443
63 80

Software Vendor:

137 nginx
74 PHP

Software Product:
148 PHP

[ es-auth.do (91.92.252.51)

LIMENET (394711) North Holland, Netherlands
( web.control-panel.hosting )
80/HTTP 443/HTTP

[ abo-zahlung.de (193.143.1.229)

PROTONG66 (198953) St.-Petersburg, Russia
('weh.canlro[-panel hosting )
80/HTTP 443/HTTP

[ net-app.do (91.92.252.51)
LIMENET (394711) North Holland, Netherlands

((web.control-panel hosﬁng\\

80/HTTP 443/HTTP

24. Przyktadowe zapytanie na portalu search.censys.io.
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Kolejng metodg, ktérg udato sie zidentyfikowac dzieki opieszatosci
cyberprzestepcoéw jest utworzony przez nich tytut strony, ktéry wyswietla sie
podczas weryfikacji captcha.

[TLP:CLEAR] \ KNF

Rekord ten, nosi nazwe:
Title: You are Humain ?

Na pierwszy rzut oka wida¢, ze doszto do literéwki i zamiast ,,Human” przestepca
uzyt stowa ,,Humain”, dzieki czemu skuteczno$¢ wyszukiwania z pomocg tego

prostego btedu znacznie sie zwieksza.

W tym przypadku zostato uzyte narzedzie FOFA info:

F@ FA tittle="You are Humain ?"

Keyword Search.

https:/abonnement-verlenging.com oo evs..

You are Humain ? Header

HTTP/1.1 200 OK

2024-02-23

® nginx

B (
y: PHP/8.2.16
y: PleskLin

abonnement-verlenging.com o 5.

You are Humain ? Header

2024-02-23

® nginx

B O

X-Powered-By: PleskLin

rinnovo-abbonamento.com  6Ms..

You are Humain ? Header

25. Przyktadowe zapytanie na portalu fofa.info.

Wykorzystane zapytanie:
title="You are Humain ?”
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W dzisiejszych czasach, aby przeprowadzi¢ skuteczny atak phishingowy, nie jest
juz wymagana zaawansowana wiedza techniczna. Narzedzia i infrastruktura
niezbedne do wytudzenia danych sg dostepne na wyciggniecie reki, oferowane
przez ustugi Phishing as a Service z prostotg obstugi, ktéra zmienia ztozone
schematy atakéw w procesy "plug-and-play". To przypomnienie o tym, ze
zrozumienie i rozpoznawanie taktyk wykorzystywanych przez przestepcéw
stanowi fundament budowania efektywnej linii obrony.

Podsumowanie

Czujnos¢, edukacja i wspotpraca sg niezbedne na wszystkich szczeblach
spotecznosci cyfrowej, aby nadazaé¢ za ciggle ewoluujgcymi zagrozeniami.
Zachecamy do aktywnego sledzenia kont CSIRT KNF na portalu X, LinkedInie oraz
Facebooku, gdzie regularnie informujemy o nowych metodach dziatania
oszustéw i sposobach ochrony przed nimi.
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https://twitter.com/CSIRT_KNF
https://www.linkedin.com/company/csirt-knf/
https://www.facebook.com/profile.php?id=100065127625555

