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WSTEP

Zespot CSIRT KNF, jako sektorowy zespdt cyberbezpieczenstwa dla rynku
finansowego, dziata w strukturach Urzedu Komisji Nadzoru Finansowego,
w ramach ustawy o Krajowym Systemie Cyberbezpieczenstwa.

W ramach naszych dziatan koordynujemy obstuge zagrozen i incydentow
powaznych w podmiotach z sektora finansowego. Do gtdwnych zadan zespotu
nalezy monitorowanie i analiza dziatan cyberprzestepcoéw wytudzajacych
srodki finansowe. W ramach pracy operacyjnej wykrywamy i blokujemy strony
o charakterze oszukanczym. Analizujemy takze ztosliwe oprogramowanie
w kontekscie bezpieczenstwa srodkow  finansowych. Poprawa poziomu
Swiadomosci uzytkownikdéw odnosnie do zagrozen w cyberprzestrzeni jest
istotnym elementem dziatalnosci CSIRT KNF.

W Raporcie Rocznym CSIRT KNF 2024, poswieconym analizie zagrozen
cyberbezpieczenstwa w sektorze finansowym, opracowanym z perspektywy
sektorowego zespotu CSIRT KNF, omawiamy rézne aspekty zagrozen,
z ktoérymi mierzyli sie zarowno profesjonalni, jak i nieprofesjonalni uczestnicy
rynku finansowego. Mamy nadzieje, ze raport okaze sie wartosciowym zrédtem
informacji dla wszystkich zainteresowanych zagadnieniami zwigzanymi
Z zagrozeniami i cyberbezpieczenstwem w obszarze finansoéw.

W 2024 roku obserwowalismy liczne kampanie, ktorych celem byta kradziez
srodkow finansowych uczestnikdw rynku finansowego. Metody i techniki
socjotechniczne stosowane przez grupy przestepcze z roku na rok stajg sie
coraz bardziej wyrafinowane, co pozwala na skuteczne wptywanie na dziatania

uzytkownikow.
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W 2024 roku dominujgce zagrozenie stanowity oferty fatszywych inwestycji
dystrybuowane za posrednictwem nosnikow reklamowych w popularnych
serwisach spotecznosciowych, wyszukiwarkach czy serwisach internetowych.
W raporcie prezentujemy najczestsze metody atakow i cyberoszustw

stosowanych przez cyberprzestepcow w 2024 roku.

Dziatania edukacyjne, majace na celu wzrost swiadomosci odnosnie do
zagrozen w cyberprzestrzeni, sa istotnym elementem dziatalnosci CSIRT KNF.
W raporcie omawiamy liczne dziatania edukacyjne zrealizowane w 2024 roku.
Raport zawiera takze analizy techniczne, ktore publikowane byty na przestrzeni
catego roku.

W 2024 roku CSIRT KNF odnotowat rekordowa liczbe wykrytych
niebezpiecznych domen (51 241) i zgtosit je do CERT Polska w celu
zablokowania. Za posrednictwem ztosliwych domen wykradano m.in.:

e dane do logowania do bankowosci elektronicznej,

e informacje o kartach ptatniczych,

e dane osobowe.

O, Kluczowe liczby:
e Na liste ostrzezen CERT Polska w 2024 roku wpisanych zostato 92 279
niebezpiecznych domen.
e CSIRT KNF zgtosit 0 70,9% wiecej domen niz w 2023 roku (wzrost z 30 140
do 51 241). Takie strony zidentyfikowane przez CSIRT KNF zgtaszane sg do

CSIRT NASK, w celu ich zablokowania poprzez wpisanie na liste ostrzezenll.

~ Analiza trendéw 2021-2024:
e 2021: 11 468 domen
e 2022:17 200 domen
e 2023:30140 domen
e 2024: 51241 domen
Ten czterokrotny wzrost w ciggu ostatnich lat jasno pokazuje intensyfikacje

dziatan cyberprzestepcow (wykres 4).
M https:;//cert.pl/lista-ostrzezen/
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@ Gtéwne kategorie atakéw w 2024 roku:
o Fatszywe inwestycje: 45 985 domen (89,4%)
e Fatszywe ankiety: 4030 domen
o Ustugi kurierskie/pocztowe: 521 domen
e Portale spotecznosciowe: 166 domen
o Fatszywe bramki ptatnosci: 125 domen

¢ Analiza socjotechniczna - wykorzystywane wizerunki:
e Politycy: 26%
e Inne: 19%
e Celebryci: 14%
e Odzyskanie srodkow: 11%
o Spodtki Skarbu Panstwa: 11%
o Baltic Pipe: 7%
* Przedsiebiorcy: 6%
e Influencerzy: 4%
o Bankowe: 1%
e Tesla: 1%

¥ Kluczowe wyzwania:
e Znaczny wzrost liczby fatszywych domen inwestycyjnych.
* Profesjonalizacja dziatan przestepczych.
» Szybka adaptacja przestepcow do wdrazanych zabezpieczen.
» Umiegjetnosc wykorzystania przez przestepcow metod socjotechnicznych.
o Umiejetnos¢ dostosowania sie przez cyberprzestepcow do panujacej
sytuacji w kraju i na swiecie.

Whioski:
e Rok 2024 pokazat bezprecedensowy wzrost atakéw phishingowych.
o Jednymi z najczesciej wystepujacych oszustw byty fatszywe inwestycje.
 Wykorzystywanie wizerunku znanych osob i marek pozostaje gtdwna
taktyka socjotechniczna.
e Konieczne jest dalsze wzmacnianie mechanizmndéw ochrony i edukacji

uzytkownikow.
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STATYSTYKI Z DZIAtALNOSCI
GSIRT KNF

Jednym z gtownych zadan zespotu CSIRT KNF jest biezaca analiza
i monitorowanie pojawiajacych sie zagrozen w obszarze cyberbezpieczenstwa,
W szczegolnosci tych dotyczacych klientow rynku finansowego. Uzyskane
W ten sposob informacje wykorzystywane sg do dziatan zapobiegajacych
incydentom w podmiotach rynku finansowego oraz dziatan edukacyjnych
podnoszacych swiadomosc¢ klientow bankowosci elektronicznej w zakresie
cyberbezpieczenstwa.

Dziatania te obejmuja przede wszystkim szybka identyfikacje oraz ograniczanie
dostepu do fatszywych stron internetowych. Niebezpieczne strony wykrywane
przez CSIRT KNF zgtaszane sg do CSIRT NASK, gdzie dokonywana jest ich
blokada za posrednictwem wpisania na liste ostrzezen.
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Domeny phishingowe

Coraz wiekszg skale niebezpieczenstw, z ktoérymi mierzg sie uzytkownicy
cyberprzestrzeni, ukazuje rosnagca liczba wykrywanych przez CSIRT KNF
domen phishingowych. Liczba zidentyfikowanych, oszukanczych domen
wzrosta z 17 200 w 2022 roku do 30 140 w 2023 roku oraz do 51 241 w 2024 roku.

Domeny zgtoszone do CSIRT NASK przez CSIRT KNF
w 2024 roku w poszczegolnych miesigcach
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Wykres 1. Domeny zgtoszone do CSIRT NASK przez CSIRT KNF w 2024 roku w poszczegoélnych
miesigcach
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Zespot CSIRT KNF w 2024 roku zgtosit do zablokowania 51 241 domen
phishingowych (wykres 2).

Liczba zgtoszonych domen phishingowych do CSIRT
NASK przez CSIRT KNF w latach 2021 - 2024
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Wykres 2. Liczba zgtoszonych domen phishingowych w latach 2021 - 2024 przez CSIRT KNF

Reklamy w mediach spotecznosciowych

CSIRT KNF wspodtpracuje z wieloma instytucjami i organizacjami na arenie
krajowej i miedzynarodowej, wymieniajac informacje i koordynujac dziatania
przeciwdziatajgce oszustwom. W zwigzku ze znaczaca liczba fatszywych reklam
publikowanych na portalu Facebook, CSIRT KNF wypracowat mechanizmy
wykrywajgce takie dziatania przestepcze oraz procesy przekazywania
fatszywych reklam do blokady.
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Wykorzystujgc udostepniong przez portal Facebook biblioteke reklam oraz inne
narzedzia i zasoby poszczegdlnych portali mediow spotecznosciowych, CSIRT
KNF wyszukuje i analizuje tego typu akcje reklamowe.

W 2024 roku CSIRT KNF zgtosit do zablokowania 10 951 oszukanczych reklam
w mediach spotecznosciowych. Zgromadzone dane miesieczne pokazuja
zmiennos¢ w liczbie wyswietlanych fatszywych reklam na portalu Facebook.
Najwiecej reklam tego typu odnotowano w maju i w lipcu, z kolei najmniej byto
ich w marcu i w grudniu.

Reklamy zgtoszone do zablokowania w 2024 roku
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Wykres 3. Reklamy zgtoszone do zablokowania w 2024 roku
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Wykorzystywane wizerunki

Zespot CSIRT KNF zgtosit do CSIRT NASK w 2024 roku az 45 985
niebezpiecznych domen, ktére zwigzane byty z falszywymi inwestycjami.
Domeny te wpisane zostaty na liste ostrzezen prowadzong przez CSIRT NASK.

Reklamy fatszywych inwestycji identyfikowane przez CSIRT KNF stanowig
jedno z gtownych zagrozen wymierzonych w uzytkownikdw rynku
finansowego w Polsce. Ten rodzaj ataku polega na zacheceniu ofiary do
zainwestowania swoich oszczednosci w projekty lub produkty inwestycyjne,
ktore w rzeczywistosci nie istniejg. O tym, jak przebiega oszustwo ,na fatszywa
inwestycje” opisujemy w rozdziale ,Fatszywe inwestycje - dominujgce
zagrozenie 2024".

Politycy

Inne

Celebryci

Odzyskanie srodkow
Spotki Skarbu Panstwa
Baltic Pipe
Przedsiebiorcy

Influencerzy

Bankowe 1%
Tesla 1%

0% 5 10% 15% 20% 25% 30%

Wykres 4. Wykorzystywane wizerunki w reklamach fatszywych inwestycji w 2024 roku
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Najwiecej przypadkow 0Sszustw inwestycyjnych wigzato sie
z wykorzystywaniem wizerunku politykdw. Przestepcy bardzo czesto
podszywali sie rowniez pod celebrytow. Duza czes¢ reklam fatszywych
inwestycji stanowity takze oszustwa zwigzane z wykorzystaniem motywu
odzyskania utraconych srodkdw. Spora czes¢ reklam dotyczyta wykorzystania
wizerunkéw spdtek Skarbu Panstwa. Najmniejszy odsetek stanowity zas
przestepstwa, w ktorych cyberprzestepcy wykorzystywali  wizerunek
influencerow, instytucji bankowych czy przedsiebiorstwa Tesla (wykres 4 ).
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FAESZYWE INWESTYGJE -
DOMINUJACE ZAGROZENIE 2024

Skala zjawiska

W 2024 roku CSIRT KNF zidentyfikowat i zgtosit do blokady 45 985 domen
zwigzanych z fatszywymi inwestycjami, co stanowi 89,4% wszystkich
zgtoszonych domen. Liczby te nie tylko obrazuja skale problemu, ale rowniez
wskazuja na znaczace nasilenie tego rodzaju oszustwa w porownaniu z latami
poprzednimi. Fatszywe inwestycje staly sie najbardziej powszechnym
i szkodliwym typem oszustw w Polsce, skutkujagc ogromnymi stratami
finansowymi i spotecznymi. Oszusci stale doskonalg swoje metody, co wymaga
ciggtej adaptacji i rozwoju mechanizmow obronnych.

Charakterystyka atakow
Przestepcy w atakach wykorzystywali zaawansowane techniki socjotechniczne,
budujac fatszywe platformy inwestycyjne, ktére charakteryzowaty sie:
o profesjonalnym wygladem stron internetowych, imitujgcym oficjalne
serwisy inwestycyjne,
o sfatszowanymi historiami transakcji i wykresami,
e systemami referencyjnymi zachecajagcymi do polecania platformy
Znajomym,
o fatszywymi opiniami i rekomendacjami,
e ztozonymi systemami uwierzytelniania imitujgcymi prawdziwe platformy.

Wykorzystywane wizerunki

Analiza kampanii tworzonych przez cyberoszustow wykazata zréznicowane
strategie ich dziatania. Przestepcy celowo wykorzystuja wizerunki o0sob
i instytucji budzacych zaufanie w spoteczenstwie. Najczesciej wykorzystywane
wizerunki to:

- politycy (26%) - najczesSciej wykorzystywany wizerunek ze wzgledu na
rozpoznawalnosc i zaufanie spoteczne,

- celebryci (w tym influencerzy) (14%) - wykorzystywani do oszukiwania
miodszych uzytkownikow,

- spotki Skarbu Panstwa (11%) - uwiarygodnienie poprzez powigzanie
Z instytucjami panstwowymi,

- Baltic Pipe (7%) — wykorzystanie znaczacego projektu infrastrukturalnego,

- przedsiebiorcy (6%) — bazowanie na autorytecie biznesowym.

RAPORT ROCZNY CSIRT KNF 2024 15
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Mechanizmy oszustwa
Przestepcy stosujg wieloetapowe schematy dziatania:

1. Etap wstepny:

e Targetowane reklamy w mediach spotecznosciowych, ktére wykorzystywaty
algorytmy do precyzyjnego docierania do potencjalnych ofiar ataku.
Cyberprzestepcy w tworzonych reklamach podszywali sie pod znane osoby,
instytucje, spotki Skarbu Panstwa czy podmioty z sektora finansowego
(grafika 1-2).
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Grafika 2. Przykfady reklam fatszywych inwestycji, ktére publikowali cyberprzestepcy
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Przestepcy w 2024 roku chetnie wykorzystywali technologie deepfake do tworzenia
materiatdw oszukanczych. Podszywali sie pod znane osoby, generujac nagrania video,
na ktérych przedstawiona byta tres¢ zachecajgca do rzekomych inwestycji. W pierwszej
potowie 2024 roku zespot CSIRT KNF zaobserwowat, ze przestepcy naktadali na nagrania
modyfikacje graficzne (grafika 3-4). Dziatania te mogty wynikac¢ z checi ukrycia nagran
przed detektorami implementowanymi na portalach spotecznosciowych. Fatszywe
oferty (zaréwno w postaci nagran video, jak i statycznych reklam) dystrybuowane byty
m.in. poprzez reklamy na portalu Facebook.

ettt

Grafika 3. Przyktad wykorzystywania technologii deepfake do manipulacji - zastosowanie modyfikacji
graficznych

Grafika 4. Przyktad wykorzystywania technologii deepfake do manipulacji - zastosowanie modyfikacji
graficznych

Zachecamy takze do obejrzenia przyktadowych filmow, w ktérych cyberprzestepcy
wykorzystywali technologie deepfake: https://cebrf.knf.gov.pl/deepfake
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Oszustwa na portalach i w wyszukiwarkach
e Oszusci publikowali artykuty dotyczace inwestycji na portalach stworzonych przez
nich, ktére wygladem przypominaty znane serwisy. Miato to na celu uwiarygodnienie
oszustwa i przekonanie uzytkownika, ze oferowana inwestycja jest prawdziwa
(grafika 5-6).
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Grafika 5. Artykut na fatszywej stronie informacyjnej naktaniajacy do zainwestowania
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Grafika 6. Fatszywa strona, na ktérej oszusci zachecali do dokonania rejestracji
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Kampanie spamowe i phishingowe kierujace uzytkownikéw na fatszywe

strony

o Uzytkownikowi  wpisujgcemu w  wyszukiwarke fraze  zwigzana
z inwestowaniem wyswietlata sie na pierwszym miejscu w wynikach
wyszukiwania oszukancza reklama (grafika 7-8).
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Grafika 7. Wyniki w wyszukiwarce internetowej prowadzace do fatszywych
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Grafika 8. Fatszywa strona podszywajaca sie pod projekt Baltic Pipe, do ktérej prowadzita
niebezpieczna reklama w wyszukiwarce Google
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Reklamy fatszywych inwestycji w  ogdlnopolskich serwisach
informacyjnych

e Oszusci w zamieszczanych reklamach wykorzystywali wizerunki znanych
0sob czy instytucji, oferujgc szybkie zyski w krotkim czasie (grafika 9-10).
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Grafika 9. Reklama fatszywej inwestycji pojawiajaca sie na stronie portalu informacyjnego Gazeta.pl
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Grafika 10. Fatszywa strona podszywajaca sie pod PGE, do ktérej prowadzita reklama
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2. Etap przekonywania:

e Prezentowanie wymyslonych historii sukcesu inwestycyjnego, czesto
z udziatem rzekomych ,ekspertow”.

e Symulowanie zyskow, ktére zachecaja uzytkownikoéw do wiekszych wptat.

e Stosowanie presji, np. ograniczonych ofert promocyjnych, by zmusic ofiare
do szybkiego dziatania.

o Korzystanie z fatszywych doradcow inwestycyjnych, ktdérzy kontaktuja sie
bezposrednio z ofiarami.

3. Etap wyludzenia:
¢ Wymaganie wptaty minimalnej, jako warunku uczestnictwa w platformie
inwestycyjnej.
e Zachecanie do kolejnych wptat, rzekomo zwiekszajacych potencjalne zyski.
* Blokowanie wyptat i wymuszanie dodatkowych optat, np. za ,weryfikacje
konta” lub ,zwrot srodkow”.

Metody stosowane przez cyberprzestepcow miaty na celu wzmocnienie
prowadzonej gry psychologicznej. Przyktadowo oszusci na fatszywych stronach
wykorzystujgcych  wizerunek Urzedu Komisji Nadzoru Finansowego
informowali o rzekomej koniecznosci przejscia procesu ,przeciwdziatania
praniu pieniedzy”. W tym celu wysytali link do strony ,UKNF Al", gdzie ofiara
zachecana byta do wpisania danych osobowych, wybrania banku oraz
przekazania danych uwierzytelniajacych do bankowosci elektronicznej (grafika
1-12).

£ O v eromstsensn dooa s | =
UKNF Al
4
“Wypeinij formu larz
Tt ]

HEY . imig

Kontakt

Grafika 11. Fatszywa strona podszywajaca sie pod Urzad Komisji Nadzoru Finansowego,
wytudzajgca dane osobowe

RAPORT ROCZNY CSIRT KNF 2024 21



\CSTE‘?

I o T N e ¥ =

« O warve suen, e : f TN« s FE ST - |

UKNF Al

b

Wybierz Bank

X Alior Bank - Nest Bank
Bank Pocziowy mBank
BHNP Paribas Millennium

Gity Handlowy i Pakao

Cradit Agricola Volo Bank

PO ﬁanlllnndul

NG ! Inno

%

B Kontomatik

Grafika 12. Fatszywa strona podszywajaca sie pod Urzad Komisji Nadzoru Finansowego
zachecajaca do wybrania banku i przekazania danych uwierzytelniajacych do bankowosci
elektronicznej

o Oferowanie mozliwosci rzekomego odzyskania utraconych srodkow.

Powtarzajagcym sie schematem byto publikowanie przez cyberprzestepcow
informacji o rzekomej mozliwosci odzyskania utraconych wczesniej pieniedzy.
W rzeczywistosci byta to ponowna proba oszukania osob, ktdre juz wczesnieg]
padty ofiarg tego oszustwa. Oszusci publikujgc tego rodzaju reklamy liczyli, ze
wiele o0sdOb zdecyduje sie na ponowne pozostawienie swoich danych
kontaktowych, a oni beda mogli dalej prowadzi¢ gre psychologiczng
i nakfania¢ ofiary do zainwestowania kolejnych srodkéw. Socjotechnika
stosowana przez przestepcow w tym schemacie oszustwa pokazuje, jak dobrze
Sg oni przygotowani.

RAPORT ROCZNY CSIRT KNF 2024 22



\CSTE‘?

Przyktady reklam zamieszczanych przez cyberprzestepcow, oferujacych
rzekoma mozliwosc¢ odzyskania utraconych srodkow (grafika 13):

Associntion of Lawyen @ It pames . . Dog Dive Hm:nsn

CZY ZOSTALES OSZUKANY
PRZEZ BROKERA

r-
s

ZWROCE ClI

& Z0STALES
_ PRZEZ JEDNA Z TYCH

] ; . Nasx organizaci jost w
ZNAIDZIEMY OSZUSTOW | Andl |
ZWROCIMY SKRADZIONE SRODKI!  —

Zt0ZyYC WNIOSEK DO POLICJA KONSULTAC 1A DARMOWA

INWESTOWANIES A RABIAC
DZISIAJ TYGODNIOWO

10007

LvUULio

Pedny astykut Dewwhets sig wiece]
Patrey artvl

Grafika 13. Reklamy zamieszczane przez cyberprzestepcéw w mediach spotecznosciowych

Po kliknieciu w reklame uzytkownik trafiat na niebezpieczng strone, gdzie
oszusci wymagali wypetnienia formularza i pozostawienia swoich danych
kontaktowych (grafika 14).

PRI (e Wil WSS ey Fencid

Pada kwaty

W P00ty (0 Wk Db ey oL )

Wakah spoact tranafery drodkin

[rerench

WYSLIJ APLIK ACJE

Grafika 14. Fatszywa strona z formularzem wytudzajacym dane osobowe uzytkownikéw
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Trendy i ewolucja
W 2024 roku zaobserwowano:

Wzrost wykorzystania sztucznej inteligencji do tworzenia przekonujacych
materiatow reklamowych na potrzeby oszustwa.

Automatyzacje procesow oszustwa.

Szybka zmiane domen w reakcji na blokady.

Wykorzystywanie aktualnych wydarzen, np. gospodarczych.

Personalizacje atakow pod konkretne grupy odbiorcow.

Rekomendacje dla uzytkownikéw Internetu

Badz ostrozny wobec ofert, w ktorych obiecywane sg szybkie i wysokie zyski
— bardzo czesto swiadczy to o probie oszustwa.

Skonsultuj sie z doradca inwestycyjnym - zanim podejmiesz decyzje
O inwestycji, zapytaj licencjonowanego doradce o opinie. Pomoze on
zweryfikowac wiarygodnosc oferty.

Zastosuj zasade ograniczonego zaufania - jesli oferta wydaje sie zbyt
atrakcyjna, aby mogta by¢ prawdziwa, istnieje duze prawdopodobienstwo,
ze jest to oszustwo. Dokiadnie sprawdz wiarygodnos¢ firmy zamiast
polegac¢ na samych obietnicach.

Sledz Liste ostrzezen publicznych KNF 2. Brak podmiotu na Liscie ostrzezen
publicznych KNF nie zwalnia z powinnosci sprawdzenia go w wiarygodnych
zrodtach informacji. Warto réwniez zweryfikowac np. czy dany podmiot
znajduje sie w jednym z rejestrow prowadzonych przez UKNF lub
w wyszukiwarce podmiotow.

[2] https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne
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FALSZYWE ANKIETY - ROSNAGE
ZAGROZENIE

Skala zjawiska

W 2024 roku CSIRT KNF zidentyfikowat 4030 domen zwigzanych z fatszywymi
ankietami, co stanowi drugi najczestszy typ oszustw w polskim sektorze
finansowym. Jest to znaczacy wzrost w porodwnaniu do lat poprzednich.

Charakterystyka atakow
Oszustwa ankietowe charakteryzuja sie nastepujacymi elementami:

Mechanizm dziatania
e Podszywanie sie pod znane marki i instytucje.
Obietnica wysokich nagrod za wypetnienie krotkiej ankiety.
Fatszywe konkursy konsumenckie.
Presja (,tylko dzis”, ,ostatnie 50 nagrod”).
Imitacja badan rynkowych.

Wykorzystywane techniki
1. Uwiarygodnienie:

e Profesjonalny wyglad strony internetowe].
Wykorzystanie prawdziwych logotypow firm.
Fatszywe komentarze ,szczesliwych zwyciezcow”.
Liczniki sugerujace zblizanie sie do uzyskania nagrody.
Podrobione certyfikaty i pieczecie jakosci.

2. Psychologiczne:
e FOMO (Fear of Missing Out), czyli obawa przed utratg okazji do zdobycia
nagrody sktania uzytkownikéw do podjecia szybkich dziatan.
e Ograniczona dostepnos¢ nagrod.
e Spoteczny dowdd stusznosci, czyli podejmowanie decyzji na podstawie
obserwacji zachowania innych osdb.
e Manipulacja emocjami.
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Proces oszustwa

Etap 1. Wzbudzanie zainteresowania u potencjalnej ofiary
o Wykorzystywanie logotypoéw znanych marek w reklamach w mediach
spotecznosciowych, by zacheci¢ do udziatu w konkursach lub badaniach,

(np. opinii).
e Wiadomosci SMS oraz e-mail zawierajace linki do fatszywych stron
internetowych.

’ MMM ’ Deinki w ofercls
e
z §

Dalanghishop Ko terar Dirinkl w afercie Dovieds sig SHEIN - Pataka Procily e

Grafika 15. Reklamy zamieszczane przez cyberprzestepcéw w mediach spotecznosciowych,
wykorzystujace logotypy znanych marek

Etap 2. Ankieta

o Ankiety byty skonstruowane tak, aby wydawaty sie byc krotkie i tatwe do
wypetnienia, co zachecato uzytkownikow do ich ukonczenia.

e Pozornie profesjonalny wyglad wykorzystujagcy elementy graficzne
i strukture strony internetowej charakterystyczna dla renomowanych firm
(grafika 16).

* Pytania poczatkowo neutralne stopniowo przechodzace do prosby o dane
osobowe oraz dane kart ptatniczych.

o Wyswietlane wskazniki sugerowaty, ze uzytkownik zbliza sie do uzyskania
obiecanej nagrody, co motywowato go do kontynuowania wypetniania
ankiety.
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Pytanbe 3z 3; Cry skonczytes juz 15 1at?

Tak

Grafika 16. Fatszywa strona, na ktérej wymagane jest odpowiedzenie na pytania

Etap 3. Wytudzenie
o Uzytkownik zachecony ofertg, trafiat na strone internetowa, na ktorej
proszony byt o udzielenie odpowiedzi na kilka pytan.
* Nastepnie trafiat na strone z formularzem do wpisania danych osobowych
oraz informacji o karcie ptatniczej (grafika 17-18).
« W kolejnym etapie, przestepcy starali sie wyprowadzi¢ srodki z rachunkow
uzytkownikow, wykorzystujgc do tego ,model subskrypcyjny”.
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Wyglad fatszywych stron wytudzajagcych dane osobowe oraz informacji
o kartach ptatniczych:

:: [ & Zestsw 6 butelek Ariel + zestaw X o = o X
& O D hps/Atimeforgiftd space/product/mix-electronic-pallets/ Tuter iy m i,&= @ B 1 |
i B Eaegyy (D Freeeis ' W -
Loteria Saczegoly ramawienia
Zestaw & butelek Ariel + zostaw &
Do els  butelek Lonor
o gl
Szezegoly zamdwienia
Cens amovkens
Do
Razem 92l
Daswe o3cbowe
p—"
Grafika 17. Fatszywa strona wytudzajgca dane osobowe uzytkownikéw
5" M [Y zaberpieczona platnos x o+ =l
& G B hups//gointelaivision.com/pliorderTarder id=TXRCKKQNWML., & A Y m = & % - @

ulasz backowski

Bezpieczna platnosc
Tadnyeh protlami ? pRInadesami, B wywigie

i 7 prredutowionyeh Olert Dol joichistwiok
rebdamcil Jesterm radowslony 7 kwiedcrone] usiugh

1L informacjs v
2. Flatnodd e
) oot ag " podsurnowanie Tamewienia
visa @0 @ Gy e
4,00 1
Doty 1400 1
Numar karty Mumae karty
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Grafika 18. Fatszywa strona wytudzajgca informacje o kartach ptatniczych uzytkownikéw
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Rekomendacje dla uzytkownikow Internetu

o Weryfikuj zrodto ankiety - zawsze upewnij sie, ze pochodzi ona
z wiarygodnego zrédia, np. oficjalnej firmy lub instytucji.

e Sprawdzaj adres e-mail nadawcy i domene strony internetowej — zwroc
szczegolng uwage, czy nie wzbudzajg podejrzen.

e Chron swoje dane osobowe i finansowe — unikaj podawania numeru PESEL,
serii i numeru dowodu osobistego, danych karty kredytowej i ptatniczej
oraz haset na stronach, ktdrych autentycznosc jest watpliwa. Pamietaj, ze
celem fatszywych ankiet moze by¢ wytudzenie pieniedzy lub kradziez
tozsamosci.
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0SZUSTWA KURIERSKIE
| POCZTOWE

Skala zjawiska

W 2024 roku CSIRT KNF zidentyfikowat 521 domen zwigzanych z oszustwami
kurierskimi i pocztowymi. Ten typ atakdéw, cho¢ mniej liczny niz oszustwa
inwestycyjne czy ankietowe, charakteryzuje sie wysoka skutecznoscig ze
wzgledu na powszechnosc¢ ustug kurierskich.

Charakterystyka mechanizméw oszustwa

Typowe scenariusze
1. Doptaty do przesytek:
o Ofiara otrzymywata SMS lub e-mail z informacja o koniecznosci doptaty
niewielkiej kwoty (grafika 19).
« Wiadomosc¢ zawierata link prowadzacy do fatszywej strony internetowej do
dokonania ptatnosci (grafika 20).
e Przestepcy wywierali presje, twierdzac, ze paczka zostanie zwrocona do
nadawcy, jesli uzytkownik nie dokona optaty.
e Podszywanie sie pod znanych operatorow, takich jak InPost, DHL czy
Poczta Polska, w celu zwiekszenia wiarygodnosci.

DHL: Przesylka na twoj adres zostala
wstrzymana i wymaga oplacenia
etykiety. Koszt 9,99 zl Oplac ja tu
urlz.fr/pWOM

Grafika 19. Falszywa wiadomos$é SMS podszywajaca sie pod firme kurierska DHL

RAPORT ROCZNY CSIRT KNF 2024 32



SLEDZENIE DHL

Podaj swoje dane, aby oirzymac paczke

Pelne imig i nazwisko

‘Aby ponﬂdosta rczyé paczke,

Wykonaj
- kolejne kroki

Adres zamieszkania

Kontynusowad
Miasto

kod pocztowy

Centrum pomocy Numer telefont

11 Feadback -

Obstuga klienta
Zalogu) sie

Partnerzy eyfrowl | integracje

Kontyruowas

Fartat dla deweloperow

Masze dywizje

Pozt and Paket Deutschland

DHL Express Centrum pomocy
DHL Global Forwarding Obsiuga kienta
DHL Frejght Zalogu| sig

el aQ A

KNF

\CSIRT
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Grafika 20. Przyktady niebezpiecznych stron, na ktorych oszusci wytudzali dane osobowe uzytkownikow oraz

informacje o kartach ptatniczych

Cyberprzestepcy przesytajac fatszywe wiadomosci e-mail, podszywali sie pod

Poczte Polska, informowali o rzekomej

optacie celnej i

koniecznosci

uregulowania naleznosci (grafika 21). Po kliknieciu w link, ktory znajdowat sie
w wiadomosci, uzytkownik trafiat na niebezpieczng strone wytudzajaca dane

karty ptatniczej (grafika 22).
@

PR T8 whidkomarid
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Twaj Pakiet czeka

Twoin paczia o numerse PLOZNAZ9104 2 jest w trarsporcie.

Paczha 1a e 7adeilancwana w odprawie celnel. Zapraszamy 0o jak najsryberega wheguiowania
Nabe indl Codeh | pOdatkdw W Wirsoknssl YOO TL 10T4C 518 20 pOmoch POMTRegs linky

P Zakoaezeniy pLyinode: olFTymese potwierdzonis pANCSCL 3 TWOR PRCTKS Fostanie SosTarczond
tak sy, jak 10 rriie.

saplatn podatkiw

Dk
Poczta Polska

Emeppee § 232 Fas busia L0

Grafika 21. Fatszywa wiadomos$¢ e-mail z informacja o koniecznosci uregulowania naleznosci
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Grafika 22. Fatszywa strona, na ktérej oszusci wymagali wprowadzenia danych karty ptatniczej

2. Niedoreczone paczki:
+ Ofiara otrzymywata powiadomienie o nieudanej probie doreczenia przesyiki
(grafika 23).
e Przestepcy prosili o podanie danych osobowych w celu ponownego
dostarczenia paczki.
o Klikniecie w link prowadzito do fatszywej strony stuzacej do wytudzenia
danych kart ptatniczych (grafika 24).

Przesytka InPost dotarta

do magazynu i nie moze
zostac¢ doreczona ze wzgledu
na niekompletne dane
adresowe. Prosze potwierdzic
swoj adres w linku.

https://shorturl.at/ejJK2?Hjo=
wublcG9Th5S

(Skopiuj link i otwoérz go w
przegladarce, aby uzyskac
najnowszy status logistyki)

Grafika 23. Fatszywa wiadomosé SMS podszywajaca sie pod firme kurierska InPost
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¢ Sledzenie przesylek InPost | InPost -..
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— InPost paczkg

Ptatnosé online
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Data Waznosci {CVvv)

Skiadac

Grafika 24. Przyktady niebezpiecznych stron, na ktérych oszusci wytudzali dane osobowe uzytkownikow

Metody dziatania przestepcéw

Techniki uwiarygodnienia

e Strony internetowe byty zaprojektowane tak, by wygladem przypominaty

prawdziwe witryny internetowe firm kurierskich.

e Wykorzystanie prawdziwych logotypdow firm.

¢ Komunikacja w e-mailach i SMS-ach miata profesjonalny charakter.

e Podawane numery przesytek byty realistyczne, co sprawiato, ze ofiary
rzadziej podejrzewaty oszustwo.

Wykorzystywane kanaty:

e SMS,
e wiadomosci e-mail,

e komunikatory internetowe.
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Sezonowos¢ atakow
o Okresy zakupowe: znaczny wzrost aktywnosci w czasie intensywnych
zakupodw online, takich jak Black Friday, Cyber Monday oraz przed swietami.
* Wydarzenia specjalne: ataki byty dostosowywane do biezacych wydarzen,
takich jak promocje czy wyprzedaze, by zwiekszy¢ ich skutecznosc.

Rekomendacje dla uzytkownikéw

e Zachowaj ostroznos¢ po otrzymaniu wiadomosci (SMS Ilub e-mail)
o rzekomej doptacie do przesytki. Zanim klikniesz w jakikolwiek link,
upewnij sie, ze pochodzi on od zaufanego przewoznika. Fatszywe
wiadomosci czesto wywierajg presje, by sktoni¢ cie do natychmiastowej
reakcji.

o Skontaktuj sie bezposrednio z przewoznikiem — jesli masz watpliwosci, uzyj
oficjalnych danych kontaktowych (ze strony internetowej firmy kurierskiej).
Nie odpowiadaj na podejrzane wiadomosci i nie korzystaj z przestanych
w nich linkow czy numerow telefonow.

e Pobieraj aplikacje tylko z zaufanych zrodet — korzystaj z oficjalnych aplikacji
mobilnych firm kurierskich, dostepnych w Google Play lub App Store.
Unikaj instalowania aplikacji z nieznanych zrodet, poniewaz moga zawierac
ztosliwe oprogramowanie.

e Zgtaszaj podejrzane wiadomosci SMS — jesli otrzymasz SMS, ktéry wydaje
sie proba oszustwa, przeslij go na humer 8080. Pomagasz w ten sposob
W szybszej identyfikacji zagrozen i ograniczeniu skali ryzyka.
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0SZUSTWA BANKOWE -
PODSZYWANIE SIE POD
INSTYTUGJE FINANSOWE

Skala zjawiska

W 2024 roku CSIRT KNF zidentyfikowat 175 domen zwigzanych z oszustwami
bankowymi. Cyberprzestepcy na tworzonych przez siebie stronach
internetowych  podszywali sie pod podmioty rynku finansowego

i wykorzystywali je do kradziezy danych do logowania do bankowosci
elektronicznej.

Charakterystyka atakow

Gtéwne metody podszywania sie
1. Fatszywe strony logowania:
o Oszusci tworzyli precyzyjne kopie stron internetowych bankdw, ktére byty
niemal nie do odrdznienia od ich oryginatow (grafika 25).

2 © O [ Home-tond

&) hiips/legin-ipkboni hyponet.net T PSS ! pt = o My

iPKO

Zaloguj sie

Bezpiecane logowonke

Wipis2 numor kienta (b e

Wpisz hasko

Zaloguy

Grafika 25. Niebezpieczna strona wytudzajaca dane do logowania uzytkownikéw, podszywajaca
sie pod PKO BP
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e Przekierowania z fatszywych reklam

Przestepcy podszywajac sie pod polskie banki publikowali reklamy na portalu
Facebook. Pod pretekstem rzekomej mozliwosci odebrania nagrody wytudzali
dane uwierzytelniajgce do bankowosci elektronicznej oraz dane Kkart
ptatniczych (grafika 26).

. Santander 5.4 % ) Sanander mobile. ) v % ) Samander mobile. ) "
gods @ @ Kienci-indywidualne-santander-sa civintex com @ Kienci-indywidualne-samander-sa civimex.com
lestet aiaywnym kiiertem Santander 5.A7
Zalioguj s i odbierz 300 1) na konto osobite!
& Santander & Santander
Logowanie KROK (1) Logowanie KROK (2)
Whisz login &

NIEPOPRAWNE HASED!
Sprébuj panawnie,

300 2t na Kanta dla obecnych posladaczy konta osobistego,
Zatogu) sig | olrzymaj 300 2t na konto, viasio B bankewosel ekernetowe

DALEJ

Pobwierds, 2e konto, do kterege cheesz
uzyskac dostep, nalezy do Ciebie

DALEJ

& Santander

WA SHNTANDE

Zaloguj ;Iciodbiu‘-‘: 300 21 na tontr;l osobistel Famecz g vael ‘:} O D FD O D

Grafika 26. Reklama w mediach spotecznosciowych oraz przyktady fatszywych stron
wytudzajacych dane do logowania, podszywajacych sie pod Santander Bank Polska

Przestepcy podszywajac sie pod PKO Bank Polski wykupili reklamy
w wyszukiwarce Google. Reklamy te prowadzity do fatszywych stron
internetowych, tudzaco podobnych do stron do logowania do bankowosci
elektronicznej dla klientow biznesowych banku. W ten sposdéb atakujacy
wykorzystali pozycjonowanie wynikow wyszukiwania w wyszukiwarce. Po
wpisaniu ,w Google” frazy majacej na celu znalezienie opisywanej strony
bankowosci, pierwszymi pojawiajacymi sie wynikami byty te wykupione jako
reklamy. Oszusci na niebezpiecznych stronach wytudzali dane do logowania do
bankowosci elektronicznej (grafika 27).
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Go gie ipko biznes b4 = 5 O Q, Logawarie
Pokaz wiecej obrazow 1
Sponsorowane
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iPKO biznes - Bankowosé online dla biznesu - Logowanie

Serwis internetowy IPKO umozliwia zarzadzanie kontem i finansami w PKO Banku Polskim 24h

Grafika 27. Reklama w wyszukiwarce Google, w ktdrej cyberprzestepcy podszywali sie pod
PKO Bank Polski

Phishingowe domeny podobne do oryginalnych (grafika 28)

Przestepcy, aby zwiekszy¢ wiarygodnos¢ kampanii phishingowych
wykorzystywali wizerunek polskich bankdw. Oszusci tworzyli strony zblizone do
tych oryginalnych, gdzie adres domeny rdznit sie tylko jedna literg, znakiem

interpunkcyjnym badz zmiang w jednym ze stow.

|8 o - tgone x| 4+ 2
| &= =» & " G e G

5| Bank Pekao

pekao-24.org
Logowanie do Pekao24

WPISE NUMER K

Grafika 28. Niebezpieczna strona wytudzajgca dane do logowania uzytkownikdw, podszywajaca
sie pod Bank Pekao
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2. Oszustwa komunikacyjne:
e SMS-y o zablokowaniu konta (grafika 29)

Przestepcy podszywajac sie pod Santander Bank Polska przesytali wiadomosci
SMS informujac m.in. o rzekomym wygasnieciu dostepu do aplikacji. Celem
unikniecia niedogodnosci zachecali do klikniecia w link zawarty w wiadomosci.

[BANK SANTANDER]

Twojé Santander bankowos
Aplkacja wygasa dnla 29-11-2024
Ukonc weryflkacje aby uniknac
zablokowanla konta.

Link instrukcja weryfikacjl :
santidomentions.com

Grafika 29. Fatszywa wiadomos¢é SMS podszywajaca sie pod Santander Bank Polska

Link znajdujacy sie w wiadomosci prowadzit do fatszywej strony bankowosci
elektronicznej, na ktérej cyberprzestepcy wytudzali dane do logowania.

&Snntander ::I|F.r.-: es |uk] &Sﬂntﬂnder

Logowanie KROK 1 Logowanie KROK 2
Whpisz login @ Whpisz hasto

g P
Jak uzyskac dostepy Jaik U7V
Problem z logowaniem? Zresetu| swoje hasio Prablem z logowaniem? Zresety) swoje hasto

Bezpieczenstwo zaleiy tei od Ciebie

E ; A Bezpieczenstwo zalety tek od Ciebie
Sprawdi aktualne komunikaty o cyberoszustwach

Sprawdi aktualne komunikaty o cyberoszustwach
wiece] »

onkakt  Przejd# do santanderpl

Przejdi do innych serwisow

Grafika 30. Niebezpieczne strony podszywajace sie pod Santander Bank Polska
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e E-maile o koniecznosci weryfikacji danych (grafika 31)

Przestepcy podszywajac sie pod Bank BNP Paribas wysytali wiadomosci e-mail
i informowali o rzekomej koniecznosci ,aktualizacji systemu, celem
poprawienia bezpieczenstwa". W rzeczywistosci link ukryty pod przyciskiem
,Uprawomocni¢” prowadzit na strone phishingowa, podszywajaca sie pod
strone logowania do bankowosci elektronicznej BNP Paribas. W ten sposob
atakujacy wytudzali dane do logowania do bankowosci elektronicznej.

This was sent to you by BNP Paribas Polska

A Message from BNP Paribas Polska:

ﬁ Nie madna wyiwietic
-

i e p  PUEL

Szanowny Kliencie,

To jest trzecie powiadomienie, bnpparibas poprawito srodki
bezpieczenstwa transakcji online i wymaga od Ciebie obowigzkowego
potwierdzenia.

Wykonaj ponizsze kroki, aby ponownie wigczy¢ funkcje online:

Uprawomocnic

Grafika 31. Treé¢ fatszywej wiadomosci e-mail, podszywajacej sie pod Bank BNP Paribas
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Grafika 32. Fatszywa strona podszywajaca sie pod Bank BNP Paribas

Rekomendacje dla klientéw bankéw

e Doktadnie weryfikuj adres www - zawsze sprawdzaj, czy odwiedzasz
oficjalng strone swojego banku. Upewnij sie, ze adres jest poprawny i nie
zawiera podejrzanych znakow ani literéwek.

e Korzystaj z oficjalnych aplikacji — do logowania i wykonywania operacji
bankowych uzywaj wytacznie zaufanych aplikacji pobranych z oficjalnych
zrodet (Google Play, App Store).

e Weryfikuj autentycznos¢ komunikacji bankowej — jesli dostaniesz od banku
wiadomos¢ wzbudzajaca watpliwosci  lub  przypominajaca opisane
oszustwa, mozesz:

e Skontaktowac sie z pracownikiem banku - aby potwierdzi¢, czy
rzeczywiscie wystepuja jakiekolwiek problemy z twoim kontem.

e Zadzwoni¢ na infolinie banku - numer znajdziesz m.in. na oficjalnej
stronie internetowej banku.

e Odwiedzi¢ najblizsza placowke banku - pracownicy pomoga ci
zweryfikowac wszelkie niepokojgce informacje.
e Zachowac¢ ostroznos¢ podczas udostepniania danych - nigdy nie

podawaj osobom trzecim loginu, ani koddw autoryzacyjnych do
bankowosci internetowej. Banki nigdy nie proszg o takie dane.

e Korzysta¢ z dwustopniowej weryfikacji (2FA) - wiacz w banku
dodatkowe zabezpieczenie logowania. Nawet jesli ktos pozna twoje
hasto, nie uzyska dostepu do konta bez potwierdzenia tozsamosci
w drugim kroku.

RAPORT ROCZNY CSIRT KNF 2024 43



07.
ZtOSLIWE
OPROGCRAMOWANIE

RAPORT ROCZNY CSIRT KNF 2024



\CSlI(I'Qq'?

ZLOSLIWE
OPROGRAMOWANIE

Ataki z wykorzystaniem technologii PWA/WebAPK

Oszustwa z uzyciem PWA/WebAPK opisane zostaty w raporcie z 2023 roku,
w  ktorym szczegdtowo przedstawiono schemat dziatania przestepcow,
wykorzystujgcych te technologie do przeprowadzania atakdw phishingowych.
W scenariuszu gtdwne zagrozenie stanowita mozliwos¢ instalacji na
urzadzeniu ztosliwej aplikacji, z pominieciem typowych ostrzezen dotyczacych
niezaufanych zroédet. Szkodliwa aplikacja mogta imitowac¢ np. interfejs

bankowosci elektroniczne] w celu wytudzenia od uzytkownikow wrazliwych
danychlzl.

Niektore z obserwowanych w 2024 roku ztosliwych aplikacji rowniez korzystaty
ze wspomnianych technologii. Jednym z przyktadow byt scenariusz, gdzie
W pierwszej fazie ataku zastosowano szkodliwg reklame na portalu Facebook.
Po kliknieciu w nig, uzytkownik trafiat na ztosliwg strone internetowa,
umozliwiajacya instalacje fatszywej aplikacji PeoPay CASHBACK (grafika 33).

Pakasdd Castliack

Lairstoki] aplkacy

Bank Pekao

PeoPay CASHEACK

Grafika 33. Przyktad fatszywej reklamy na portalu Facebook kierujacej na ztosliwa strone,
umozliwiajaca instalacje fatszywej aplikacji PeoPay CASHBACK

[3] https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/874-wykorzystanie-tehnologii-webapk-do-
ataku-phishingowego
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W roku 2024 w sektorze finansowym zaobserwowano wiele kampanii
ztosliwego oprogramowania nalezacego do réznorodnych rodzin malware.
Zwiekszyto sie rowniez wykorzystywanie oprogramowania typu stealer.
Obserwowano zardowno mnigjsze incydentalne wystapienia, jak i kampanie na
mMasowa skale.

Przeglad rodzin ztosliwego oprogramowania, ktérych kampanie
obserwowano w sektorze finansowym:

e Lumma Stealer - ztosliwe oprogramowanie typu infostealer, ktére potrafi
wykradac¢ szeroki wachlarz informacji. Obserwowano wiele kampanii
Z jego wykorzystaniem. W jednej z kampanii adwersarze podszywali sie pod
Stuzbe Podatkowa Ukrainy, o czym raportowato kilka podmiotdow z sektora
finansowego. Kampanie obserwowane byty rowniez przez CERT-UA, ktory
dokonat atrybucji do grupy UAC-0050.

e RuRat - oprogramowanie to potrafi po infekcji kontrolowac przejety
system, posiada rowniez wiele mechanizmoéw, ktére posiada
oprogramowanie typu stealer.

e RemcosRAT - w roku 2024 obserwowano powracajgce kampanie
Z wykorzystaniem tego oprogramowania rowniez w wariancie z AceCryptor,
ktory miat dodatkowo zamaskowac ztosliwy kod (grafika 34).

Grafika 34. Schemat uruchamiania proceséw podczas infekcji RemcosRAT
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* AgentTesla - jedno z najczesciej wystepujacych zagrozen raportowanych

przez uczestnikdw rynku finansowego, obserwowano wystapienia

AgentTesla niemal we wszystkich mozliwych konfiguracjach i wariantach,
ktore byty raportowane w obszarze cyberbezpieczenstwa (grafika 35-306).

Grafika 35. Schemat kampanii AgentTesla

Subject: MONIKA: Nie otrzymano Zadania faktury

Date: 1102008 1247 Food

Tor undinclosed-raciphonts

dabry:

W dniu 15.02.24 wykenalidmy przefew w rwigzhku X Twoimn budzetern 4128, Nie otrrymalidmy faktury rwigrane] 2 by platnodeis,
Wydll] go do nas na ten adres e-mail.

Zalaczam koplg wplaty | budzet, sprawdzam czy nie ma blgdow | poprawlam

Wszystkiego najlepszego

Grafika 36. Przyktad wiadomosci z kampanii AgentTesla
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e GuLoader - obserwowano rowniez kampanie tzw. loaderdw, czyli
oprogramowania, ktére miato mozliwosci pobrania innego ztosliwego
oprogramowania, jak GuLoader — jednego z najczesciej wykorzystywanych.
Inne obserwowane loadery to: XLoader, ModilLoader oraz DelphiLoader
(grafika 37).

[subject:

méwienie
Date: 21/03/200405:01 Fr To: undivelosed-recipients

Dzlen dobry,

Zapraszamy do zapoznania #lg ¥ naszym zamoéwieniem na rdine rezmiary srub | 2awordw 2e stall nlerdzewnef,

2 pordrowleniaml / Best regards

B Tormcierie MEM DM 1280

Grafika 37. Przyktad wiadomosci z GuLoaderem

e STRRAT - kolejne oprogramowanie typu RAT (ang. Remote Access
Trojan), ktére posiada takze moduty charakterystyczne dla stealera. Co
ciekawe, podszywa sie ono pod ransomware - zmienia rozszerzenia
plikbw na .crimson | zostawia notatke z zadaniem okupu, jednak
W rzeczywistosci nie dochodzi do szyfrowania danych (grafika 38).

Grafika 38. Wiadomos¢ z STRRAT, dystrybuowana z polskich adreséw e-mail
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o Xworm - kolejny przedstawiciel ztosliwego oprogramowania typu RAT,
ktorego wykorzystanie jest obserwowane rowniez w sektorach finansowych

innych panstw (grafika 39).

Subject:
Date: 230

Cresc,
Szukamy zakipu Twajego produkiu dla naszego kiienta
Proszg znaledt dolaczona zapytanio dia plereszega etapy tega Zakupy

Zatgezony arkusr rawhers docelows cany dla wighazedel produkidw
Podiredlfem 10 alemantiw do skuplenia sig na canach - pozesiahy alamenty 54 opcjoralne do ceny (zastosujemy podabay paziom cen w opaseiu o inna cany)

ekt do male na lub przed 04062024

wiign] c2adi, daj mi #nad, dopbki nie bydsiess potrreboval

Jedli masz jakdskohviek prianda. proszq dwniez da mi znad

BElRr 500121777210000056 5600 L. 152

Grafika 39. Przykfad wiadomosci dystrybuujgcej Xworm

« Malware mobilny:

Nieprzerwanie od wybuchu wojny ukrainsko-rosyjskiej i rozpadu wielu grup
przestepczych specjalizujacych sie w wytwarzaniu ztosliwego oprogramowania
na urzadzenia mobilne, obserwowano malejacy trend w liczbie kampanii
— zwiaszcza trojandw bankowych — wymierzonych w uczestnikow polskiego
sektora finansowego.

Oprogramowanie wykorzystywane przede wszystkim w oszustwach
inwestycyjnych. Aplikacje dystrybuowane poprzez reklamy na portalach
spotecznosciowych miaty za zadanie przede wszystkim zbiera¢ dane
kontaktowe potencjalnych ofiar lub uwiarygodnia¢ oszustwo w dalszych
etapach. W tego typu kampaniach stosowano zarowno ,zwykte" aplikacje, jak
i te korzystajace z mechanizmoéw WebAPK/PWA (grafika 40-41).
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WhatsApp Bot»

Dzigki naszym giom Kazdy zail y mode zarobié jut od 10 000 euro
miesigcznie!

Algorytmy WhatsApp analizujg rynek w a inteligencii p aw 99,9%
p zawlerad

Paotencialne zarobki
euro

Twé| dochdd za 30 sekund korzystania z platformy moze

wynigse 414 euro, jesli jesies czionkiem platformy WhatsApp Bot.

[ime |

- m m [ Nazwisko ]
I [FEis = I E-mail ‘

« ™ l | =l -I [ +48- 512345 678 ]

- L

Grafika 41. Ekran aplikacji mobilnej zbierajacy dane do
I oszustwa inwestycyjnego

Grafika 40. Ekran aplikacji mobilnej podtrzymujacej
oszustwo inwestycyjne

e PeoPay Smart - kampania ziosliwego oprogramowania, ktora
wykorzystujgac komponent WebView, otwierata fatszywa strone imitujaca
panel logowania do aplikacji bankowosci elektronicznej. Atakujacy
w kodzie zrodtowym umiescili ciggi znakow z jednego z artykutow
o Sledzeniu infrastruktury cyberprzestepcow. Aplikacja mogta takze
wykrada¢ wiadomosci SMS, co pozwalato na przechwytywanie kodow
autoryzacyjnych z banku (grafika 42).

QI iNwDwHulaHyFal) {

AEbDe L b Br IgiEs Dulfimlol s EdB s CaliaMeb il ]

Grafika 42. Konfiguracja ztosliwej aplikacji
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PUBLIKAGJE: ANALIZY,
OPRAGOWANIA, RAPORTY

Zespot CSIRT KNF prowadzi monitoring oraz analize metod stosowanych przez
cyberprzestepcow i na podstawie zebranych informacji na biezaco publikuje
raporty. Opracowania te skupiajga uwage na dynamicznie rozwijajacych sie
zagrozeniach w cyberprzestrzeni i maja na celu zwiekszenie Swiadomosci
uzytkownikow oraz ich skuteczna reakcje.

Wybrane opracowania opublikowane przez CSIRT KNF w 2024 roku:

UWAZAJ NA

1. ,Booking.com - rezerwacja malware”
e Opracowanie: Link do raportu
» Opis: Raport opisujgcy oszustwa wymierzone zarowno we witascicieli hoteli,
jak i gosci hotelowych. W opracowaniu wskazano na techniki stosowane
przez cyberprzestepcow do kradziezy poufnych informacji i pieniedzy.
» Miesigc publikacji: Styczen 2024
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AIRDROP
DRAINER
TWITTER/X

Czyli:
KRADZIEZ PORTFELI
KRYPTOWALUTOWYCH

2. ,Kryptowaluty za darmo - przejecia kont na portalu Twitter/X”
e Opracowanie: Link do raportu
e Opis: W opracowaniu wskazano do jakich celow cyberprzestepcy
wykorzystuja przejete konta na portalu Twitter/X, czym jest ,airdrop” i jak
mozna przeciwdziata¢ fatszywym promocjom. Przyblizono takze, co kryje
sie pod pojeciem ,drainer” i dlaczego stanowi zagrozenie dla kryptowalut.

e Miesigc publikacji: Styczen 2024

Analiza kampanii mobilnego malware
dystrybuowanego poprzez reklamy Facebook

3. ,Analiza kampanii mobilnego malware dystrybuowanego poprzez
reklamy Facebook”
e Opracowanie: Link do raportu
e Opis: Analiza techniczna przedstawia kampanie phishingowa podszywajaca
sie pod #PeoPay, dystrybuowana za posrednictwem reklam na portalu
Facebook. Cyberprzestepcy w publikowanych reklamach oferowali
uzytkownikom mozliwos¢ otrzymania rzekomych srodkéow w zamian za
zainstalowanie aplikacji.
e Miesigc publikacji: Luty 2024
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HOOKBUILDER - STWORZMY HOOKBOTA

4. ,HookBuilder - stwérzmy Hookbota”
e Opracowanie PL: Link do raportu PL
e Opracowanie EN: Link do raportu EN
e Opis: Raport przybliza analize infrastruktury malware na Androida
- HookBot oraz HookBuilder.
* Miesigc publikacji: Luty 2024

_ TWOJE KONTO NA FACEBOOKU
MOZE STAC SIE NARZEDZIEM OSZUSTOW!

5. ,Twoje konto na Facebooku moze stac sie narzedziem oszustéw”
e Opracowanie PL: Link do raportu PL
e Opracowanie EN: Link do raportu EN
e Opis: W raporcie zostat ukazany rosnacy problem kampanii phishingowych
celujacych w konta reklamowe. Przyblizono réwniez metody i sposoby
ochrony konta reklamowego uzytkownika.
* Miesigc publikacji: Luty 2024
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——KNF
LesSIRT

KAMPANIA
PHISHINGOWA

Link do raportu poniZej

6. ,Phishing jako ustuga - demaskowanie ekosystemu kampanii

phishingowych”

e Opracowanie: Link do raportu

e Opis: W opracowaniu przeanalizowano miedzynarodowa kampanie
phishingowa. Raport ujawnia narzedzia i infrastrukture wykorzystywang
przez cyberprzestepcow oraz ich metody szybkiego rozpowszechniania
fatszywych stron.

* Miesigc publikacji: Marzec 2024

7. ,Schematy i metody oszustw inwestycyjnych”
e Opracowanie: Link do raportu
e Opis: W opracowaniu przeanalizowano miedzynarodowa kampanie
phishingowa. Raport ujawnia narzedzia i infrastrukture wykorzystywana
przez cyberprzestepcow oraz ich metody szybkiego rozpowszechniania
fatszywych stron internetowych.
e Miesigc publikacji: Sierpien 2024
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DOBRE PRAKTYKI W ZAKRESIE ZAPOBIEGANIA
| REAGOWANIA NA ATAKI RANSOMWARE

(3Rt

8. ,Dobre praktyki w zakresie zapobiegania i reagowania na ataki
ransomware”
e Opracowanie: Link do raportu
e Opis: Opracowanie zostato przygotowane przez zespot CSIRT KNF we
wspotpracy z podmiotami rynku finansowego oraz ekspertami z obszaru
cyberbezpieczenstwa. Dokument zawiera podpowiedzi i wytyczne, ktore
pozwalajg zwiekszy¢ odpornosc¢ systemow informatycznych organizacji na
ataki ransomware, a w przypadku ich wystgpienia, podpowiada jak podjac
odpowiednie dziatania, aby zmitygowac skutki takiego incydentu. Ataki
ransomware stanowiag aktualnie jedno z najpowazniejszych zagrozen dla
bezpieczenstwa organizacji. Kazda organizacja powinna przeprowadzic¢
analize ryzyka w obszarze atakdw ransomware na swoja infrastrukture
teleinformatyczna i na podstawie jej wynikow przygotowac odpowiednie
procesy, procedury oraz dobra¢ odpowiednie nharzedzia | rozwigzania
techniczne, w taki sposodb, aby zminimalizowac ryzyko wystgpienia
incydentu ransomware.
e Miesigc publikacji: Maj 2024

Zapraszamy do zapoznania sie z naszymi publikacjami, opracowaniami
i analizami, ktére dostepne sa tutajl“l,

[4] https://cebrf.knf.gov.pl/komunikaty/raporty
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WYBRANE PODATNOSCI
W SYSTEMACH INFORMATYCZNYCH
W 2024 ROKU

Do najistotniejszych podatnosci w systemach informatycznych, ktére byty
aktywnie wykorzystywane w kampaniach prowadzonych przez threat aktorow
w 2024 roku, mozna zaliczy¢ Iluki bezpieczenstwa zidentyfikowane
w produktach firm: Ivanti, Fortinet oraz Zimbra. Wsréd podatnosci
ujawnionych w produktach Ivanti w 2024 roku, do najistotniejszych mozna
zaliczyC luki bezpieczenstwa, ktore zostaty opisane w:

e CVE-2023-46805 CVSS 8.2 - Ivanti Connect Secure and Ivanti Policy Secure
Authentication Bypass Vulnerability. Opublikowana 10 stycznia 2024 rokub!.

e CVE-2024-21887 CVSS 9.1 - Ivanti Connect Secure and Ivanti Policy Secure
Command Injection Vulnerability. Opublikowana 10 stycznia 2024 roku'®l,

e CVE-2024-21888 CVSS 8.8 — Ivanti Connect Secure and lvanti Policy Secure
Privilege Escalation Vulnerability. Opublikowana 31 stycznia 2024 rokul”.,

e CVE-2024-21893 CVSS 8.2 - Ivanti Connect Secure, lvanti Policy Secure and
Ilvanti Neurons for ZTA Server-Side Request Forgery (SSRF) Vulnerability.
Opublikowana 31 stycznia 2024 roku'®!

e CVE-2024-22024 CVSS 8.3 - lvanti Connect Secure, Ivanti Policy Secure
and ZTA Gateways XML External Entity (XXE) Vulnerability. Opublikowana 8
lutego 2024 roku'®,

[5] https://forums.ivanti.com/s/article/CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-
for-lvanti-Connect-Secure-and-lvanti-Policy-Secure-Gateways?language=en_US

[6] https://forums.ivanti.com/s/article/CVE-2023-46805-Authentication-Bypass-CVE-2024-21887-Command-Injection-
for-lvanti-Connect-Secure-and-lvanti-Policy-Secure-Gateways?language=en_US

[7] https://forums.ivanti.com/s/article/CVE-2024-21888-Privilege-Escalation-for-lvanti-Connect-Secure-and-lvanti-
Policy-Secure?language=en_US

[8] https://forums.ivanti.com/s/article/CVE-2024-21888-Privilege-Escalation-for-lvanti-Connect-Secure-and-lvanti-
Policy-Secure?language=en_US

[9] https://forums.ivanti.com/s/article/CVE-2024-22024-XXE-for-lvanti-Connect-Secure-and-lvanti-Policy-Secure?
language=en_US
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Trzy ze wskazanych podatnosci byly aktywnie wykorzystywane przez threat
aktorow w kampaniach, ktore zidentyfikowano na poczatku 2024 roku.
Podatnosci CVE-2023-46805 oraz CVE-2024-21887 byty w styczniu 2024 roku,
aktywnie wykorzystywane w kampaniach do instalacji Webshella na
podatnych urzadzeniach firmy lvanti. Eksploitowanie obu luk pozwalato threat
aktorom na ominiecie mechanizmu uwierzytelnienia oraz uzyskanie
mozliwosci zdalnego wykonania kodu w podatnym srodowisku.

Podatnos¢ CVE-2024-21893, typu server-side request forgery, byta aktywnie
wyszukiwana i wykorzystywana od lutego 2024 roku, krotko po opublikowaniu
PoC tej podatnosci. Jej skuteczne wykorzystanie zapewniato atakujacym
ograniczony dostep do zasobdw.

Opisane podatnosci byty na tyle aktywnie wykorzystywane, a ich remediacja, ze
strony producenta, na tyle dtugotrwata i nieskuteczna, ze Agencja rzadowa
CISA, po dodaniu luk do katalogu znanych, ekslpoitowanych podatnosci,
rekomendowata aby agencje rzadowe w USA wycofaty z produkcyjnego
uzytkowania wskazane, podatne produkty Ivanti: Ivanti Connect Secure and
lvanti Policy Secure. Nawet jesli zostata na nich zainstalowana poprawka
bezpieczenstwa lub zastosowano inne srodki remediacyjne.

Lista zrodet:

e https://socradar.io/attackers-exploit-ivanti-connect-secure-zero-day-
vulnerabilities-to-deploy-webshells-cve-2023-46805-cve-2024-21887

e https://www.tenable.com/cve/CVE-2024-21893

e https://www.tenable.com/blog/cve-2023-46805-cve-2024-21887-cve-2024-
21888-and-cve-2024-21893-frequently-asked-questions

e https://socradar.io/cybersecurity-in-2025-2024s-biggest-cyber-attacks-
lessons-for-future/
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Posrod podatnosci, zidentyfikowanych w 2024 roku w produktach firmy
Fortinet, dwie krytyczne luki byty szczegodlnie aktywnie wykorzystywane przez
threat aktorow:
o CVE-2024-21762 CVSS 9.8 — Forti OS - SSL VPN, N-day vulnerability, allows
a remote unauthenticated actor to execute arbitrary commands by
specially crafted HTTP requests. Opublikowana 9 lutego 2024 roku.

e CVE-2024-47575 CVSS 9.8 - missing authentication for critical function
in FortiManager and FortiManager Cloud. Opublikowana 23 pazdziernika
2024 roku.

Podatnos¢ CVE-2024-21762 umozliwiata nieautoryzowanemu zdalnemu
aktorowi  wykonanie dowolnych polecen za pomoca specjalnie
spreparowanych zadan HTTP. Podatnosciag dotkniete byty komponenty Secure
Socket Layer Virtual Private Network (SSL VPN) w systemie operacyjnym
FortiOS. Zgodnie z informacja opublikowana przez producenta, podatnosc
ta byta wykorzystywana w atakach ukierunkowanych na:

o infrastrukture krytyczna,

e sektor produkcyjny,

e dostawcow ustug rzadowych.

Podatnos¢ CVE-2024-47575, zidentyfikowana w platformie zarzadzania
oprogramowaniem Fortinet, FortiManager, byta aktywnie wykorzystywana
przez threat aktorow umozliwiajgc atakujacym wykonanie dowolnego kodu
lub polecen za pomoca specjalnie spreparowanych zadan. Luka byta
wykorzystywana m.in. przez grupe monitorowana przez Mandiant, jako
UNC5820. Aktorzy za jej pomoca eksfiltrowali pliki konfiguracyjne urzadzen
FortiGate, zarzadzane za pomoca podatnego produktu FortiManager.

Lista zrodet:

» https:;//cloud.google.com/blog/topics/threat-intelligence/fortimanager-
zero-day-exploitation-cve-2024-47575

e https://www.csoonline.com/article/3586092/critical-fortinet-vulnerability-
finds-zero-day-rce-exploits.html

o https://www.csoonline.com/article/1306816/fortinet-urges-patching-n-day-
bug-amid-ongoing-nation-state-exploitation.ntml
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Podatnosc¢, pozwalajgca na zdalne wykonanie kodu, ktdra zostata w 2024 roku
ujawniona w produkcie firmy Zimbra Collaboration Suite (ZCS), opisana w CVE-
2024-45519 z CVSS 9.8, z uwagi na krytycznosc, niski poziom skomplikowania
eksploitacji oraz aktywne wykorzystywanie w kampaniach, zostata
uwzgledniona W Rekomendacji Pethomocnika Rzadu ds.
Cyberbezpieczernstwa dotyczacej oprogramowania Zimbra Collaboration,
W ktorej stwierdza sie, ze stosowanie oprogramowania z tg podatnoscia ma
negatywny wptyw na bezpieczenstwo publiczne i istotny interes
bezpieczenstwa panstwa.

Lista zrodet:

o https://www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-
ds-cyberbezpieczenstwa-dotyczaca-oprogramowania-zimbra-collaboration

e https:;//cybersecuritynews.com/zimbra-rce-vulnerability

e https://socradar.io/rce-vulnerability-in-zimbra-cve-2024-45519/
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Dziatania edukacyjne sg istotnym elementem budowania swiadomosci
zagrozen dla wzmacniania poziomu cyberbezpieczenstwa uzytkownikdow
Internetu. W zwigzku z rosnaca z roku na rok liczbg zagrozen, koniecznym staje
sie ciggte podnoszenie swiadomosci nieprofesjonalnych uczestnikdw rynku
finansowego.

Zespot CSIRT KNF przeprowadzit dziatania edukacyjne m.in. w ramach projektu
edukacyjnego Centrum Edukacji dla Uczestnikbw Rynku - CEDUR.
W ramach projektu CEDUR, realizowanego przez Urzad Komisji Nadzoru
Finansowego, zorganizowano webinaria dla réznych grup odbiorcéw, m.in. dla
ucznidéw i nauczycieli oraz rodzicow i opiekundw, senioréw i ich opiekunow,
a takze indywidualnych uczestnikdw rynku finansowego.

Wsrdod inicjatyw propagujacych wiedze z zakresu cyberbezpieczenstwa wsrod
nieprofesjonalnych uczestnikow rynku finansowego z udziatem przedstawicieli
zespotu CSIRT KNF w charakterze prelegentow, wymieni¢ mozna m.in.:

e webinaria CEDUR zorganizowane w ramach 12. edycji kampanii Global
Money Week (GMW) - Swiatowy Tydzien Pienigdza, skierowane do
ucznidéw i nauczycieli szkét podstawowych i ponadpodstawowych oraz do
rodzicow i opiekunow:

- ,Cyberoszusci atakuja — jak nie dac sie okrasc¢ w Internecie” (2 edycje);
- ,Bezpieczny telefon — jak chronic sie przed cyberprzestepcami”;
- ,Dziecko w sieci — cyberbezpieczenstwo z perspektywy rodzica”.

e webinaria CEDUR zorganizowane w ramach kampanii World Inwestor
Week (WIW) - Swiatowy Tydzien Inwestora, skierowane do uczniow szkot
ponadpodstawowych i nauczycieli oraz do indywidualnych uczestnikow
rynku finansowego:

- ,Cyberoszustwa inwestycyjne — jak sie przed nimi chronic”
- ,Najnowsze sposoby dziatania cyberoszustow — czyli jak nie dac sie okrasc
w Internecie”.

e prezentacje ,Jak nie dac¢ sie oszukac¢ w Internecie” podczas Ring the Bell
for Financial Literacy - uroczystosci inaugurujacej krajowa edycje WIW
2024;

e webinaria CEDUR dla senioréw i ich opiekunow:

- ,Bezpieczny senior — jak nie dac sie oszukac¢ w Internecie”;
- ,Na co uwazac¢ i jak nie dac¢ sie okras¢ w Internecie — bankowosc
elektroniczna dla seniorow” (3 edycje).
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Podczas szkolen omodwiono najpopularniejsze metody atakéw na srodki
finansowe uzytkownikow Internetu i urzadzen mobilnych oraz dobre praktyki
stuzgce poprawie bezpieczenstwa w sieci na przyktadach dopasowanych do
perspektywy poszczegolnych grup odbiorcdéw. Przy organizacji webinariow
skierowanych do indywidulanych uczestnikdw rynku, w tym seniorow i ich
opiekunow, UKNF wspotpracowat z Komenda Gtéwna Policji, Ministerstwem
Rodziny, Pracy i Polityki Spotecznej oraz Ministrem do spraw Polityki
Senioralnej.

Udziat w inicjatywach szkoleniowych, w tym webinariach CEDUR, byt
bezptatny. Informacje o webinariach CEDUR s3 dostepne pod adresem
www.knf.gov.pl na podstronie ,Edukacja finansowa/Seminaria CEDUR".

Przedstawiciele zespotu CSIRT KNF w 2024 roku uczestniczyli réwniez
W konferencjach i wydarzeniach poswieconych tematyce
cyberbezpieczenstwa m.in.:

e Secure 2024,

e Confidence 2024,

e BSides Warsaw,

e OhMyHack 2024,

e Cyber24Day,

e Europejski Miesigc Cyberbezpieczenstwa,

e Partnerstwo dla Cyberbezpieczenstwa.

Aktywnos¢ w mediach spotecznosciowych

Zespot CSIRT KNF prowadzi profile w mediach spotecznosciowych,
tj. na portalach X, Facebook i LinkedIn, gdzie publikuje informacje i ostrzezenia
dotyczace najnowszych sposobdw dziatania cyberprzestepcow oraz oszustw
internetowych. Aby dotrze¢ do jak najszerszego grona odbiorcow w 2024 roku
przygotowano 254 publikacje w mediach spotecznosciowych, ktdore dotyczyty
najnowszych metod i sposobow dziatania cyberprzestepcéw. Na podstawie
wiadomosci pochodzacych z publikacji CSIRT KNF w 2024 roku powstato
ponad dwa tysigce artykutdow w portalach branzowych oraz informacyjnych
0 zasiegu ogodlnopolskim.
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W 2024 roku ostrzezenia publikowane w mediach spotecznosciowych

dotyczyty gtownie:

e fatszywych stron bankowosci elektronicznej,

e ztosliwego oprogramowania specjalizujgcego sie w kradziezy srodkdow
finansowych,

o fatszywych  produktow  inwestycyjnych  wytudzajagcych dane od
uzytkownika,

o fatszywych stron portali sprzedazowych wytudzajgcych dane Kkart
ptatniczych,

o fatszywych stron firm kurierskich wytudzajacych dane kart ptatniczych.

~une CSIRT KNF € @CSIRT KNF - Mar 23, 2024 X

8CSIRT g =
Jak rozpoznaé falszywa strone banku # ) #? Zalecamy, aby przed
wpisaniem hasla dokladnie weryfikowac domene, na ktorej sie znajdujecie.
Jak to zrobic w praktyce? Ponizej prezentujemy grafike, w ktorej
wyjasniamy, na co nalezy zwrécic szczegdlng uwage. Zapoznajcie sieznigi
nie

g

now more

WERYFIKUJ DOMENE, NA KTOREJ SIE ZNAJDUJESZ!
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Grafika 42. Ostrzezenie CSIRT KNF w mediach spotecznosciowych dotyczace weryfikacji domeny
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ROK 2024 POD HASLEM ,.DORA™

W 2024 roku trwaty przygotowania w zwigzku z wdrozeniem 17 stycznia 2025
roku Rozporzadzenia DORA.

Zacznijmy od tego, czym jest DORA

DORA (ang. Digital Operational Resilience Act), a w zasadzie Rozporzadzenie
DORA, to unijne przepisy majace na celu ujednolicenie i wzmocnienie
odpornosci operacyjnej instytucji sektorow finansowych krajow Unii
Europejskiej, w tym takze Polski. To swoista odpowiedz regulatora
europejskiego na rozszerzajacy sie krajobraz cyberzagrozen i nieustannie
rosnaca potrzebe wykorzystywania technologii informacyjno-
komunikacyjnych przez wspominane wczesniej organizacje. Aby osiggnac
zamierzone cele, DORA naktada obowigzek skutecznego i uregulowanego
zarzadzania ryzykiem zwigzanym z technologiami informatycznymi.
Rozporzadzenie zostato podzielone na 5 obszaréw. Sg nimi:

e zarzadzanie ryzykiem ICT,

e testowanie operacyjnej odpornosci cyfrowej, czyli testy TLPT,

e zarzadzanie ryzykiem dostawcow ustug ICT,

e stworzenie ram kontroli i nadzoru krajowych oraz unijnych organow
nadzoru, w tym nad kluczowymi dostawcami ustug ICT i tancuchem
dostaw,

e ujednolicenie, rozbudowanie i scentralizowanie zgtaszania incydentow
powaznych ICT przez podmioty finansowe na poziomie krajowym
i unijnym.

CSIRT KNF a DORA

Jako sektorowy zespot cyberbezpieczenstwa odpowiedzialni jesteSmy za czesé
dotyczacag raportowania incydentow powaznych ICT, czyli zgodnie
Z omawianym rozporzadzeniem, zdarzen ,(..) o duzym negatywnym wptywie
na sieci i systemy informatyczne, ktore wspierajq krytyczne lub istotne funkcje
podmiotu finansowego (..)". Wiecej na ten temat w artykule ,Definicje
Lprzeglad obowigzkdw w obszarze zarzadzania incydentami zwigzanymi z ICT".

Aby dane zdarzenie mogto by¢ uznane za incydent powazny ICT, musi ono
spetni¢ okreslone kryteria klasyfikacji i progi istotnosci. Obejmuja one m.in.:
liczbe klientow, kwote lub liczbe transakcji, ktorych dotkneto zdarzenie,
krytycznosc¢ ustug, czas trwania zdarzenia, ewentualng utrate danych, skutki
reputacyjne i gospodarcze, zasieg geograficzny.

RAPORT ROCZNY CSIRT KNF 2024 66


https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia_dora/definicje_i_przeglad_obowiazkow_w_obszarze_zarzadzania_incydentami_zwiazanymi_z_ICT?articleId=90549&p_id=18
https://www.knf.gov.pl/dla_rynku/dora/wymagania_rozporzadzenia_dora/definicje_i_przeglad_obowiazkow_w_obszarze_zarzadzania_incydentami_zwiazanymi_z_ICT?articleId=90549&p_id=18

P

Zdarzenie zakwalifikowane jako incydent powazny ICT nalezy zaraportowac do
Urzedu Komisji Nadzoru Finansowego, a docelowo do zespotu CSIRT KNF za
posrednictwem Systemu Obstugi Incydentow DORA (SOID), dostepnego na
stronie: https://csirt.knf.gov.pl. Formularz jest podzielony na 3 etapy:

e Wwstepne powiadomienie;

e sprawozdanie srodokresowe;

e sprawozdanie koncowe.

Wazne jest takze, aby pamieta¢, ze Rozporzadzenie DORA wprowadzito
rowniez ramy czasowe:
1. Wstepne powiadomienie sktadane jest:

a. do 4 godzin od zaklasyfikowania zdarzenia jako incydent,

b. ale nie pdzniej niz 24 godziny od wykrycia incydentu.
2. Sprawozdanie srodokresowe sktadane jest do 72 godzin od zgtoszenia
wstepnego powiadomienia.
3. Sprawozdanie koncowe sktadane jest do 30 dni od daty ztozenia ostatniego
sprawozdania srodokresowego.

Testy TLPT - druga domena CSIRT KNF

Drugim waznym obszarem dziatan dla sektorowego zespotu
cyberbezpieczenstwa, jakim jest CSIRT KNF, sg testy TLPT (Threat-Led
Penetration Testing), czyli testy penetracyjne ukierunkowane na analize
zagrozen. Maja one na celu nie tylko identyfikacje potencjalnych zagrozen, ale
rowniez dogtebng ocene poziomu zabezpieczen organizacji — zaréwno pod
katem technicznym, jak i organizacyjnym. Testy TLPT s3 zaprojektowane tak,
aby imitowac rzeczywiste cyberataki, umozliwiajac organizacjom weryfikacje
poziomu odpornosci na zagrozenia oraz podjecie odpowiednich dziatan
naprawczych. Wdrozenie ich jest kluczowe dla skutecznego zarzadzania
ryzykiem w coraz bardziej ztozonym srodowisku cyfrowym.
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