Ztosliwe oprogramowanie Hydra.

Analiza kampanii mailowe;j
z wykorzystaniem wizerunku ING.
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Ztosliwe oprogramowanie Hydra - analiza kampanii mailowej
z wykorzystaniem wizerunku ING

Cyberprzestepcy rozsytajg fatszywe wiadomosci email z informacjg o rzekomym zablokowaniu konta
bankowego oraz koniecznosci zainstalowania aplikacji mobilnej na telefonie komadrkowym.
Link z wiadomosci prowadzi do strony wytudzajgcej dane logowania. W dalszych krokach na stronie
wyswietla sie kod QR lub przycisk z linkiem prowadzgcym do pobrania ztosliwej aplikacji.

Subject Wazna wiadomosé
Drogi Kliencie,

Aby nadal zapewnic bezpieczna sie¢ ptatnosci, opracowaliSmy nowa aplikacje bezpieczenstwa urzadzen
mobilnych. Dlatego musieliSmy zablokowac twoje konto bankowe dla niektérych funkcji. Abys moégt ponownie
uzy¢ wszystkich funkcji, zbieraj wszystkie niezbedne kroki w celu odzyskania. Ukonczajac go, nasz system
automatycznie anuluje wszystkie zamki i mozesz kontynuowac jak zwykle.

Rozpocznij proces

Dziekujemy za zrozumienie i prosimy o wybaczenie niedogodnosci.

Z powazaniem
ING Powiadomienie informacyjne

Pierwszy etap oszustwa polega na wytudzeniu danych logowania do bankowosci elektronicznej
Banku ING:
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W  kolejnym  kroku ofiara proszona jest o zainstalowanie aplikacji mobilnej
(w rzeczywistosci jest to ztosliwe oprogramowanie Hydra). Instalacja grozi zainfekowaniem telefonu
i stwarza ryzyko utraty srodkdéw finansowych.

Strona wyswietlana podczas korzystania z komputera (przestepcy wykorzystujg kod QR prowadzacy
do pobrania fatszywej aplikacji):
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Przewodnik instalacyjny

1. Pobi twa:

likacje bezpi
ot

2.Zezwalaj na instalacje:

Strona wyswietlana w przypadku urzadzen mobilnych:
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Przewodnik instalacyjny

1. Pobierz aplikacje bezpieczenstwa:
Pobierz aplikacje bezpieczenstwa na
urzqdzenie z Androidem. Aby to zrobic, kliknij

przycisk Pobierz.

2. Zezwalaj na instalacje:

Otworz ustawienia urzgdzenia, wybierz
bezpieczenstwo lub aplikacje (w zaleznosci
od urzadzenia) | aktywuj nieznane zrodta.

3. Przeprowadz instalacije:

Uruchom aplikacje bezpieczenstwa z
powiadomien lub folderu pobierania,
dotknij instalacji. Po udanej instalacji otworz
i aktywuj aplikacje bezpieczenstwa.
Skohczone!
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Pobrany plik to ING Bezpieczenstwo.apk (MD5: 0c91caf7d07defc7e4bbfc68dc4e8fas, T1476, T1444
— w nawiasach beda wskazane techniki pochodzace z framework’u MITRE ATT@CK Mobile
https://attack.mitre.org/matrices/mobile/). Po zainstalowaniu na urzadzeniu dziatajgcej pod
platformg Android aplikacji, wymaga ona od uzytkownika nadania uprawnien do funkcji
Dostepnos$¢/Utatwienia dostepu (T1453), czego nastepstwem jest ich eskalacja. W tym scenariuszu
niebezpieczna aplikacja bedzie mogta symulowaé klikniecia na ekranie np. podczas akceptowania
kolejnych uprawnien, ktérych zazgda. W pliku AndroidManifest.xml zadeklarowano 41 uprawnien,
ktore aplikacja bedzie mogta potencjalnie otrzymac:

v<manifest xmlns:android="http://schemas.android.com/apk/res/android" android:versionCode="1" android:versionNames=

platformBuildVersionName="11">
<uses-sdk android:minSdkVersion="26" android:targetSdkVersion="30"/>
<uses-permission android:name="android.permission.QUERY ALL PACKAGES"/>
<uses-permission android:name="android.permission.WRITE_SMS" />
<uses-permission android:name="android.permission.REQUEST_ IGNORE_BATTERY OPTIMIZATIONS"/>
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
<uses-permission android:name="android.permission.SEND SMS"/>
<uses-permission android:name="android.permission.DISABLE_KEYGUARD" />
<uses-permission android:name="android.permission.WRITE_EXTERMAL STORARGE" />
<uses-permission android:name="android.permission.RECEIVE_SMS"/>
<uses-permission android:name="android.permission.WRITE_EXTERMAL STORARGE" />
<uses-permission android:name="android.permission.ACCESS_LOCATION_ EXTRA COMMANDS"/>
<uses-permission android:name="android.permission.RECEIVE_ LAUNCH BROADCASTS"/>
<uses-permission android:name="android.permission.READ PHONE_NUMBERS"/>
<uses-permission android:name="android.permission.BATTERY STATS"/>
<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.CHANGE WIFI_STATE"/>
<uses-permission android:name="android.permission.ACCESS_ BACEGROUND LOCATION"/>
<uses-permission android:name="android.permission.CALL_PHONE"/>
<uses-permission android:name="android.permission.READ SMS"/>
<uses-permission android:name="com.google.android.finsky.permission.BIND_GET_INSTALL_ REFERRER_SERVICE"/>
<uses-permission android:name="android.permission.READ PHONE_STATE" />
<uses-permission android:name="android.permission.QUERY_ ALL PACKAGES"/>
<uses-permission android:name="android.permission.SYSTEM ALERT WINDOW" />
<uses-permission android:name="android.permission.READ CONTACTS" />
<uses-permission android:name="android.permission.REQUEST INSTALL PACEKAGES"/>
<uses-permission android:name="com.google.android.gms.permission.ACTIVITY RECOGNITION"/>
<uses-permission android:name="android.permission.ACTION MANAGE OVERLAY PERMISSION"/>
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.RECEIVE_ BOOT_ COMPLETED"/>
<uses-permission android:name="android.permission.WRITE_SETTINGS"/>
<uses-permission android:name="android.permission.REQUEST_DELETE_PACKAGES"/>
<uses-permission android:name="android.permission.CAPTURE VIDEO OUTPUT"/>
<uses-permission android:name="com.google.android.c2dm.permission.RECEIVE" />
<uses-permission android:name="android.permission.GET PACKAGE_ SIZE"/>
<uses-permission android:name="android.permission.QUICKBOOT_ POWERON"/>
<uses-permission android:name="android.permission.USE FINGERPRINT"/>
<uses-permission android:name="android.permission.CHANGE WIFI_STATE"/>
<uses-permission android:name="android.permission.ACCESS WIFI_STATE"/>
<uses-permission android:name="android.permission.FOREGROUND_ SERVICE"/>
<uses-permission android:name="android.permission.ACCESS_ NOTIFICATION_ POLICY"/>
<uses-permission android:name="android.permission.READ EXTERNAL STORAGE"/>
<uses-permission android:name="android.permission.READ EXTERNAL STORAGE"/>
<uses-permission android:name="android.permission.GET TRSKS"/>
<uses-permission android:name="android.permission.WAKE_LOCK" />
<uses-permission android:name="android.permission.MODIFY AUDIO_SETTINGS"/>
<uses-permission android:name="android.permission.REORDER_TASKS" />

¥<application android:theme="null" android:label="ING Bezpieczefistwo" android:icon="res/mipmap/ic_launcher.png
android:usesCleartextTraffic="true">
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https://attack.mitre.org/matrices/mobile/

Wybrane uprawnienia zdefiniowane w AndroidManifest:

android.permission.ACCESS_NOTIFICATION_POLICY —dostep izarzadzanie powiadomieniami
(T1517);

android.permission.ACTION_MANAGE_OVERLAY_PERMISSION — mozliwosé wyswietlania okien
nad innymi aplikacjami (T1417, T1417.002);

android.permission.CALL_PHONE — wykonywanie pofaczen gtosowych (T1616);
android.permission.CAPTURE_VIDEO OUTPUT — przechwytywanie obrazu z kamery (T1512);
android.permission.GET_TASKS —uruchomione zadania na urzadzeniu (T1603);
android.permission.QUERY_ALL_ PACKAGES - zainstalowane aplikacje (T1418);
android.permission.READ_CONTACTS — dostep do kontaktow (T1512)
android.permission.READ_PHONE_NUMBERS — odczytanie numeru telefonu (T1426);

android.permission.READ_SMS, android.permission.RECEIVE_SMS, android.permissi
on.WRITE_SMS,android.permission.SEND_SMS - uprawnienia zezwalajace na petng obstuge
wiadomosci tekstowych (T1582);

android.permission.SYSTEM _ALERT_WINDOW —uprawnienie pozwalajace na wyswietlanie okien
nad aplikacjami (T1417, T1417.002).

Payload oraz Inject

Aplikacja po zainstalowaniu i nadaniu uprawnien, za pomocg metody DexClassLoader (metoda ta
pozwala na wczytanie do aplikacji dodatkowego pliku classes.dex, ktory zawiera dalszy kod aplikacji
T1631) wczytuje wczesniej odszyfrowany plik tHfH.json, ktory znajdowat sie w folderze assets.

W zatadowanym pliku .dex znajduje sie wtasciwy payload ztosliwego oprogramowania, ktéry nawigzuje
komunikacje z serwerem Command & Control (C2). W tym przypadku jest to ustuga dziatajgca pod
adresem hxxp[:]//uadzwag[.]com (T1435, T1646). Przechwycenie komunikacji oraz jej analiza
wskazujg, ze ztosliwe oprogramowanie wymienia informacje z serwerem zarzgdzajgcym na temat
zainstalowanych na urzadzeniu aplikacji. Malware pobiera z serwera injecty - jest to forma naktadek
wyswietlanych na telefonie, imitujgcych i zastaniajagcych okienko prawdziwej aplikacji. Uzytkownik
wpisujac poswiadczenia, wprowadza je w formularzu przygotowanym przez przestepcéw, co stwarza
ryzyko ich nieautoryzowanego przejecia. W dalszej czesci ataku pobrane injecty mogg stuzyc
potencjalnemu pobieraniu poswiadczen uzywanych w aplikacjach bankowosci mobilnej lub aplikacjach
uzytkowych. W pobranym w trakcie naszej analizy archiwum z injectami nie odnalezliémy naktadek na
polskie wersje aplikacji bankowych. W rozpakowanym katalogu icons obecne byty natomiast pliki ikon
niektérych polskich aplikacji.
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Katalog icons zawierat m.in. ponizsze ikony:
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W kodzie aplikacji jest rowniez zdefiniowana jej konfiguracja:
package com.sdktools.android;
J* loaded from: classes.dex */
public class BotConfigs {
public static final String ADMIN MIRRORS = "/fapi/mirrors”;
public static final String ADMIN URL = "hXXp://uadzwag[.]com™;
public static fimal int ANDROID _TEM_CHECK_DELAY = 14880;
public static final String DEFAULT_ADMIN_URL = "";
public static final int DEF_CHECK_DELAY = 20008;
public static final int HOURS TO UNMLOCK IMJECTION = @;
public static final int MINUTES TO BLOCK PROTECT = 5;
public static final int MINUTES TO CHECK PERMISSION = @;
public static final int MINUTES TO UNLOCK IMJECTION = @;
public static fimal int MINUTES TO URL UPDATE = 18;
public static final int PERMISSION TIME DISTANCE = 3;
public static fimal boolean REQUEST_PLAY _PROTECT _DEACTIVATION = true;

public static final int TIME_TO_ENABLE_INTERNET BACK

43,

public static final beoolean USE_INSTRUCTION _DIALOG = true;
public static final booclean USE_PREMIUM SMS = true;

private static final int millisInSeconds
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W kodzie aplikacji odnaleziono fragmenty, ktére mogg wskazywac na weryfikacje czy urzadzenie na
ktorym jest uruchomiona nie jest Srodowiskiem wirtualnym (z ktorego czesto korzystajg osoby
zajmujgce sie analizg ztosliwego oprogramowania), miedzy innymi poprzez sprawdzenie zmiennych
charakterystycznych dla emulatoréw (np. Genymotion - T1633), ale rowniez czy urzadzenie nie ma
ustawionej lokalizacji (jezyk systemu, uktad klawiatury - T1426) przypisanej do Rosji lub Ukrainy, co
sugeruje ze na urzadzeniach tych uzytkownikéw atak nie zostanie sfinalizowany mimo infekcji.

RootMainActivity

Activity {

onCreate(Bundle bundle) {
.onCreate(bundle) ;
e locale getResources() .getConfiguration() .locale;
(locale.getlLanguage() .equals("ru") locale.getlLanguage() .equals(“ua")) {
callCrash();
return;

W kodzie znajdujemy rdwniez odniesienia do popularnej aplikacji zdalnego zarzadzania urzadzeniami
TeamViewer (T1513), co moze sugerowac dodatkowe wektory ataku.

v ., AppLauncherComponent
» © TeamViewerStatus

® TAG

2 instance

@ isTeamViewerLaunching

2 lastKnownTVConnectStatus

® lastKnownTVOpenStatus

2 lastKnownTVPassword

% lastKnownTVUsername

© appId

@ service

O teamViewerAuthNode
AppLauncherComponent ()
access$000 (AppLauncherComponent, String)
access$100 (AppLauncherComponent, String)
doYourStuffWithTeamViewer (InjAccessibilityService, A
get()
isAppInstalled(Context, String)
isItTeamViewerAuthNode(InjAccessibilityService, Acce
isTeamViewerLaunching()
launchApp (String)
onAccessibilityEvent(InjAccessibilityService, Access
onFcmMessageReceived(String, Bundle)
onSyncEvent(JsonObject)
sendConnectionLog(String)
sendTeamViewerStatus (AppLauncherComponent$TeamViewer

int ge
return

Podczas naszej analizy dynamicznej nie zauwazyliSmy wykorzystania tej funkcjonalnosci.
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Powyzsze implementacje technik, konfiguracja oraz uzyta infrastruktura wskazujg na uzycie ztosliwego
oprogramowania z rodziny BianLian (zwanego rowniez Hydra), ktérego dziatanie prezentowalismy
w materiale wideo: https://www.youtube.com/watch?v=_JgohC3jaaY .

BianLian zamodelowany w MITRE ATT&CK Mobile (https://attack.mitre.org/matrices/mobile/):

W trakcie przeprowadzanej analizy, adres C2 wskazywat na IP: 213[.]226[.]123][.]27.

Nasz zespot zidentyfikowat rowniez inne fatszywe aplikacje faczace sie z ww. adresem IP. Aplikacje
komunikujgce sie z tg infrastruktura podszywaja sie pod ING Bank Slaski oraz bankowo$¢ mobilng
austriackiego Banku BAWAG.

ING Security

com.actual.patient

ING Bezpieczenstwo
com.pear.toy

BAWAG Security

com.Inpbxkymv.cciifcnaq

BAWAG Security

com.gdimudosr.gnfimdmgb
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https://www.youtube.com/watch?v=_JqohC3jaaY
https://attack.mitre.org/matrices/mobile/

Catos¢ kampanii zamodelowana we framework’u STIX. Model przedstawia kampanie, jej elementy,
techniki oraz indykatory, co pozwala korelowac pozyskane informacje w sposdb ustrukturyzowany
i przedstawic je w formie wizualne;j.

TTP:

T1476 T1603
T1444 T1418
T1453 T1426
T1517 T1582
T1417 T1631
T1417.002 T1435
T1616 T1646
T1512 T1633

T1513
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IoC:

208.91.197[.]91
ING-BEZPIECZENSTWO[ . JCOM
pl-idi19hgabl8abhlvghja7891g[.]com
pl-idi8ha7ulvaoilbatz178dzhr[.]com

185.193.89[.]24

ING-BEZPIECZENSTWO[ . JCOM
login-ingbank.pl-id19hgab18abhlvghja7891g[.]com
login-ingbank.pl-id18ha7ulvaoilbatz178dzhr[.]com

ING Bezpieczenstwo.apk

Md5: @c91caf7d07defc7ed4bbfc68dcd4e8fas

Shal: 38e550f5bec5a3d2blcaf@atb2c5269c078a0010

Sha256: a9bf062bb481c9b2d4c28ed267488d45f142eac40505ec4d11ab99dabcc78aff
c2: uadzwag[.]com

ip: 213.226.123[.]27

ING Security.apk

Md5: 4cd@cc95faf2772c3e32a9129552c47a

Shal: af66358febl7a0c10c4277ecO1c9b7d6636a0a8c

Sha256: 9ed556568c429¢702d52c8741bB0cbfObb40lleacaa232f+259¢c36c7d89881b5
c2:rjuajsuiqjfa.biz
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