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Kryptowaluty za darmo — Przejecia kont na portalu Twitter/X

W obliczu dynamicznie rozwijajacego sie swiata kryptowalut i technologii
blockchain, pojawita sie nowa fala zagrozen cybernetycznych, ktére wptywajg
zarowno na indywidualnych uzytkownikéw, jak i na wieksze organizacje.
Niniejszy raport koncentruje sie na szczegodlnie niepokojacym zjawisku:
wykorzystywaniu przejetych kont na Twitterze do fatszywych promog;ji
projektow kryptowalutowych oraz kradziezy portfeli cyfrowych. Ta strategia,
stosowana przez cyberprzestepcow, wykorzystuje zar6wno zaawansowane
techniki socjotechniczne, jak i luki w swiadomosci uzytkownikow na temat
bezpieczenstwa cyfrowego. Przeanalizujemy metody dziatania oszustow, ich
wptyw na ofiary i spotecznos¢ kryptowalutowa oraz strategie prewencyjne,
ktére moga by¢ stosowane w celu ochrony przed takimi atakami.
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Airdropy, drainery — co to jest?

W swiecie kryptowalut, pojecie 'Airdrop' odnosi sie do praktyki dystrybucji
tokendw lub monet bezptatnie do szerokiej spotecznosci uzytkownikow, zwykle
w celu promocji nowego projektu blockchain. Chociaz airdropy mogg by¢ legalng
i powszechng metodg marketingowg, staty sie one réwniez narzedziem dla
cyberprzestepcow, ktorzy wykorzystujg je do prowadzenia oszustw znanych jako
'‘Drainery'. Drainerzy, korzystajac z fatszywych stron internetowych imitujgcych
popularne airdropy lub projekty kryptowalutowe, zwabiajg ofiary do podtgczenia
swoich portfeli cyfrowych pod pretekstem udziatu w rzekomych airdropach.
Celem takich dziatan jest przejecie kontroli nad portfelami cyfrowymi i kradziez
srodkéw zgromadzonych przez uzytkownikéw. Tym samym, w Swiecie, gdzie
technologie blockchain oferujag nowe mozliwosci, pojawia sie réwnie nowe
zagrozenie, ktore wykorzystuje zaufanie uzytkownikéw.

« Optimism

25 launchpad-opti.com

OPTIMISM Superchain Governance v Ecosystem v Bridge Developers v More v vy QD

SOP Phase 4 Airdrop is here!

OP Mainnet is a low-cost and lightning-fast Ethereum L2 blockchain powered by Optimism.
Manage your portfolio, earn staking rewards, participate in alpha quests, and much more...

All users who register in the next 48 hours are eligible for the '0G OP' Badge

Register Now

Rysunek 1 Fatszywy Airdrop wykorzystywany w ataku z dnia 12.01.2024:
https://x.com/CSIRT KNF/status/1745752088682865105?s=20
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Telewizyjna gwiazda poleca AirDrop?

Przestepcy cyfrowi czesto przejmujg lub tworzg fatszywe profile na Twitterze
znanych osobistosci, politykéw, celebrytéw czy wptywowych postaci ze sSwiata
kryptowalut. Robig to, by wykorzystac ich reputacje i zasieg spoteczno$ciowy w
celu nadania wiarygodnosci swoim fatszywym airdropom. Oszusci zdajg sobie
sprawe, ze wiadomosci pochodzgce od renomowanych Zrédet cieszg sie
wiekszym zaufaniem przez nieSwiadomych uzytkownikéw. Dzieki temu, fatszywe
airdropy i linki do drainerdow mogg byc¢ skuteczniej rozpowszechniane wsréd
wiekszej liczby osdb, zwiekszajgc potencjalng liczbe ofiar.

« Optimism

"‘h

[GRRE| Obserwowani

Ministerstwo Spraw Zagranicznych
O Quy @rens Qw @

(0] o

Phantom

@phantomsolw
: m The friendly crypto wallet built for DeFi & NFTs. | Get
support at | We never DM first or

Optimism ask for your Secret Recovery Phrase!

Byly Minister Spraw Zagranicznych *® | Former Minister of Foreign Affairs of
Poland 5 o
& Nauka i technika 2

Dotaczyt/a kwieciert 2009

4343 Obserwuje 122 459 Obserwujacy

Rysunek 2 Przejete konto TT/X bytego Ministra Spraw Rysunek 3 Przejete konto TT/X firmy Mandiant
Zagranicznych zajmujqcej sie cyberbezpieczeristwem

<« Pond Coin

Pond Coin

Welcome to Crypto 2.0 - Pond Coin |

2,054
Rysunek 4 Przejete konto TT/X dziennikarza Gazety Wyborczej
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Po skutecznym przejeciu kont na Twitterze, cyberprzestepcy natychmiast
przystepujg do nastepnego etapu swojego oszustwa: publikowania fatszywych
linkbw. Te linki prowadzg do stron internetowych, ktére sg starannie
zaprojektowane, aby wygladaty jak autentyczne kantory, gietdy czy firmy
zajmujace sie kryptowalutami. Celem tych stron jest przede wszystkim
zachecenie do transakcji lub podtgczenia portfeli kryptowalutowych. Poprzez
wykorzystanie dobrze znanego wizerunku i zaufania, ktére niesie ze sobg
przejete konto, przestepcy zwiekszajg szanse na skuteczno$é swoich fatszywych
stron. Dziatajg one na zasadzie zmyslonej oferty lub promocji, stwarzajac iluzje
lukratywnej okazji, ktéra w rzeczywistosci prowadzi do kradziezy aktywow
cyfrowych i poufnych danych uzytkownikéw.

OP Optimism
How to check eligibility and claim the Round 4 ‘4
1 Visit
2 Connect your wallet and complete the verification process
3 Repeat the process with your top 3 most active wallets

. Registration is open for 48 hours

OPTIMISM

Optimism

Rysunek 5 Opublikowany post z fatszywym linkiem

Phantom
@phantomsolw

The $PHNTM distribution has officially started.

Our snapshot recorded over 250,000 wallets, head over to our website
to check if you're eligible to claim.

claim-phntm.com

The amount of tokens you receive will depend on your portfolio &
snapshot position.

Rysunek 6 Opublikowany post z fatszywym linkiem na koncie @Mandiant.

1 —
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Drainer — jak dziata?

OPTIMISM Superchain Governance v Ecosystem v Bridge  Developers v More v vy Q@

® Connect Wallet

. WalletConnect
‘ here!

hain powered by Optimism.

OP Mainnet is a low-cost and lj o Trust Wallet
a quests, and much more...

Manage your portfolio, earn st;

7 Ledger

All users who register i br the '0G OP' Badge

Rysunek 7 Portfele ktdre sq obstugiwane przez fatszywq stronédo ich kradziezy.

Oto kilka typowych sposobdw dziatania i dystrybucji drainerow:

1. Phishing: Drainerzy czesto wysyfajg fatszywe wiadomosci e-mail,
wiadomosci tekstowe lub komunikaty na platformach spotecznosciowych,
udajac instytucje finansowe, gietdy kryptowalut lub inne wiarygodne
Zzrédfa. W tych wiadomosciach proszg ofiary o podanie swoich danych
logowania lub poufnych informacji, co prowadzi do przejecia konta
i kradziezy srodkéw.

2. Fatszywe portfele i aplikacje: Drainerzy mogg tworzy¢ fatszywe portfele
kryptowalutowe lub aplikacje do zarzadzania portfelami, ktore wygladajg
jak oryginalne. Uzytkownicy, ktorzy pobierajg te aplikacje i przekazujg
swoje klucze prywatne, stajg sie ofiarami kradziezy.

3. Socjotechnika: Drainerzy mogg stosowaé socjotechnike, czyli
manipulowanie emocjami lub zaufaniem ofiar, aby uzyskaé dostep do ich
informacji. Na przyktad, moga tworzy¢ wiadomosci Ilub profile
spotecznosciowe, ktdre wydaja sie byc¢ zaufane.

4. Ztosliwe oprogramowanie: Drainerzy mogg uzywac¢ ztosliwego
oprogramowania, takiego jak keyloggery lub trojany, ktére instalujg sie na
komputerach lub urzadzeniach uzytkownikéw i rejestrujg ich aktywnosé,
w tym klucze prywatne do portfeli kryptowalutowych.

5. Inzynieria spoteczna: Drainerzy mogg zbiera¢ informacje o swoich
ofiarach, na przyktad na forach internetowych Ilub mediach
spotecznosciowych, a nastepnie wykorzystywaé te informacje do
personalizowanych atakéw.

1 —
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Kto stoi za kradziezami?

MUTANT MAIN MODULES FEATURES PRICE REVIEWS

MUTANT
MULTICHAIN
DRAINER

By SecretLabs

20%

From all deposits

THE MOST MODERN AND ADVANCED
DRAINER OF THE NEW GENERATION

The cost of drainer

Rysunek 8 Strona z ofertqg drainera w modelu Daa$

Przestepcy odpowiedzialni za kradzieze kont w mediach spotecznosciowych,
ktére docelowo wykorzystywane sg do publikacji fatszywych stron z AirDropami,
czesto uzywajg Drainerow w modelu Daas (Drainer as a Service). Wynajmujg oni
te ztosliwe narzedzia wraz z gotowymi modutami do kradziezy portfeli
kryptowalutowych, ptacac state stawki za korzystanie z ustugi lub dzielgc sie
procentem z ukradzionych $rodkéw z dostawca drainera. Ta praktyka pozwala
cyberprzestepcom na skalowanie swoich operacji bez koniecznosci posiadania
zaawansowanej wiedzy technicznej czy infrastruktury — wystarczy tylko przejgé
kontrole nad wiarygodnym kontem i rozpoczgé rozsytanie linkdw do
zaprojektowanych przez siebie putapek.

Angel drainer, Its new drainer in industry...

A Hello!

We can make any site for you at any time of the day. We are providing
domains, hosting and everything.

We're excited to share some information with you:

& FEATURES:

- Drains 11 chains, including ETH, BNB Smart Chain, Polygon, and more.
- You keep everything, its 300$

- Seaport + Permit drainer.

- NFT Token transfers to your wallet.

- Undetectable.

- Free hosting for all websites.

- Telegram bot for notifications, connects, and statistics.

- Unobfuscated (unlike most drainers)

- 24/7 support for 3 days

% MODULES:
- SAFA.
- SEAPORT AND BLUR.

PURCHASE NOW

only contact: _

© 4,9K edited 00:04

@ Our drainer supports:

-SAFA ERC20, NFTS

-Uniswap ERC20

-Sushiswap

-Pancakeswap

-ETH full balance

-Seaport

-Permit ERC20

-WalletConnect

-Cryptopunks and Moonbirds supported

You have full access to your receiving wallet. We dont need your private
key!

We can help you around the clock if you need.

We constantly update our drainer and listen to all the wishes of our
customers.

All logs and statistics are going to Telegram. You have your own group
chat with notifications.

And we take only 30% from your profits.

We have a lot of experience in the draining sphere. We can help you with
the choice of a project or a targeted attack and tell you.

Rysunek 9 Tres¢ oferty grupy, umozliwiajgcej wynajecie infrastruktury do kradziezy portfeli kryptowalut.
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Przestepcy, pragnac wykazaé¢ skutecznos$¢ swoich dziatan, czesto dzielg sie
zrzutami ekranu dokumentujgcymi ich "sukcesy" na forach i w kanatach
dedykowanych recenzjom narzedzi do kradziezy kryptowalut, czyli tzw.
draineréw. Takie dziatanie, cho¢ wydaje sie by¢ préznoscig, dostarcza nam
cennych informacji. Prezentujac ekrany z bilansami ukradzionych srodkow,
nieSwiadomie ujawniajg one wielko$¢ strat ponoszonych przez uzytkownikéw
portfeli kryptowalutowych kazdego dnia. Analiza tych danych pozwala nie tylko
oszacowac skale problemu, ale réwniez zidentyfikowaé trendy i potencjalne
nowe techniki stosowane przez cyberprzestepcow.

$21,682

Hi offer price @

$1.00

Badge

Rysunek 10 Dowdd zarobkow pochodzqgcy od przestepcy uzywajgcego narzedzia typu DaaS

| ETH transfer
Address:

Contract: ETH
Worth: 0.679 ETH

| Opensea
Address:

Worth: 0.17 ETH

| ETH transfer
Address:

Contract: ETH
Worth: 0.028 ETH

| ETH transfer
Address:

Contract: ETH
Worth: 0.413 ETH

| NFT transfer

Address:

Contract:

. Worth: 0.79 ETH

Rysunek 11 Dowdd zarobkéw pochodzqgcy od przestepcy uzywajqgcego narzedzia typu DaaS

1 —
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W sSwiecie cyfrowym, gdzie nasza obecnos¢ online i aktywa wirtualne s3 ciggle
zagrozone przez coraz bardziej wyrafinowane ataki, ochrona naszych kont
spotecznosciowych oraz portfeli kryptowalutowych powinna by¢ traktowana
priorytetowo. Zabezpieczenie swojej cyfrowej tozsamosci i inwestycji wymaga
swiadomego podejscia i wdrozenia serii najlepszych praktyk z zakresu
cyberbezpieczenstwa. Oto kilka kluczowych krokdéw, ktére mozna podjaé, aby
zminimalizowa¢ ryzyko nieautoryzowanego dostepu do naszych kont
spotecznosciowych oraz kradziezy srodkow z portfeli kryptowalutowych.

Ochrona kont spotecznosciowych:

1. Silne i unikalne hasta: Uzywaj rdinych haset dla kazdego konta
spotecznosciowego i upewnij sie, ze sg one skomplikowane.

2. Weryfikacja dwuetapowa (2FA): Zawsze aktywuj weryfikacje
dwuetapowa.

3. Ostrzezenia o logowaniu: Ustaw powiadomienia o nowych logowaniach
na swoje konto, aby$ mogt szybko reagowac na nieautoryzowany dostep.

4. Ograniczenie dostepu aplikacji: Regularnie sprawdzaj i zarzadzaj
aplikacjami, ktére majg dostep do Twoich kont spotecznosciowych
i ograniczaj ich uprawnienia.
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Ochrona danych do portfeli kryptowalutowych przed drainerami:

1. Uzywaj zaufanych zrodet: Pobieraj portfele kryptowalutowe wytgcznie
z oficjalnych stron lub sklepéw aplikacji.

2. Phishing: Badz swiadom technik phishingowych i nigdy nie klikaj
w podejrzane linki ani nie podawaj swoich kluczy prywatnych online.

3. Przechowywanie kluczy: Klucze prywatne do twojego portfela
kryptowalutowego przechowuj w bezpiecznym miejscu, najlepiej na
sprzetowym portfelu (tzw. hardware wallet) lub w bezpiecznym
menedzerze haset.

4. Unikaj nieznanych airdropow: BadZ sceptycznie nastawiony do ofert
airdropdow, ktdére wymagajg podtaczenia portfela lub wprowadzenia
kluczy.

5. Aktualizacje oprogramowania: Regularnie aktualizuj oprogramowanie
portfela, aby mieé najnowsze zabezpieczenia.

6. Uwazaj na socjotechnike: Nie daj sie zwies¢ wiadomosciom alarmujgcym
lub "pilnym" prosbom, ktére mogg by¢ préoba wytudzenia danych.

7. Wykorzystanie wielu podpiséw (multisig): Jesli to mozliwe, skonfiguruj
portfel kryptowalutowy, aby wymagat wielu podpiséw do autoryzacji
transakcji.

8. Backup: Utwdrz bezpieczne kopie zapasowe swojego portfela, aby
w przypadku ataku mdéc przywrdci¢ dostep do Srodkow.

9. Regularne audyty bezpieczenstwa: Przeprowadzaj regularne audyty
bezpieczenstwa swoich systeméw i procedur zwigzanych
z kryptowalutami.
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