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1. Zagrozenie

MASOWA KAMPANIA WYLtUDZEN FINANSOWYCH

Zespot CSIRT KNF informuje o zaobserwowanej kampanii phishingowej wykorzystujgcej reklamy publikowane
za posrednictwem platform spotecznosciowych i wyszukiwarek internetowych. Kampania ma na celu
wytudzenie danych osobowych, danych kontaktowych oraz srodkow finansowych pod pretekstem udziatu
w rzekomych inwestycjach finansowych o wysokiej stopie zwrotu. W reklamach wykorzystywane sg wizerunki
znanych postaci publicznych.

Atakujacy wykorzystuja masowo rejestrowane domeny oraz rozbudowang infrastrukture przekierowan,
utrudniajac identyfikacje i blokowanie wykorzystywanych zasobéw. Charakterystyczng cechg kampanii jest
dynamiczne generowanie domen, rotacja parametréw adreséw URL oraz stosowanie mechanizméw
maskujgcych rzeczywisty charakter stron.

KAMPANIA W LICZBACH

500+ 554

aktywnych domen zidentyfikowanych w trakcie analizy, domeny z rodziny ,financel...].sbs” odnotowane w zatgczniku C
przekazywanych do blokady

36 20

przyktadowych rotujgcych motywoéw przewodnich kampanii zaobserwowanych domen posredniczacych w przekierowaniach

2. Opis zdarzenia

Weryfikacja parametrow
—p Domena przekierowujgca ——| identyfikujgcych kampanie
w URL

Reklama
(np. Facebook, Google)

Fatszywy artykut lub

Pozyskanie danych Domena docelowa
y . ¥ 4 — formularz 4— .
ofiary financeXX-wordXX.shs

rejestracyjny

Kontakt telefoniczny
i naktonienie do wptaty

Diagram 1. Przebieg ataku
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Analizowana kampania rozpoczyna sie od reklam wyswietlanych uzytkownikom za posrednictwem platform
takich, jak Facebook lub Google. Po kliknieciu w reklame uzytkownik jest kierowany do infrastruktury
kontrolowanej przez atakujacych.

MASOWA KAMPANIA WYLtUDZEN FINANSOWYCH

3. Struktura domen

W ramach kampanii wykorzystywane sg masowo rejestrowane domeny, ktérych nazwy sg generowane wedtug
powtarzalnego schematu. Zaobserwowano miedzy innymi domeny zgodne ze wzorcem:

finance<liczba 20-99>-<stowo ze stownika><liczba 20-99>.sbs
Wykorzystywane <stowo ze stownika> jest zawsze wyrazem pochodzgcym z tekstu Lorem lpsum.

CZYM JEST LOREM IPSUM?

Jest to standardowy tekst demonstracyjny uzywany w przemysle poligraficznym i projektowaniu stron internetowych do
prezentacji uktadu typograficznego. Uzycie tych stow przez atakujgcych utatwia im masowe, zautomatyzowane generowanie
tysiecy nazw (zawierajacych prawdziwe stowa, w przeciwienstwie do losowych ciggdw znakdw) bez koniecznosci

utrzymywania wiasnych, ztozonych stownikdéw.

Przyktadowe domeny:
finance23-voluptas94[.]sbs finance36-non52[.]sbs finance22-ipsum42[.]sbs

Duza czes¢ zaobserwowanych domen zostata juz ujeta na liscie ostrzezen CERT Polska:
https://hole.cert.pl/domains/v2/domains.txt, jednak wcigz tworzone sg nowe.

Uwaga! Ta strona stanowi zagrozenie

Moze ona wytudza¢ dane osobowe, dane uwierzytelniajace do kont bankowych lub serwiséw
spotecznosciowych. W trosce o Twoje bezpieczenstwo dostawca internetu powstrzymat probe ataku
poprzez te strone.

Przypominamy:
Dokladnie sprawdzaj adres i wyglad strony, na ktorej podajesz dane logowania, dane osobowe czy karty platniczej.
Nie dzialaj pod presja czasu, uwazaj na wszelkie wiadomosci, ktére sktaniaja do dziatania natychmiast.
Weryfikuj Zrédto informacji zanim podejmiesz dziatania na jej podstawie lub ja powielisz.

Nie jestes pewien czy dana wiadomos¢ jest prawdziwa? Skontaktuj sie z rzekomym nadawca innym znanym kanatem
i/lub poszukaj potwierdzenia informacji w innych Zrodtach.

Zgtaszaj do CERT Polska kazda podejrzang strong, a takze wiadomosci email i SMS-y, ktére moga wytudzac dane.
Formularz znajdziesz na stronie https://incydent.cert pl. Podejrzane SMS-y mozesz przekierowac na numer 8080 (SMS
bezptatny. Koszt wysytki w roamingu zgodny z cennikiem operatora).

Lista ostrzezett zawierajaca wykaz witryn stanowiacych zagrozenie znajduje sie na stronie hitpsi//cert.pl/lista-ostrzezent.

Zdjecie 1. Ostrzezenie CERT Polska przed wejsciem na strone

Nie wszystkie wygenerowane domeny odpowiadajg na zapytania HTTP/HTTPS. Podczas analizy wykryto réwniez
analogiczng kampanie w przesztosci i masowe tworzenie domen z identycznym wzorcem nazewnictwa — z TLD
,-pro”.
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4. Infrastruktura i mechanizmy maskowania

MASOWA KAMPANIA WYLtUDZEN FINANSOWYCH

Infrastruktura kampanii wykorzystuje mechanizmy utrudniajgce analize, takie jak:

— brak odpowiedzi na wybrane zgdania,

— selektywne udostepnianie tresci wytgcznie okreslonym uzytkownikom,
— filtrowanie ruchu na podstawie parametréw zapytania,

— dynamiczne przekierowania,

— okresowa aktywacja i dezaktywacja zasobow.

W kodzie zZrédtowym strony finance95-praesentium23[ . ]sbs, po stronie klienta zidentyfikowano komentarze
w cyrylicy:

// wvwem BHewHiw 06EpTky phone, 4Tob6b BCTaBUTb coobueHue MOCNE Heé
// (He BHyTpb flex/grid, rpe snemeHTb pasbenyTcs)

Co w ttumaczeniu oznacza:

// szukamy zewnetrznego wrappera "phone", aby wstawié¢ wiadomos$¢ PO nim
// (nie do S$rodka flex/grid, gdzie elementy sie rozjada)

W trakcie analizy zidentyfikowano ponad 500 wciaz aktywnych i potencjalnie wykorzystywanych domen, ktére
sg na biezgco przekazywane przez Zespét CSIRT KNF do blokady do CSIRT NASK w celu ich zablokowania poprzez
wpisanie na liste ostrzezen znajdujacg sie na stronie CERT Polska: https://cert.pl/lista-ostrzezen/

Statg cechg wykorzystywanej infrastruktury jest masowe korzystanie z bezptatnych dostawcéw certyfikatow
SSL/TLS (takich, jak m.in. Google Trust Services, Let's Encrypt czy ZeroSSL). Pozwala to atakujgcym na szybkie,
zautomatyzowane i bezkosztowe szyfrowanie ruchu (HTTPS) dla tysiecy dynamicznie generowanych domen, co
uwiarygadnia fatszywe strony.

UWAGA NA ,KLODKE”
Whbrew powszechnemu przekonaniu, obecnosé charakterystycznej ktddki w pasku adresu przegladarki nie gwarantuje, ze
odwiedzana strona jest bezpieczna i wiarygodna. Symbol ten oznacza jedynie, ze potgczenie miedzy uzytkownikiem

a witryna jest szyfrowane.

Istotnym elementem kampanii jest wykorzystywanie rotujacych parametréw w adresach URL. Strony
phishingowe czesto prezentujg swojg zawartos¢ wytgcznie w przypadku otrzymania odpowiednich parametréw
przekazywanych podczas przekierowania.

Zaobserwowano réwniez wykorzystywanie posrednich domen przekierowujgcych, ktére s3g rejestrowane
masowo i stuzg do kierowania ruchu do wiasciwych serweréw phishingowych. Przyktadowo domena
hxxps://balticpipetrade[.]com moze przekierowywac uzytkownika do réznych domen z rodziny ,financel...]”,
przekazujgc jednoczesnie wymagane parametry identyfikujgce kampanie.

5. Rotacja motywow przewodnich

Witryny docelowe wykazujg wysoki stopien dynamicznej personalizacji, tj. ta sama domena moze ,serwowac”
odmienne warianty stron w zaleznosci od przekazanych parametréw URL, Zrédta ruchu lub czasu wywotania.
Kluczowym wzorcem utatwiajagcym identyfikacje tej kampanii jest stosowanie rotacyjnych ,motywow
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przewodnich”. Stuzg one zachowaniu spéjnej narracji socjotechnicznej w okreslonym oknie czasowym. Nazwy
tych motywow majg czesto absurdalne brzmienie, cho¢ niezmiennie nawigzujg do rzekomych zyskéw w krétkim
czasie. Co istotne, po wprowadzeniu nowego motywu starsze frazy nie sg automatycznie usuwane z sieci —
powigzane z nimi strony pozostajg zaindeksowane w wyszukiwarkach i nadal funkcjonuja.

Przyktadowe motywy przewodnie:
Bystry Dochodal Baltic Pipe Cyrkiel Zyskanta Biegta Fundeza

W toku analizy zaobserwowano, ze dla kazdego z aktualnych motywdéw w wyszukiwarce Google rejestrowana
jest cata sie¢ powigzanych, tudzgco podobnych domen, a nawet filmow publikowanych w serwisie YouTube.
Jako przyktad postuzy¢é moze analiza frazy , Biegta Fundeza” zaprezentowana ponize;j.

0 Biegta Fundenza

https://biegla-fundenza.com
Platforma Biegta Fundenza | Oficjalna strona internetowa

Biegta Fundenza — cyfrowa platforma tradingowa z analitykg opartg na Al, transparentnymi strategiami
handlu kryptowalutami i catodobowg obstuga klienta.

‘ouTube - Balkrishan Bhatiyaan
Swietlenia: ponad 300 - 1 miesiac temu
Biegta Fundenza Oszustwo czy legitne? Recenzja # & ...
... Biegta Fundenza 0:30 - Czym jest Biegta Fundenza? 1:10 ... Biegta Fundenza, Biegta Fundenza
recenzja, Biegta Fundenza doswiadczenia, Biegta

YouTube - GR Gaming YT

nia: ponad 220 - 1 miesiac temu

Biegta Fundenza! Czy ta platforma inwestycyjna jest ...

Biegta Fundenza! Czy ta platforma inwestycyjna jest naprawde godna zaufania 2026 Recenzja
Comments.

biegla-fundenza-pl.com
https://biegla-fundenza-pl.com

Biegta Fundenza - analiza wspierana przez Al dla rynkow ...

Biegta Fundenza wykorzystuje zaawansowang sztuczng inteligencj¢ oraz uczenie maszynowe, aby

biegtafundenza.net
https://biegtafundenza.net

Biegta Fundenza — Oficjalna platforma w Polsce

Biegta Fundenza to aplikacja tradingowa aktywow cyfrowych oparta na Al, ktéra automatyzuje strated
pomaga uzytkownikom zwigkszac zwroty dzigki inteligentnym ...

biegla-fundenza.site
https://biegla-fundenza.site > ® Biegla Fundenza ®

Biegla Fundenza | Platforma handlowa z Al

Biegla Fundenza to globalna platforma handlowa stworzona dla uzytkownikéw oczekujacych statej
wydajnosci, szybkiej realizacji zlecen i petnej kontroli nad ...

B bieglafundenza.net
https://bieglafundenza.net > & Biegla Fundenza &

Biegla Fundenza: Inteligencja Predyktywna & Globalna ...
Holistyczna platforma operacyjna faczaca inteligencie strategiczng z precyzjg wykonawcza - dla
organizacji, ktore wyznaczajg standardy, a nie za nimi podazaja.

bieglafundenza-app.live
https://bieglafundenza-app.live

Biegta Fundenza | Oficjalna platforma do handlu wspieranego Al

Biegta Fundenza | Cyfrowa platforma oferujgca inteligentne narzedzia, zasoby
informacyjne i rozwigzania technologiczne.

identyfikowa¢ pojawiajgce sig okazje na rynkach finansowych. img-9.
niki z: Fundeza

Nie z: a|

Zdjecie 2. Wyniki wyszukiwania w Google frazy ,Biegta Fundeza” Zdjecie 3. Wyniki wyszukiwania w Google dla frazy , Biegta Fundeza”

Wszystkie witryny zidentyfikowane pod tym hastem stanowig oszustwa. Ich nazwy generowane sg za pomocg
prostych zmian domeny bazowej, takich jak modyfikacje domen najwyzszego poziomu (np. przejscie z .site na
.net), dodawanie sufiksow* (np. -app, ai, -pl) czy stosowanie znakdw tgczgcych (mysinikow).

* koncéwek dodanych na koricu wyrazu, ktére zmieniajg jego znaczenie albo tworzg nowe stowo.

Ta masowa rejestracja realizuje dwa cele: buduje w oczach ofiary ztudzenie wysokiej popularnosci
i autentycznosci platformy oraz manipuluje algorytmami automatycznych podsumowan w wyszukiwarkach (np.
funkcja Google Al Overviews). W efekcie silnik Al, agregujac zmanipulowane dane z sieci, moze nieSwiadomie
rekomendowac te ztosliwe witryny jako wiarygodne zrddta informacji, wprowadzajgc w btagd uzytkownikow.
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tradegonex net
htp gonexnet

Platforma Watutnia
Brzask Wartonis
Tw
Wszystko

Al analizuje rynek 24/7
Hype na Al Trading 20!

Watutnia | Platforma Handlowa Napedzana Al — Oficjalna ... Wystarczy 1Klikni
Watutnia | Inteligentna platforma do handlu cyfrowego z zaawansowanym Al

Bezpieczne inwestycje i szybkie transakcje w jednym miejscu | Zacznij hand Instrukcja krok po kroku

Test systemu w 1 min

4 Przeglad od Al (O0]

Watutnia to zaawansowana platforma technologiczna wykorzystujaca sztuczng

inteligencje, ktéra automatycznie tgczy traderéw z zewnetrznymi, licencjonowanymi
brokerami. Umozliwia handel kryptowalutami, parami walutowymi, kontraktami CFD oraz 4 Przeglad od Al
akcjami, oferujgc narzedzia takie jak konta demo i materiaty edukacyjne. @ Watutnia +1

Ukryj wynik sponsorowany -

Brzask Wartonis to platforma internetowa oferujgca nowoczesne ustugi technologiczne,
e ) i i T wsparcie informatyczne oraz zaawansowane narzedzia dla uzytkownikow. Jesli jestes
Platforma kieruje swoja oferte zaréwno do poczatkujgcych, jak i doswiadczonych zarejestrowanym uzytkownikiem, ze wszystkimi problemami technicznymi i pytaniami
inwestorow, umozliwiajac rozpoczecie handlu od kwoty 250 zt. Dziata w oparciu o mozesz zwrdcic sig bezposrednio do ich zespotu za posrednictwem oficjalnego
algorytmy dopasowujace uzytkownikéw do brokeréw z sieci partnerskiej. @) watutnia +1 formularza dostgpnego na stronie & Pomoc i wsparcie Brzask Wartonis.

Cazy szukasz informacji o konkretnej ustudze na platformie Brzask Wartonis, czy tez
potrzebujesz pomocy przy rozwigzaniu problemu z kontem lub logowaniem? Daj mi

Wszelkie dziatania handlowe za posrednictwem platformy wigzq sie z ryzykiem
NSOW zeciem inwestycji warto pamie samodzielnej we znac, a chetnie wskaze Ci dalsze kroki.

o S - + B e - filom i

Pokaz wigcej v Pokaz wigcej \/

Zdjecie 4. Przyktad automatycznego podsumowania Al promujgcego Zdjecie 5. Przykfad automatycznego podsumowania Al promujqcego , Brzask
,Platforme Watutnia” Wartonis”

Zdarza sie, ze w motywach oszustw wykorzystywane sg prawdziwe platformy inwestycyjne, np. do podszywania
sie pod nie. Ponizej przyktad oszustwa z motywem ,,Polska BitradeX”, w ktérym dochodzi do podszywania sie
pod platforme ,BitradeX” — wykorzystanie nazwy tej platformy wptyneto réwniez na wyiszg pozycje
w wynikach wyszukiwania.

4 Przeglad od Al

BitradeX (lub Bitradex) to platforma handlu aktywami cyfrowymi wspierana przez
sztuczng inteligencije (Al), ktora oferuje zautomatyzowane strategie i zarzagdzanie

ryzykiem. Wokot ekosystemu dziata rowniez token (BTX) oraz portfele i boty Al do
automatyzacji inwestycji

Gtowne szczegoty platformy i tokena obejmuja:

Gietda i ekosystem: Platforma wykorzystuje autorskie modele Al do analizy rynku,
zarzgdzania ryzykiem i handlu algorytmicznego.

Token BTX: Natywny token, ktérego cena oscyluje w granicach $0.19, przy czym jego
maksymalna podaz wynosi 1 miliard.

Zarzgdzanie aktywami: Ekosystem wspotpracuje z zewnetrznymi dostawcami (np.
Cobo) w celu automatyzacji ptatnosci oraz portfeli kryptowalutowych. &= 3

Wigcej szczegotow na temat rynkowego wolumenu i notowarn znajdziesz na karcie
@ CoinMarketCap BitradeX.

Aby sprawdzi¢ aktualne kursy i wykresy tokena BTX, odwiedz strong & Crypto.com
Bitradex Token.

Wyniki sponsorowane

tradegonex.net
hitp: tradegonex.net
Bitrade
trend 2026 roku. Zacznij dziata¢ bez zadnego

Wy
Wy

Zdjecie 6. Strona podszywajqca sie pod BitradeX w wynikach sponsorowanych, dodatkowo promowana przez Al Overview
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Przyktadowe kombinacje nazewnicze:

biegla-fundeza[.]site bieglafundeza[.]net bieglafundezaai[.]com biegla-fundeza-pl[.]com

6. Scenariusz oszustwa

Wiekszos$¢ z tych witryn posiada statyczny uktad tresci, wykazujac przy tym pewne réznice wizualne. Co istotne,
nie wszystkie powigzane domeny natychmiast przekierowujg ruch do koncowej infrastruktury z rodziny
finance[...] — wiele z nich wyswietla docelowg zawartos¢ bezposrednio pod gtdwnym adresem.

Stwarza to jednak mozliwos¢ analityczng poprzez poréwnywanie arkuszy styléw, unikalnych elementéow
struktury DOM oraz metadanych osadzonych grafik. Pozwala to na mapowanie powigzan infrastrukturalnych
i proaktywne wykrywanie pozostatych zasobéw wykorzystujgcych te same motywy. Pomimo zrdznicowania
wizualnego i technicznego, na wszystkich stronach realizowany jest ten sam, powtarzalny scenariusz oszustwa.
Polega on na agresywnej perswazji majgcej na celu naktonienie ofiary do pozostawienia szczegétowych danych
kontaktowych, rejestracji na fikcyjnych platformach inwestycyjnych oraz, w konsekwencji, dokonania wptaty
Srodkow finansowych przez zmanipulowang osobe.

O & finance93-placeat28.sbs) B ¢ > C © finance93-placeat28.sbs;

Dostepne miejsca 30

Baltic Pipe

(2 BALTIC PIPE

Zarabiaj ponad of|c1alna a pllka c,a g:lyt?'l:(:g::stgp do rynku kryptowalut z

g
B I P Itic dzie Z d liz

3 960 zt DZIENNIE altic Pipe e el

rynku. Rozpocznij swoja podréz w $wiat inwestycji

dzieki tradingowi z p
F —
Baltic Pipe. ( 11 bezpiecznie i pewnie.

Rejestracja jest dostepna. Darmowa rejestracja: Oferta

wazna tylko przez ograniczony

@@ ) 4,7 gwiazdki od ponad 2780 uzytkownikéw o czas
L 2 2 2 24 o

Zarejestruj sie teraz

Twoje imie

Rynek moze odnotowac znaczny wzrost pod koniec

LINK/ETH roku. Skorzystaj 2 tego ju? teraz dzieki Baltic Pipe.
I P ——
¥ +50,902 PLN
Zdjecie 7. Przyktadowy wyglqd strony finance93-place28|.]sbs z motywem Zdjecie 8. Przyktadowy wyglqd strony finance93-place28[.]sbs z motywem , Baltic
,Baltic Pipe” Pipe”
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ance95-praesentium23.sbs, OVPN @ &

@ CYRKIEL ZYSKANTA

Verdienen Sie uiber

€ 950 TAGLICH

durch den Handel
mit Cyrkiel Zyskanta.

®P®

Die Registrierung steht fiir deutsche
Staatsbiirger zur Verfiigung.

4.7 Sterne von aber 2780 Nutzern
I «x ke n &

@

Zdjecie 9. Przyktadowy wyglqd strony finance95-praesentium23[.Jsbs z motywem , Cyrkiel Zyskanta”

Na zdjeciu 9 w prezentowanym przyktadzie zostat uzyty VPN z Niemiec. Wida¢, ze strony dostosowujg jezyk
w zaleznos$ci od regionu potaczenia. Pomimo innego jezyka strony, fraza ,Cyrkiel Zyskanta” pozostaje
niezmienna. Ponizej sytuacja odwrotna, gdzie uzyta jest fraza wtoska, a jezykiem strony jest polski.

@ finance99-blanditiis17.sbs L ewN @ §

POZOSTALE 2
MIEJSCA

jna platforma tradingowa z
a to zautomatyzowana platforma tradingowa, ktor

canta

cyrkielzyskantaai.com
ttp i
Cyrkiel Zyskanta — analiza wspierana przez Al dla rynkow ...
dlu aktywami kryptowalutowymi. Integruje

Zarejestruij sie
teraz!

Mozesz zarobi¢

YouTube - funnyaiuniverse

korzystaijac z platformy Vastora Finanzia

Cyrkiel Zyskanta 2026! Prawdziwa Czy Fatszywa Platforma ...
http://fi http: cenzja Cyrk Platforma do handlu
kryptowalutami oparta na Al —

2 Zarejestruj sie

4.7 gwiazdki od ponad 2
@ 780 uzytkownikéw Prosze upewnic sig, ze

odbiora Paristwo telef
gdy nasz menedizer
Paristwem skontaktui

Wyniki sponsorowane

Cyrkiel zyskanta - Oficjalna Platforma - Pozwol Pienigdzom Pracowac
Zdjecie 10. Przyktadowy wyglqd strony finance99-blanditiis17].]sbs z wtoskim iai viedze. Buduj swoj portfel krok po kroku w
motywem ,Vastora Finanzia” .

— Cyrkiel Zyskanta -

go

Zdjecie 11. Wyniki wyszukiwania Google ze szkodliwymi reklamami z hastem
,Cyrkiel Zyskanta”

Atakujacy publikujg reklamy na portalach spotecznosciowych, w ktorych wykorzystujg kontrowersyjne tematy
z rozpoznawalnymi osobami, aby zwrdci¢ uwage ofiary.
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* Ogladaj TVN24  Najnowsze ~ Notowania  Pieniadze  Nieruchomosci  Rynki Wigcej v Czytaj  Stuchaj

Z KRAJU

«Ukrywaija to przed milionami Polakéw»: sledztwo ,Fakty po
Faktach" ujawnia technologig, ktérg banki rezerwujg wytgcznie dla
najbogatszych

Bogaci korzystali z
tego od lat. Ty
dostawates ulotke....

16.07.2026, 16:39

google.com
=
tn
. ‘DIPECV =
E'VA K : 2as L
© vostsonté 247 100% dostepnosci Zdjecie 13. Domena przekierowujgca na docelowq strone z trescig
dla klientéw hxxps://malverionex[.]Jpro/
Al Assistant fonio.ai

R, 0 Nieodeteamych

& Gotowe w kilka minut

Zdjecie 12. Reklama oszustwa na portalu Facebook

Werner: «Doktadnie. Chronig ich z gory. A teraz najwazniejsze. Ta sama technologia, ta
sama sztuczna inteligencja, ktéra operuje automatycznie — jest dzi$ dostepna nie tylko dla
nich. Bezposrednio, bez banku, z wptatg poczatkowg zaledwie 1150 ztotych.»

Kolenda-Zaleska: «1150 ztotych? Bank zgda minimum pét miliona, a ta sama technologia
jest dostepna za 1150?»

Werner: «Tak. Platforma nazywa sig Klucz Zyskorek. Dziaja pod nadzorem KNF. Operuje w
Polsce. Ponad 47 000 polskidh uzytkownikéw w tej chwilif Sredni zarobek od 11 000 do 23
000 ztotych miesigcznie.»

Kolenda-Zaleska: «Jesli zwykty Polak moze zarabiac¢ 11-23 tysigce ztotych miesigcznie z
platformy za 1150 ztotych, to po co mu bank? Po co mu kredyt na 12%? Po co mu lokata z
prowizjg?»

Werner: «Nie jest mu potrzebny. | banki doskonale o tym wiedza. Klient, ktéry zarabia sam,
nie bierze juz kredytéw, nie ptaci prowizji, nie potrzebuje doradcy finansowego. Bank traci
zrodto dochodu. Dlatego milcza. Dlatego te inteligentng platforme proponujg tylko tym,
ktérzy majg pot miliona — bo na nich bank i tak zarabia w inny sposéb.»

Zdjecie 14. Link do domeny wytudzajqcej dane z motywem ,Klucz Zyskorek”

7. Podsumowanie

Przedstawiony proceder to masowa kampania o charakterze miedzynarodowym, majgca na celu wytudzanie
danych osobowych oraz srodkéw finansowych pod pretekstem fikcyjnych ofert inwestycyjnych. Atakujgcy
pozyskujg ofiary za posrednictwem ptatnych reklam na platformach spotecznosciowych i w wyszukiwarkach
internetowych, a nastepnie kierujg je na kontrolowane przez siebie witryny.

Do cech kampanii naleza:
— Automatyzacja rejestracji domen — oszusci masowo i automatycznie generujg adresy stron oraz nadajg im
bezptatne certyfikaty SSL, co ma na celu uwiarygodnienie fatszywych serwiséw.
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— Filtrowanie i ukrywanie ruchu — infrastruktura zostata zaprojektowana tak, aby utrudnic analize systemom
bezpieczenstwa. Tresci phishingowe sg wyswietlane selektywnie — najczesciej wytgcznie uzytkownikom,

ktorzy przeszli petng Sciezke przekierowan z reklam.

— Rotacja motywoéw przewodnich — mimo ciggtych zmian adreséw i wygladu stron, w danym okresie
stosowany i promowany jest jeden spdjny motyw (np. ,Baltic Pipe” lub ,Cyrkiel Zyskanta”), majacy

przyciggnac¢ uwage potencjalnych odbiorcow.

— Zatruwanie przegladéw Al — motywy wykorzystywane s3 do masowego tworzenia wizualnie réznych stron

internetowych, filméw i ,,zatruwania” przegladow Al wyszukiwarek, w celu uwiarygodniania oszustw.

— Wykorzystanie domen posredniczacych — przed przekierowaniem ofiary na docelowg strone wytudzajaca
dane, ruch jest procesowany przez masowo rejestrowane domeny tranzytowe (takie, jak

balticpipetrade[.Jcom).

POZIOM ZAGROZENIA
W trakcie analizy zidentyfikowano ponad 500 aktywnych domen powigzanych z opisywang infrastruktura. Ze wzgledu na
ciggte promowanie tego rodzaju oszustwa za pomocg ptatnych kampanii reklamowych i powstawanie nowych motywow,

zagrozenie dla uzytkownikéw Internetu pozostaje na wysokim poziomie.

Zatgcznik A — przyktadowe zaobserwowane domeny przekierowujgce

1. https://orlenplatform.com/ 11. https://aureuswealthplanning.com/
2. http://cyrkielzyskanta.net/ 12. http://garantiedatenbank.net/

3. http://zasobfundatek.com/ 13. http://sztandarwartonis.net/

4. https://sanlamaiwealth.net/ 14. https://stormtrustfinance.com/

5. https://keltravoromnurex.net/ 15. https://crownvermoholm.net/

6. http://eminentcaporyxtrade.com/ 16. http://stonexfinance.net/

7. https://nobletradesfx.net/ 17. https://mavureto.com/

8. https://zafirorendorio.com/ 18. https://lumalusso.com/

9. https://aureuswealthplanning.com/ 19. http://mizerato.com/

10. https://jadrankapitura.net/ 20. https://bitvoluttrade.com/

Zatacznik B — przyktadowe zaobserwowane motywy domen

= Czubek Finoriax = Vespolfin = Instant Profit x5

= Mocny Inwestornia = Bor Ziskanta = Cyrkiel Zyskanta

= Ztoty Zyskowium = Etap Corelix = Czapla Rentyn

= Grzbiet Luxeris = Pewny Tokenex = Lumen Kapitex

= Platforma Kapitéwera = Brzeg Coinspire = Biegta Fundenza

= Platforma Watutnia = Zywa Kapiter = Brzask Wartonis

= Rozwdj Finlore = Silafinoblia = Krakéw Rynowekta
= Jasny Evogainex = Polinexis = Polxeonpro

\CSTg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu ustawy o krajowym systemie cyberbezpieczeristwa
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= Szlak Luxentrix

= Filar Bitrevo

= Trzon Rendownia

= Mleczna Funturis

= Nexorkpl

= Bystry Dochodal

= Tarcza Dochodel

= Kompas Zysktek Ai

MASOWA KAMPANIA WYLtUDZEN FINANSOWYCH

= Polunexapro

= Sztandar Wartonis

= Trezor Fundatek

= Tavrenik

Zatacznik C — przyktadowe zaobserwowane domeny ze szkodliwg zawartoscig

Domeny zgodne ze wzorcem finance<liczba>-<stowo Lorem Ipsum><liczba>.sbs — 554 pozycje wedtug stanu na dzier publikacji rekomendacji.

coONOUVhA WNE

finance20-dolorem65. sbs
finance20-eligendi75.sbs
finance20-inventore79.sbs
finance20-nam72.sbs
finance20-quol4.sbs
finance20-quis27.sbs
finance20-sequi5.sbs
finance21l-modi54.sbs
finance20-0dio37.sbs

. finance21l-tempora68.sbs
. finance21-labore35.sbs

. finance2l-quaerat44.sbs
. finance21l-similique70.sbs
. finance21-enim38.sbs

. finance20-ut72.sbs

. finance21-qui4@.sbs

. finance2l-necessitatibus39.sbs
. finance21l-enim25.sbs

. finance22-consequaturé67.sbs
. finance22-explicabo29.sbs

. finance22-et57.sbs

. finance22-in28.sbs

. finance22-nesciunt19.sbs

. finance22-numquam51.sbs

. finance23-fugiat45.sbs

. finance23-alias31.sbs

. finance23-ad89.sbs

. finance23-eaquell.sbs

. finance23-velit44.sbs

. finance23-deserunt9l.sbs

. finance23-at51.sbs

. finance25-amet51.sbs

. finance25-dicta2l.sbs

. finance25-ut38.sbs

. finance25-nemol7.sbs

. finance25-quibusdam9.sbs

. finance25-sunt95.sbs

. finance26-qui29.sbs

. finance26-inventore57.sbs

. finance26-quas88.sbs

. finance26-quae4.sbs

. finance26-quasi57.sbs

. finance26-perferendis69.sbs
. finance26-reml9.sbs

. finance27-dolori3.sbs

. finance27-consectetur57.sbs
. finance26-sapientel9.sbs

. finance26-sapiente66.sbs

. finance26-ut83.sbs

. finance26-voluptatibus92.sbs
. finance27-non83.sbs

. finance27-consequaturl4.sbs
. finance27-consectetur32.sbs
. finance27-amet96.sbs

. finance27-repellendus21.sbs
. finance27-earum50.sbs

. finance27-quae@.sbs

. finance27-in39.sbs

. finance28-facerel9.sbs

. finance27-reruml9.sbs

. finance27-quo84.sbs

. finance27-voluptas6l.sbs

. finance28-dolorum58.sbs

. finance28-magni2@.sbs

. finance28-ad26.sbs

. finance28-eaque30.sbs

. finance28-nulla87.sbs

. finance29-amet25.sbs

. finance29-dolorem6.sbs

. finance28-quia76.sbs

. finance28-praesentium28.sbs
. finance28-perferendis36.sbs
. finance28-voluptas86.sbs

. finance28-rerum35.sbs

. finance29-cupiditate80.sbs
. finance29-eal5.sbs

. finance29-aliquid21.sbs

. finance29-est73.sbs

. finance29-quis58.sbs

finance30-facere9.sbs

. finance3@-molestiae8.sbs

. finance3@-placeat84.sbs

. finance30-0dio39.sbs

. finance30-nihill4.sbs

. finance3@-repellat95.sbs

. finance3@-quidem52.sbs

. finance31-et7.sbs

. finance31-aliquid13.sbs

. finance31-dolor69.sbs

. finance31l-ratione53.sbs

. finance31-illum66.sbs

. finance31-ut28.sbs

. finance31-vero33.sbs

. finance31l-soluta78.sbs

. finance31-voluptatem80.sbs
. finance31-vel42.sbs

. finance32-et9.sbs

. finance32-autem94.sbs

. finance32-hic15.sbs

. finance32-accusamus57.sbs
. finance32-est35.sbs

. finance33-accusantium44.sbs
. finance32-reml6.sbs

. finance33-assumenda77.sbs
. finance32-quis50.sbs

. finance33-assumenda88.sbs
. finance32-veniamé67.sbs

. finance33-at79.sbs

. finance33-eum34.sbs

. finance33-e0s22.sbs

. finance33-enim62.sbs

. finance33-nobis90.sbs

. finance33-pariatur@.sbs

. finance33-quas33.sbs

. finance33-voluptatem57.sbs
. finance34-dolorel6.sbs

. finance33-suscipit93.sbs
. finance33-voluptatum50.sbs
. finance34-deleniti3.sbs

. finance34-natus86.sbs

. finance34-ratione34.sbs

. finance34-odit3.sbs

. finance35-eal4.sbs

. finance34-sed79.sbs

. finance35-nihilll.sbs

. finance35-minima39.sbs

. finance35-excepturi75.sbs
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149.
150.
151.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.
165.
166.
167.
168.
169.
17e.
171.
172.
173.
174.
175.
176.
177.
178.
179.
180.
181.
182.
183.
184.
185.
186.
187.
188.
189.
190.
191.

finance35-laudantium97.sbs
finance35-rerumd4.sbs
finance35-provident53.sbs
finance35-sunt30.sbs
finance35-sequi4l.sbs
finance35-voluptas77.sbs
finance35-ut37.sbs
finance36-laudantium33.sbs
finance36-aperiam45.sbs
finance36-optio71.sbs
finance36-non52.sbs
finance37-assumenda87.sbs
finance36-sedl.sbs
finance37-occaecati45.sbs
finance37-modil9.sbs
finance36-ut@.sbs
finance37-maiores50.sbs
finance37-qui4l.sbs
finance37-qui42.sbs
finance37-ut23.sbs
finance37-qui72.sbs
finance38-non10@.sbs
finance38-autem71.sbs
finance38-ad12.sbs
finance38-laborum48.sbs
finance38-sequi2.sbs
finance38-velit86.sbs
finance38-sequi6b4.sbs
finance38-sunt33.sbs
finance38-veniam28.sbs
finance39-autl10.sbs
finance39-debitis30@.sbs
finance39-dolore44.sbs
finance39-fuga47.sbs
finance5-quia48.sbs
finance39-dolores51.sbs
finance39-dolores47.sbs
finance39-fugiat42.sbs
finance83-aspernatur94.sbs
finance39-inventore20.sbs
finance39-sunt51.sbs
finance90-deleniti3.sbs
finance90-aut81l.sbs
finance90-omnis18.sbs
finance90-minus62.sbs
finance91l-eligendil9.sbs
finance92-doloremque83.sbs
finance90-voluptatem90.sbs
finance91-quas72.sbs
finance92-ratione82.sbs
finance92-expedita87.sbs
finance92-omnis27.sbs
finance92-vitae4.sbs
finance92-voluptas40.sbs
finance92-voluptatem66.sbs
finance93-amet34.sbs
finance93-facere26.sbs
finance93-facilis87.sbs
finance93-assumenda9l.sbs
finance93-corporis4.sbs
finance93-fugal.sbs
finance93-modi81.sbs
finance93-nesciunt19.sbs
finance93-ipsum3.sbs
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192.
193.
194.
195.
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254.
255.
256.
257.
258.
259.
260.
261.
262.
263.
264.
265.
266.
267.
268.
269.
270.
271.
272.
273.
274.
275.
276.
277.
278.

finance93-molestiae80.sbs
finance93-perspiciatis25.sbs
finance93-placeat6.sbs
finance93-qui83.sbs
finance94-deserunt73.sbs
finance94-aut83.sbs
finance93-quia97.sbs
finance94-consectetur71.sbs
finance94-laborum78.sbs
finance94-exercitationem26.sbs
finance95-nostrum52.sbs
finance94-maximel9.sbs
finance95-excepturi52.sbs
finance95-neque3l.sbs
finance95-ab36.sbs
finance94-perspiciatis28.sbs
finance95-sint27.sbs
finance96-dictal9.sbs
finance96-autem96.sbs
finance95-ut78.sbs
finance96-fugit75.sbs
finance96-harum92.sbs
finance98-aut93.sbs
finance97-quo96.sbs
finance96-sunt72.sbs
finance98-accusamus13.sbs
finance97-qui59.sbs
finance97-nobis30.sbs
finance98-nequel7.sbs
finance98-explicabo26.sbs
finance98-e0s27.sbs
finance98-dolor1@.sbs
finance98-vel72.sbs
finance98-vel95.sbs
finance98-voluptas56.sbs
finance91l-rerumé7.sbs
finance98-voluptatem79.sbs
finance99-consequatur9.sbs
finance99-enim63.sbs
finance99-est40.sbs
finance99-harum89.sbs
finance99-quo37.sbs
finance99-nulla25.sbs
finance99-sit83.sbs
finance8-ab2.sbs
finance95-ab36.sbs
finance32-accusamus57.sbs
finance93-accusamus9.sbs
finance98-accusamus13.sbs
finance33-accusantium44.sbs
finance23-ad89.sbs
finance28-ad26.sbs
finance29-ad22.sbs
finance38-ad12.sbs
finance23-alias31.sbs
finance99-alias3.sbs
finance29-aliquid21.sbs
finance31-aliquid13.sbs
finance25-amet51.sbs
finance27-amet96.sbs
finance29-amet25.sbs
finance91-amet®.sbs
finance36-aperiam45.sbs
finance29-aspernaturil3.sbs
finance83-aspernatur94.sbs
finance90-aspernatur3l.sbs
finance96-aspernaturs53.sbs
finance33-assumenda77.sbs
finance33-assumenda88.sbs
finance37-assumenda87.sbs
finance91l-assumenda92.sbs
finance95-assumenda34.sbs
finance99-assumenda73.sbs
finance99-assumenda69.sbs
finance23-at51.sbs
finance33-at79.sbs
finance99-at67.sbs
finance39-autl0.sbs
finance94-aut67.sbs
finance94-aut94.sbs
finance95-autl19.sbs
finance98-autl6.sbs
finance99-aut85.sbs
finance32-autem94.sbs
finance93-autem69.sbs
finance27-consectetur57.sbs
finance95-consecteturl8.sbs

279.
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281.
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286.
287.
288.
289.
290.
291.
292.
293.
294.
295.
296.
297.
298.
299.
300.
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308.
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310.
311.
312.
313.
314.
315.
316.
317.
318.
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320.
321.
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323.
324.
325.
326.
327.
328.
329.
330.
331.
332.
333.
334.
335.
336.
337.
338.
339.
340.
341.
342.
343.
344.
345.
346.
347.
348.
349.
350.
351.
352.
353.
354.
355.
356.
357.
358.
359.
360.
361.
362.
363.
364.
365.

finance26-consequatur9@.sbs
finance90-consequaturil3.sbs
finance93-consequaturd7.sbs
finance99-consequatur9.sbs
finance96-corporis34.sbs
finance22-cupiditate53.sbs
finance29-cupiditate80.sbs
finance90-cupiditate27.sbs
finance39-debitis30@.sbs
finance94-debitis18.sbs
finance99-debitis3.sbs
finance34-deleniti3.sbs
finance90-deleniti3.sbs
finance99-deleniti38.sbs
finance95-deserunt56.sbs
finance97-dicta75.sbs
finance98-dicta76.sbs
finance99-dicta56.sbs
finance94-distinctio67.sbs
finance95-distinctio55.sbs
finance27-doloril3.sbs
finance31-dolor69.sbs
finance34-dolorel6.sbs
finance39-dolore44.sbs
finance23-dolorem72.sbs
finance29-doloremé6.sbs
finance32-dolores25.sbs
finance39-dolores47.sbs
finance39-dolores51.sbs
finance97-dolores62.sbs
finance28-dolorum58.sbs
finance96-doloruml4.sbs
finance25-ea46.sbs
finance31-eal3.sbs
finance35-eal4.sbs
finance99-eaque77.sbs
finance33-eligendil2.sbs
finance88-eligendi4l.sbs
finance93-eligendil6.sbs
finance21l-enim38.sbs
finance33-enim62.sbs
finance90-enim96.sbs
finance93-enim29.sbs
finance22-eos4.sbs
finance29-eo0s83.sbs
finance33-eo0s22.sbs
finance98-e0s27.sbs
finance2l-est4.sbs
finance25-est30.sbs
finance29-est70.sbs
finance32-est35.sbs
finance39-est36.sbs
finance91l-est50.sbs
finance91l-est65.sbs
finance93-est33.sbs
finance31l-et7.sbs
finance32-et9.sbs
finance92-et21.sbs
finance95-et41.sbs
finance95-et64.sbs
finance95-et63.sbs
finance98-et26.sbs
finance33-eum34.sbs
finance90-eum90.sbs
finance92-eum26.sbs
finance94-eum51.sbs
finance35-excepturi75.sbs
finance91l-excepturi9e.sbs
finance95-exercitationem75.sbs
finance36-explicabol6.sbs
finance91l-explicabo2l.sbs
finance26-facere62.sbs
finance28-facerel9.sbs
finance30-facere9.sbs
finance94-facere99.sbs
finance99-facere94.sbs
finance39-fuga47.sbs
finance95-fuga75.sbs
finance22-fugiat50.sbs
finance23-fugiat45.sbs
finance39-fugiat42.sbs
finance99-fugiat6.sbs
finance99-fugit77.sbs
finance99-harum89.sbs
finance32-hic15.sbs
finance31-i11umé66.sbs
finance37-i11um30.sbs
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finance96-in9.sbs
finance20-inventore45.sbs
finance20-inventore79.sbs
finance39-inventore20.sbs
finance22-ipsum42.sbs
finance91-ipsum8.sbs
finance99-ipsum22.sbs
finance2l-labore35.sbs
finance35-laudantium97.sbs
finance36-laudantium33.sbs
finance28-magni20.sbs
finance37-maiores50.sbs
finance92-maximell.sbs
finance35-minima39.sbs
finance93-minima9l.sbs
finance99-minima62.sbs
finance90-minus62.sbs
finance21l-modi54.sbs
finance37-modil9.sbs
finance94-modi98.sbs
finance97-modi81.sbs
finance25-molestiae73.sbs
finance30-molestiae8.sbs
finance34-natus86.sbs
finance97-natus46.sbs
finance92-necessitatibus6l.sbs
finance94-necessitatibus59.sbs
finance90-nemo3.sbs
finance92-nemo52.sbs
finance90-neque84.sbs
finance98-neque51.sbs
finance30-nihill4.sbs
finance35-nihilll.sbs
finance91-nihil45.sbs
finance96-nihil10.sbs
finance97-nihil48.sbs
finance99-nihil75.sbs
finance33-nobis90.sbs
finance27-non83.sbs
finance28-non63.sbs
finance30-non59.sbs
finance36-non52.sbs
finance38-nonl0@.sbs
finance90-non68.sbs
finance92-nonl3.sbs
finance93-non80.sbs
finance95-nostrum78.sbs
finance33-nulla74.sbs
finance99-nulla25.sbs
finance92-numquam4.sbs
finance37-occaecati45.sbs
finance96-occaecatil9.sbs
finance20-0dio37.sbs
finance30-0dio39.sbs
finance34-odit3.sbs
finance90-o0dit49.sbs
finance20-omnis40.sbs
finance92-omnis27.sbs
finance94-omnis97.sbs
finance96-omnis28.sbs
finance36-optio71.sbs
finance39-optio25.sbs
finance33-pariature.sbs
finance28-perferendis8.sbs
finance28-perferendis36.sbs
finance26-perspiciatis28.sbs
finance30-placeat84.sbs
finance38-placeat95.sbs
finance93-praesentiumél.sbs
finance95-praesentium5.sbs
finance99-praesentiuml8.sbs
finance99-praesentium92.sbs
finance35-provident53.sbs
finance99-provident82.sbs
finance27-quaed.sbs
finance95-quaerat54.sbs
finance33-quas33.sbs
finance96-quas98.sbs
finance26-qui29.sbs
finance37-qui4l.sbs
finance37-qui42.sbs
finance37-qui72.sbs
finance96-qui90.sbs
finance98-qui87.sbs
finance38-quia95.sbs
finance92-quia65.sbs
finance99-quia59.sbs
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finance92-quibusdam97.sbs
finance99-quibusdam@.sbs
finance22-quidem79.sbs
finance30-quidem52.sbs
finance94-quidem39.sbs
finance2l-quis34.sbs
finance32-quis50.sbs
finance93-quis30.sbs
finance96-quis9.sbs
finance99-quis68.sbs
finance93-quo79.sbs
finance94-quo87.sbs
finance96-quo7.sbs
finance99-quo85.sbs
finance31-ratione53.sbs
finance34-ratione34.sbs
finance93-ratione36.sbs
finance97-ratione49.sbs
finance32-reml6.sbs
finance30-repellat95.sbs

finance27-repellendus21.sbs

finance22-rerum52.sbs
finance35-rerumd4.sbs
finance91l-rerumé7.sbs
finance26-sapientel9.sbs
finance99-sapiente39.sbs
finance34-sed79.sbs
finance36-sedl.sbs
finance90-sed49.sbs
finance93-sed90.sbs
finance20-sequi38.sbs
finance25-sequi58.sbs
finance35-sequi4l.sbs
finance38-sequi2.sbs
finance38-sequi6b4.sbs
finance92-sequi2@.sbs
finance28-similique®.sbs
finance95-similique83.sbs
finance29-sint26.sbs
finance99-sint7.sbs
finance25-sit61.sbs
finance25-sit97.sbs
finance32-sit3.sbs
finance93-sit23.sbs
finance95-sit7.sbs
finance96-sit91.sbs
finance20-soluta23.sbs
finance31-soluta78.sbs
finance25-sunt95.sbs
finance35-sunt30.sbs
finance38-sunt33.sbs
finance39-sunt51.sbs
finance33-suscipit93.sbs
finance92-suscipit54.sbs
finance2l-tempora68.sbs
finance98-temporag6.sbs
finance25-ut38.sbs
finance27-utl7.sbs
finance27-ut41.sbs
finance29-ut55.sbs
finance35-ut37.sbs
finance36-ut@.sbs
finance37-ut23.sbs
finance92-ut26.sbs
finance92-ut60.sbs
finance93-ut74.sbs
finance94-ut32.sbs
finance94-ut82.sbs
finance25-vel38.sbs
finance31-vel42.sbs
finance91-vel60.sbs
finance91-vel78.sbs
finance98-vel45.sbs
finance99-vel76.sbs
finance2l-velit5.sbs
finance23-velit44.sbs
finance26-velit25.sbs
finance29-velit57.sbs
finance38-velit86.sbs
finance32-veniam67.sbs
finance38-veniam28.sbs
finance90-veniam78.sbs
finance31-vero33.sbs
finance2l-vitae51.sbs
finance92-vitae51.sbs
finance94-vitae56.sbs
finance23-voluptas94.sbs
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finance27-voluptas23.sbs
finance35-voluptas77.sbs
finance82-voluptas36.sbs
finance93-voluptas4.sbs
finance93-voluptasl7.sbs
finance94-voluptas66.sbs
finance22-voluptatem39.sbs
finance26-voluptatem37.sbs
finance31-voluptatem80.sbs
finance33-voluptatem57.sbs
finance90-voluptatem90.sbs
finance96-voluptatem43.sbs
finance97-voluptatem4.sbs

finance91-voluptatibus30.sbs

finance33-voluptatum5@.sbs
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Znaczenie kolordw TLP dla odbiorcéw wiadomosci

Odbiorcy moga dzieli¢ sie informacjami jedynie w obrebie swojej
organizacji (a takze jej klientow i consituency) z osobami, ktére musza
pozna¢ wiadomosci oraz jedynie w zakresie niezbednym do podjecia
odpowiednich dziatan. Dodatkowe ograniczenia mogg zostac
wyspecyfikowane przez nadawce w dowolnym zakresie i muszg by¢
przestrzegane. Jednym ze standardowych ograniczen jest oznaczenie
TLP:AMBER+STRICT, ktére pozwala dzieli¢ sie informacjami wytacznie w
obrebie organizacji.

TLP: AMBER

Odbiorcy mogg dzieli¢ sie informacjami ze swoimi wspotpracownikami,
w ramach swojej i partnerskich organizacji oraz w swoim srodowisku. Nie
mozna jednak udostepnia¢ tych informacji przez publiczne kanaty
informacyjne.

Dystrybucja informacji nie podlega zadnym ograniczeniom (z wyjgtkiem
praw autorskich).

TLP: CLEAR

Zespot

KNF
CSIRT

(TKNF
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