o

Kampania phishingowa
wymierzona w klientow
PKO Banku Polskiego

Bankowos¢ internetowa iPKO oraz iPKO biznes

TLP:CLEAR

Przestepcy wytudzajg dane logowania do bankowosci internetowej i w czasie
rzeczywistym nakifaniaja klientow do przekazywania kodéw oraz zatwierdzania
operacji. Jednym z celéw jest aktywacja aplikacji IKO na urzadzeniu kontrolowanym

przez przestepce.

Najwazniejsze ustalenia

1 1 5 Sterowanie

sesja
unikalnych nazw
domenowych Operator na biezgco dobiera
zgdania danych i autoryzacji
Zgtoszonych do CERT do przebiegu logowania w
Polska do 29 pazdziernika banku.

2026 r.

Zakres publikacji

IKO

Aktywacja na urzadzeniu

przestepcy

Klient jest naktaniany do
wystania SMS-a
aktywacyjnego.

Raport TLP:CLEAR zawiera opis kampanii, zanonimizowane ilustracje, rekomendacje oraz wskazniki
infrastruktury powigzanej z atakami. Adresy paneli operatorskich i wrazliwe dane operacyjne sg

zastrzezone dla wersji TLP:RED. Dane ofiar nie sg publikowane.
Autor: Zespdt CSIRT KNF  /  Kontakt: csirt@knf.gov.pl

KNF Zespot CSIRT KNF realizuje zadania CSIRT
\(C/\'SIRT sektorowego w rozumieniu ustawy o krajowym

systemie cyberbezpieczenstwa.
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TLP:CLEAR

1. Dostarczenie i przebieg ataku

CSIRT KNF obserwuje kampanie co najmniej od 22 pazdziernika 2026 r. Jej wyrazne nasilenie
odnotowano 25 pazdziernika. Ataki obejmujg klientéw detalicznych iPKO oraz uzytkownikow
bankowosci firmowej iPKO biznes. Wiadomosci podszywajg sie m.in. pod Zespdt Obstugi Klientéw
Instytucjonalnych PKO Banku Polskiego. Czes¢ tematdw zawiera cigg znakow przypominajgcy numer
sprawy.

Wiadomos¢ wykorzystuje obowigzki przedsiebiorcy jako pretekst do otwarcia fatszywego formularza.
Odwotania do AML, PSD2 i KNF majg uwiarygodnic prosbe o aktualizacje danych.

iPKO

SPRAWA #6NFZ1ZKDZ38

Prosimy o aktualizacje dokumentacji firmy

Szanowni Panstwo,

Zgodnie z Ustawq z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu, Dyrektywa PSD2 oraz zaleceniami Komi-

sji Nadzoru Finansowego, jestesmy zobowigzani do okresowej weryfikacji
dokumentacji Klientéw Instytucjonalnych.

Prosimy o niezwloczne zalogowanie sie do systemu bankowosci elektronicznej
i przejscie do zaktadki Administracja » Dane Klienta, aby potwierdzi¢ lub
zaktualizowa¢ dane rejestrowe oraz dane reprezentantéw. Brak odpo-
wiedzi w ciaggu 14 dni bedzie wymagat osobistej wizyty w oddziale banku z

dokumentem tozsamosci oraz aktualnym odpisem z KRS lub CEIDG.

Nigdy nie prosimy o hasta, kody autoryzacyjne ani dane karty. Weryfikacji
dokonujemy wytacznie po zalogowaniu do systemu bankowosci elektro-
nicznej. W razie watpliwosci prosimy o kontakt z Konsultantem Biznes pod
numerem 801 36 36 36.

Przejdz do iPKO biznes;

Z powazaniem,
Zespot Obstugi Klientéw Instytucjonalnych

Powszechna Kasa Oszczednosci Bank Polski S A. - ul. Putawska 15, 02-515 Warszawa
KRS 0000026438 - NIP 525-000-77-38 - REGON 016298263 - BIC/SWIFT. BPKOPLPW
Nadzér: Komisia Nadzoru Finansoweao

Rysunek 1 Fragment wiadomosci phishingowej podszywajgce;j sie

pod PKO Bank Polski

Tematy zaobserwowanych wiadomosci

Podszycie pod bank

Logo, numer sprawy i podpis zespotu obstugi
klientéw instytucjonalnych tworzg pozory
oficjalnej korespondencii.

Presja obowiazku
Nadawca powotuje sie na przepisy i zada
potwierdzenia danych rejestrowych firmy.

Termin 14 dni

Brak reakcji ma oznaczac koniecznos¢ wizyty w
oddziale z dokumentami. Ma to skfoni¢ odbiorce
do dziatania.

Wezwanie do logowania

Przycisk kieruje odbiorce do dalszego etapu
oszustwa. Wyglad wiadomosci nie potwierdza
autentycznosci odsytacza.

Odnowienie certyfikatu silnego uwierzytelniania (SCA) dla reprezentanta firmy. PKO

PKO biznes - Odnowienie certyfikatu SCA
iPKO biznes - Aktualizacja dokumentacji firmy
Potwierdz swoje dane identyfikacyjne

Nowe zasady logowania do iPKO biznes

Komunikat iPKO biznes planowana synchronizacja danych profilu

o

ustawy o krajowym systemie cyberbezpieczenstwa.

Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
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Przebieg sesji

Link prowadzi na strone z formularzem logowania. Po wpisaniu danych klient widzi komunikat
o trwajgcej weryfikacji, a operator wykorzystuje przejete dane w prawdziwej bankowosci. Kolejne
ekrany sg wybierane recznie.

Co widzi i robi klient Co umozliwia to operatorowi

Whisuje identyfikator lub numer klienta i hasto na Pozyskanie danych i probe logowania
fatszywej stronie. w prawdziwym serwisie bankowym.

Oglada komunikat o oczekiwaniu na weryfikacje. Qzas na Wykonan|e czynnosci w bankowosci
i wybor kolejnego ekranu.

Otrzymuje prosbe o kod SMS, wskazanie tokena Uzyskanie autoryzacji potrzebnej w biezgcej

lub zatwierdzenie w IKO. prébie dostepu lub operacji.

_— oL : Ponowienie proby lub rozszerzenie wyludzenia
Widzi btad albo kolejne zgdanie danych. o karte, dane osobowe i dokumenty.

Kolejnos¢ ekrandw nie jest stata. Zalezy od wariantu zestawu oraz decyzji operatora. Przekazane dane i zatwierdzenia
mogg stuzy¢ do dziatania na rachunku lub aktywacji IKO na urzgdzeniu przestepcy.

WIDOK KLIENTA

iPKO .

Przygotuj si¢ na jesienne wydatki.
RRSO 9,94%

Zaloguj sie Nie masz konta?

ke u s —oninei na

Rysunek 2 Fatszywa strona.

Fatszywa strona odtwarza uktad serwisu bankowego i prosi o dane logowania.
WIDOK OPERATORA

Vectra SA. B Desktop - Firefox

Rysunek 3 Panel operatora.

Przyciski Login/ID, Password, SMS i APP Approval pozwalajg wybra¢ zagdanie widoczne dla klienta.

Na zrzucie widoczna jest rowniez funkcja wystania zgdania kodu aktywacyjnego.

\@Tg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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Ekrany zgdania danych logowania i autoryzacji

Ponizsze formularze zaobserwowano w analizowanym wariancie. Pokazujg zakres dostepnych
zgdan, a nie obowigzkowg sekwencje ani potwierdzenie skutecznego przejecia rachunku.

Zaloguj sie

Whpisz hasto

Zaloguj

Rysunek 4. Fragment fatszywego formularza hasta.

< Powrét Odzyskaj hasto

Login (0}

Confirm login in the IKO app
0:11 min left.

Device: ANDROID Device +48 500 *** 234

Rysunek 5. Zgdanie zatwierdzenia logowania w
aplikacji IKO.

Podaj kod z SMS

Wystalismy SMS z jednorazowym kodem na numer telefonu +48 *** ***

*xx

Whpisz kod SMS

< Powrot

Rysunek 6. Fragment formularza wytudzajgcego
kod SMS.

HASLO DO BANKOWOSCI

Po identyfikatorze falszywa strona Zzgda hasta.
Pozyskana para danych moze zosta¢ uzyta do proby
logowania w prawdziwym serwisie bankowym.

Odtworzenie wygladu formularza nie potwierdza, ze klient znajduje
sie na stronie banku.

ZATWIERDZENIE W APLIKACJI

Strona wyswietla prosbe o zatwierdzenie logowania
w IKO. W opisanym mechanizmie przestepca
wykorzystuje klienta do autoryzacji wtasnej proby
logowania.

Znaczenie ma tres¢ operacji w aplikacji, a nie wyjasnienie podane
na stronie phishingowe;.

KOD Z WIADOMOSCI SMS

Kolejny formularz wytudza jednorazowy kod. Operator
moze wywota¢ ten ekran wtedy, gdy potrzebuje
autoryzacji w prawdziwym procesie bankowym.

Kod nalezy odczytywa¢ wraz z opisem operacji w SMS-ie.

Fatszywa strona moze przedstawia¢ te czynno$¢ jako zwykig
weryfikacje.

\@Sll(g-? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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2. Zakres wytudzen

Zestawy phishingowe przewidujg kilka rodzajéw Zzadan. Ich kolejnos¢ i zakres zalezg od wariantu
strony oraz decyzji operatora.

+ Dane logowania. Identyfikator lub numer klienta oraz hasto do bankowosci internetowe;.

* Autoryzacja. Kody z SMS-6w i e-maili, wskazania tokenéw iPKO biznes i zatwierdzenia
w aplikacji IKO.

+ Aktywacja IKO. Wystanie z telefonu klienta wiadomosci SMS zawierajgcej kod aktywacyjny.
Moze to uruchomic IKO na urzadzeniu kontrolowanym przez przestepce.

+ Dane karty. Numer karty, data waznosci, CVV2 lub CVC2 oraz PIN.

+ Dane osobowe i dokumenty. Imie i nazwisko, PESEL, data urodzenia, telefon, e-mail, adres
i zdjecia obu stron dowodu osobistego. Czes¢ paneli przewiduje tez numer dokumentu i nazwisko
panienskie matki.

Aktywacja aplikacji IKO na urzadzeniu przestepcy

W jednym z wariantéw strona prosi klienta o wystanie z wtasnego telefonu SMS-a z kodem oraz
tekstem ,IKO activation. Do not change the message’. Zgdanie jest przedstawiane jako etap
potwierdzania numeru telefonu lub weryfikacji. W rzeczywistosci wystanie takiej wiadomosci moze
zatwierdzi¢ aktywacje IKO na telefonie kontrolowanym przez przestepce i zapewni¢ mu dalszy dostep
do rachunku.

Falszywa weryfikacja SMS klienta Urzadzenie przestepcy
Strona przedstawia wystanie Klient jest naktaniany do Wiadomosé moze zatwierdzic¢
SMS-a jako potwierdzenie wystania wiadomosci z kodem aktywacje IKO na innym
numeru telefonu. aktywacyjnym. telefonie.

Ekran oczekiwania daje operatorowi czas na wykonanie czynnosci w prawdziwym systemie
bankowym. Kolejna prosba o kod lub zatwierdzenie moze wiec pojawi¢ sie dopiero po przerwie. Sama
zgodnos¢ wygladu strony z bankowoscig oraz pozornie logiczna kolejnosé komunikatow nie
potwierdzajg autentycznosci procesu.

Zadanie wystania SMS-a aktywacyjnego nalezy odrézniaé od prosby o podanie kodu z otrzymanej
wiadomosci. W pierwszym przypadku klient sam wysyta wiadomos¢é wykorzystywang w procesie
aktywacji aplikaciji.

\@Tg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.



CSIRT KNF / ANALIZA ZAGROZENIA
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Formularze rozszerzajace zakres wytudzenia

Oprécz danych dostepu zestaw zawiera formularze danych osobowych, karty i dokumentu
tozsamosci. Ich wyswietlenie moze by¢ kolejng decyzjg operatora w trakcie tej samej interakcji.

Imie i nazwisko
Numer PESEL

Data urodzenia

dd.mm.rrrr

Numer telefonu

Rysunek 7. Fragment formularza danych
osobowych.

Numer karty

Data waznosci Kod CVVv2/CVC2

PIN do karty

Rysunek 8. Fragment formularza danych karty z
polem PIN.

Wymég bezpieczeristwa bankowego: Zgodnie z procedurami
bezpieczenstwa i przepisami o przeciwdziataniu praniu pieniedzy (AML)
wymagane jest przestanie czytelnych zdje¢ obu stron waznego
dokumentu tozsamosci (Dowdd osobisty lub Paszport).

Przéd dokumentu (Awers)
Kliknij lub przeciagnij zdjecie przedniej stron

Tyt dokumentu (Rewers)
B8] y

Kliknij lub przeciagnij zdjecie tylnej str

Zatwierdz i przeslij

Rysunek 9. Zgdanie przestania zdje¢ dokumentu
tozsamosci.

DANE OSOBOWE

Formularz zada imienia i nazwiska, numeru PESEL,
daty urodzenia oraz numeru telefonu. Zakres zgdania
wykracza poza identyfikator i hasto do bankowosci.

Komunikaty o bezpieczenstwie danych sg czescig fatszywej
strony.

KARTA PLATNICZA

Strona zbiera numer karty, date waznosci, CVV2 lub
CVC2 i PIN. Umieszczenie tych pdl w procesie
rzekomej weryfikacji ma nada¢ zgdaniu pozory
uzasadnienia.

Zadanie PIN-u karty na stronie logowania jest sygnatem oszustwa.

DOKUMENT TOZSAMOSCI

Formularz prosi o zdjecia obu stron dokumentu.
Odwotanie do AML ma uzasadni¢ przekazanie kopii
dowodu osobistego lub paszportu.

Pretekst regulacyjny powtarza argumentacje z wiadomosci e-mail
i ma uwiarygodni¢ kolejne zgdanie danych.

\@Sll(g-? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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3. Infrastruktura i utrudnianie detekcji

Do 29 pazdziernika 2026 r. do CERT Polska zgtoszono 115 unikalnych nazw domenowych
powigzanych z kampania.

Operatorzy rownolegle korzystajg z domen zarejestrowanych na potrzeby kampanii oraz z przejetych,
legalnie dziatajgcych witryn. Taka réznorodnos¢ utrudnia rozpoznanie ataku wytgcznie na podstawie
nazwy strony lub miejsca jej hostowania.

Podszycie pod

. . Nazwy podobne do
instytucje

banku Przejete witryny
pl-rzad[.Jcom ipkobiznes.Jnet Formularz w katalogu
wlla}\.dze-[p ]I [.]ctom ipkobp[.Jcom legalnie dziatajgcej strony
-firmal[.Jne : .
P _ _ . ipkobformular-pl[.Jonline Atak moze wykorzystywac takze
Nazwy majg uwiarygodnic Nazwa banku w adresie nie polskie witryny z koncéwka .pl.

wiadomos¢ o obowigzkach

przedsiebiorcy. potwierdza autentycznosci strony.

Na przejetych witrynach formularz moze dziata¢ w wydzielonym katalogu, np. /-/pl-
PL/ipkobiznes/logowanie. Nazwa znanego serwisu nie gwarantuje bezpieczenstwa konkretnej
podstrony.

Rotacja subdomen

Konfiguracja wildcard DNS pozwala obstugiwa¢ wiele nazw w obrebie jednej domeny bez osobnej
rejestracji kazdej z nich. Linki w wiadomosciach mogqg kierowa¢ do losowych subdomen, takich jak
sesja-4wbn-pkobiznes.rzad-pl[.]Jnet. Kolejne otwarcie linku moze prowadzi¢ pod inng nazwe. Blokada
pojedynczej subdomeny nie musi obejmowac¢ nastepnego wariantu, co utrudnia utrzymywanie
aktualnych regut ochronnych.

Ukrywanie tresci przed skanerami

Czes¢ stron stosuje cloaking, czyli ukrywa formularz przed ruchem rozpoznanym jako analityczny.
Przed wyswietleniem tresci sprawdzane sg m.in. kraj potaczenia, typ sieci i przegladarka. Niektore
warianty wymagajg dodatkowo rozwigzania CAPTCHA. Uzytkownik przypominajgcy potencjalng
ofiare z Polski otrzymuje formularz phishingowy, natomiast skaner moze zobaczy¢ pustg strone, btad
lub przekierowanie do zwyktej witryny.

W efekcie automatyczna ocena moze nie wykazaé zagrozenia, mimo ze formularz jest dostepny dla
odbiorcow kampanii. Weryfikacja takich zgtoszen wymaga uwzglednienia warunkéw dostepu i reczne;
analizy. Nowe domeny oraz zmiany konfiguracji powodujg, ze lista znanych adreséw szybko sie
dezaktualizuje.

\@Tg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.



CSIRT KNF / ANALIZA ZAGROZENIA TLP:CLEAR

4. Obstuga sesji przez operatora

Analiza paneli potwierdzita reczne sterowanie kolejnymi etapami wytudzenia. Operator widzi stan
sesji, ekran wys$wietlany klientowi i dane wpisywane w formularzach. Dostepne informacje obejmujg
tez adres IP, kraj, dostawce potgczenia i przeglgdarke. Cze$¢ zestawdw wysyta powiadomienia przez
Telegram.

Przyciski w panelu pozwalajg przetgczaé¢ formularze, wyswietla¢ komunikat oczekiwania i ponawiac
zgdanie po btedzie. Operator moze zaakceptowac¢ albo odrzuci¢ dany etap. Odrzucenie wyswietla
klientowi komunikat o btedzie i prosbe o ponowne wpisanie danych. Dostepne dziatania obejmujg
zgdanie kodu SMS, zatwierdzenia w aplikacji, danych karty, danych osobowych lub zdje¢ dokumentu.

Panel umozliwia takze zakonczenie sesji oraz blokade adresu IP, np. gdy operator podejrzewa wizyte
analityka lub skanera. Rozwigzania r6znig sie wyglgdem i technologia, ale zachowujg ten sam model
recznego prowadzenia klienta przez kolejne formularze.

= United States Alexhost SRL

LOGIN LOGIN DETAILS
SMS CODE SMS CODE

© SUCCESS

© BLOCK IP

Rysunek 10. Panel sterowania sesjg. Przyciski pozwalajg wywota¢ zadanie kodu lub danych, zaakceptowac albo odrzuci¢ etap oraz
zablokowac adres IP.

ol Center

Rysunek 11. Fragment panelu zbierajgcego dane z wielu sesji. Widoczne s3 stan formularza, pola przechwyconych danych i przyciski
dalszych zadan. Adresy i dane identyfikujace zostaty usuniete.

Zrzuty pokazujg funkcje i sposéb organizacji pracy operatora. Nie stuzg do ustalania liczby domen, unikalnych ofiar ani
skutecznych przeje¢ rachunkow.

Znaczenie dla ochrony klientow

Kolejne zadania nie muszg pojawiac sie w statej kolejnosci. Ofiara moze uznac ekran oczekiwania
lub komunikat o btedzie za element zwyklego procesu bankowego. Decydujace pozostajg adres
strony i tre$¢ operaciji przedstawionej do zatwierdzenia.

\@Tg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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5. Sprzedaz gotowych zestawoéw phishingowych

26 pazdziernika 2026 r. w Telegramie opublikowano oferte zestawu ,,PKO - PL”,
obejmujacego fatlszywa strone bankowosci i panel administracyjny. Wkrétce po
publikacji ten sam zestaw zaobserwowano na aktywnej stronie phishingowej.

October 26

Co zawierata oferta

Do ogtoszenia dotgczono nagranie pokazujgce
fatszywg strone oraz obstugujacy jg panel.
Sprzedawca deklarowat dziatanie na komputerach

i urzgdzeniach mobilnych, tatwg konfiguracje i pomoc
przy uruchomieniu.

Deklaracje sprzedawcy opisujg sposéb reklamowania narzedzia.

Nie stanowig niezaleznego potwierdzenia wszystkich jego funkciji.
& PKO-PL

“* Admin Panel Zwiazek z analizowang kampania
© Works perfectly on any device — mobile, tablet, desktop

#¥ Eesy Configuration (quick setup, no hassie) Zaobserwowanie tego samego zestawu na aktywnej
«&- If any step is missing or needs adjustment, contact stronie tgczy oferte sprzedazy z narzedziem
wykorzystanym w ataku. Dostepnos¢ strony wraz

z panelem zmniejsza zakres prac technicznych

Rysunek 12. Oferta zestawu phishingowego ,PKO - potrzebnych do uruchomienia wy’rudzenia.
PL” w Telegramie z 26 pazdziernika 2026 r.

&2 1 &1 §1

Réwnolegte warianty stron i paneli

W kampanii obserwowane sg rowniez inne warianty, réznigce sie technologig, hostingiem i zakresem
zbieranych danych. Operatorzy modyfikujg formularze i przenoszg je na kolejne serwery. Zmiana
domeny lub wyglgdu strony nie musi wiec oznacza¢ zmiany mechanizmu wytudzenia.

Csll(g$ Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa.
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6. Rekomendacije

Do bankowosci nalezy logowac sie przez zapisang zaktadke lub samodzielnie wpisany adres. Prosbe
o aktualizacje danych najlepiej potwierdzi¢ w banku, dzwonigc na numer z jego oficjalnej strony.

Dla klientow banku

Sprawdzaj adres przed logowaniem. Korzystaj z ipko.pl lub ipkobiznes.pl. Nie otwieraj strony
logowania z linku w e-mailu ani SMS-ie.

Czytaj tres¢ autoryzowanej operacji. Sprawdz jej cel, a przy przelewie takze kwote i odbiorce.
Nie przekazuj kodu ani nie zatwierdzaj dziatania, ktérego sam nie zainicjowates.

Przerwij nietypowy proces weryfikacji. Zgdanie wystania SMS-a aktywujgcego IKO, PIN-u
karty lub zdjecia dowodu na stronie logowania jest sygnatem oszustwa.

Po ujawnieniu danych natychmiast skontaktuj sie z bankiem. Poinformuj, jakie dane podates

i jakie dziatania zatwierdzite$. Popro$ o sprawdzenie aktywnych urzadzen IKO i zabezpieczenie
dostepu. Zmien hasto, a po ujawnieniu danych karty takze jg zastrzez.

Zglaszaj podejrzane wiadomosci. Strony i e-maile mozna zgtasza¢ przez incydent.cert.pl.
Podejrzane SMS-y mozna bezptatnie przekaza¢ na numer 8080.

Dla firm

Przekaz ostrzezenie dziatom finanséw i ksiegowosci oraz osobom uprawnionym do
zatwierdzania przelewdéw.

Nietypowe prosby o dane firmy, zmiane sposobu logowania lub dodatkowag autoryzacje weryfiku;j
bezposrednio w banku.

Uwzglednij w szkoleniach ataki prowadzone w czasie rzeczywistym i zgdania aktywac;ji aplikacji
na nowym urzgdzeniu.

Regularnie przypominaj pracownikom, jak zgtasza¢ podejrzane wiadomosci. Aktualizuj
ostrzezenia wraz ze zmianami tresci e-maili i wygladu stron.

Sledz komunikaty CSIRT KNF, CERT Polska i banku oraz przekazuj istotne ostrzezenia osobom
obstugujgcym rachunki firmowe.

\@Tg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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7. Podsumowanie

Kampania wymierzona w klientow PKO Banku Polskiego nadal trwa, a przestepcy na biezgco
uruchamiajg kolejne domeny i warianty fatszywych stron. CSIRT KNF monitoruje jej przebieg
i analizuje nowg infrastrukture. CERT PKO Banku Polskiego rowniez identyfikuje nowe domeny
i strony wykorzystywane do podszywania sie pod bank. Wszystkie dane ofiar odzyskane w trakcie
analizy sg przekazywane do CERT PKO BP, aby bank mogt szybko zabezpieczy¢ zagrozone konta.
Dziatania sg koordynowane pomiedzy bankiem, CSIRT KNF i CERT Polska.

CERT Polska analizuje kampanie i dzieli sie ustaleniami z podmiotami sektora finansowego,
wspierajgc rozpoznawanie kolejnych wariantow ataku i przygotowanie dziatan ochronnych.
Roéwnolegle na biezgco dodaje zidentyfikowane adresy do Listy Ostrzezen. Wspétpraca z CERT
Polska obejmuje wiec zarowno analize zagrozenia i wymiane wiedzy, jak i ograniczanie dostepu do
stron wykorzystywanych przez przestepcéw. Dziekujemy zespotowi CERT Polska za wspotprace
analityczng i przekazywanie informacji, ktére pomagajg chroni¢ klientéw sektora finansowego.

Wazna role odgrywaja réwniez pozostate podmioty sektora finansowego, ktore przekazujg do CSIRT
KNF informacje o kolejnych incydentach i probki wiadomosci. Zgtoszenia te pozwalajg szybciej
wykrywac nowe elementy kampanii i ostrzegac innych uczestnikéw rynku.

Dziekujemy catemu sektorowi za te wspotprace.

Wspoétpraca przy ograniczaniu skutkow kampanii

CSIRT KNF CERT PKO Bank Polski CERT Polska
Monitorowanie kampanii Wykrywanie fatszywych stron Analiza kampanii, wymiana
i analiza nowej infrastruktury i zabezpieczanie zagrozonych ustalen z sektorem
oraz zgtoszen sektora. kont klientow. finansowym i biezace
dodawanie adreséw do Listy
Ostrzezen.

W przypadku pytan dotyczgcych tego zagrozenia prosimy o kontakt z naszym zespotem pod
adresem: csirt@knf.gov.pl

Z powazaniem, Zespot

\ (e SIRT

\@Tg; Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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Znaczenie kolorow TLP dla odbiorcow wiadomosci

TLP: AMBER

Odbiorcy mogg dzieli¢ sie informacjami jedynie w obrebie
swojej organizacji (a takze jej klientow i consituency) z
osobami, ktére muszg pozna¢ wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosownych dziatan.
Dodatkowe ograniczenia mogg zosta¢ wyspecyfikowane przez
nadawce w dowolnym zakresie i muszg by¢ przestrzegane.
Jednym ze standardowych ograniczen jest oznaczenie

, ktére pozwala dzieli¢ sie informacjami
wytacznie w obrebie organizacji.

TLP: GREEN

Odbiorcy mogg dzieli¢ sie informacji ze swoimi
wspotpracownikami, w ramach swojej i partnerskich organizaciji
oraz w swoim srodowisku. Nie mozna jednak udostepniac tych
informaciji przez publiczne kanaty informacyjne.

TLP: CLEAR

Dystrybucja informacji nie podlega zadnym ograniczeniom (z
wyjatkiem praw autorskich).

\(CTS}I(Q{? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu

ustawy o krajowym systemie cyberbezpieczenstwa.
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8. Wskazniki kompromitacji

Stan zestawienia: 29 pazdziernika 2026 r.

Dostawca infrastruktury Adres IP Domeny i subdomeny

Akamai Connected Cloud 173[.]1255[.1196(.
AlexHost ALEXHOST S.R.L. 85[.1137[.]1248[.]162
AlexHost ALEXHOST S.R.L. 185[.1139[.12147[.
alwaysdata alwaysdata SARL 185([.]131[.]40[.]11

A Inc. * 18[.]1195[.1220([.]1125
mazon.com, Inc. 34[.1242[.]113[.1175
52[.]210[.]1209[.1122
54[.]175[.122[.]1166
18[.1153[.]174[.]157
18[.]1159[.1187[.]1248
52[.]130[.]78[.]1234
Amazon.com, Inc. * 54[.]217[.193[.]255
63[.134[.1147[.1103
63[.1176[.10[.1179
63[.1176[.1115[.]1195
Amazon.com, Inc. * 54[.1228[.]1217[.]1226
BisectHosting 216[.]1201[.]76[.]201

CentrixNodes CentrixNodes LLC  104[.]223[.]181[.]2

Cloudflare, Inc. *

Cloudflare, Inc. *

Cloudflare, Inc. *

Cloudflare, Inc. *

\C’SIRT

3[.178[.1192[.]1157
3[.1124[.]161[.]149

104[.118[.137[.179
172[.]164[.]150[.]1177

104[.]21[.]33[.]1123
172[.]167[.]162[.]138

104[.]21[.]36[.]161
172[.]167[.]196[.]193

104[.]121[.]39[.]52
172[.]167[.]143[.]102

Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa.

safpymecloud(.]com
cycretalphal.]org
rwidamouadohtm[.]com

andrei[.]lalwaysdatal[.]lnet

ull7289154[.]ct[.]leul.]sendgrid[.]net

u2309924[.]ct[.]lsendgrid[.]net
ud7785894[.]1ct[.]sendgrid[.]lnet

ud7785894[.]1ct[.]sendgrid[.]lnet
euromaxdubail.]com

wwwpko-biznes[.]lhikkistikks[.]com

bancper1792351096396[.]10840056[.]misitiohostgator|[.

jackielewis7216[.]dolceideaonline[.]

robertobarri[.]it

lapaxe[.]com

it

]com
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Dostawca infrastruktury Adres IP Domeny i subdomeny

104[.]21[.]51[.]1221

172[.167[.1188[.]1253 servise-pko[.]com

Cloudflare, Inc. *

N 104[.]21[.]60[.]141 . .
Cloudflare, Inc. 1720.167[.1197[.]1130 lawson87([.]fusiarovato[.]it

104[.]21[.]183[.]1212

1720.167[.]181[.]245 ipkobiznes-pl[.]banco-ctt-2026[.]com

Cloudflare, Inc. *

Cloudflare, Inc. * 1721.167[.168[.120 ipko-pl[.]llwp[.]site

Cloudflare, Inc. * 1721.167[.1136[.]1191 ipkobiznes[.]multinfos[.]online

Cloudflare, Inc. * 172[.167[.1146[.19 pkonew([.]yeserviceklarone[.]com
casagiardinelli[.]com
credissarealty[.]com
de[.]mouircal.]info
frirolioa[.]businesssyncrix[.]de
homebanking[.]bansuppareal.]online

Cloudfl Inc. * 188[.]1114[.196[.10 hrema[.]brilourapew(.]com

SUUETE, [e: 188[.1114[.197[.10 ipkonline[.]prospero-classical[.]com

ipkosecure[.]prospero-classical[.]com
rhosta[.lhurtonatonalasal[.]com
support[.]itsme-digitalhub[.]click
www([.]virginiadrudi[.]it
zacharynelsonl034[.]casinadelprincipe[.]it

Cloudflare, Inc. * 188[.]114[.196[.]3 ipkobiznes[.]00075887[.]site
mozesz[.]net
ipko[.]infosipkobiznes[.]online
ipko[.]lpolskiego[.]linfo

Cloudflare, Inc. * 188[.]1114[.]197[.13 pl-rzad[.]net
supp[.lalphainfofineco[.]lonline
wladze-pl[.]com

Cloudflare, Inc. * 2606:4700:7::a29f:872a validacionappcom|[.]lkinstal[.]cloud

CLOUDFLARESPECTRUM 1410.1193[.]213[.110 kundensrvlikpo[.]wpenginepowered].]com

Cloudflare London, LLC * 141[.]193[.]213[.]11 : :

COMBELL-AS Combell NV 213[.1158[.186[.1121 valenciafashioninstitute[.]com

DE-WEBGO webgo GmbH 185[.]130[.135[.127 www[.]web43[.]s321[.]goserver[.]host

DHOSTING-AS dhosting.pl Sp. z

0.0 109[.195[.1157[.1137 ko**** [, ]dk***[.]pl (domena zanonimizowana)

CS'fg-? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa.
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Dostawca infrastruktury Adres IP Domeny i subdomeny

DigitalOcean, LLC
DigitalOcean, LLC

DigitalOcean, LLC

DigitalOcean, LLC

GODADDY-SXB Host Europe
GmbH

GODADDY-SXB Host Europe
GmbH

GODADDY-SXB Host Europe
GmbH

GODADDY-SXB Host Europe
GmbH

GODADDY-SXB Host Europe
GmbH

GODADDY-SXB Host Europe
GmbH

GODADDY-SXB Host Europe
GmbH

Google LLC *

HIVELOCITY, Inc.
HIVELOCITY, Inc.

HOMEPL-AS home.pl sp. z 0.0.
HOMEPL-AS home.pl sp. z 0.0.

HOMEPL-AS home.pl sp. z 0.0.

139[.159[.1109[.]251
165[.]1245[.1195[.]20

165[.1245[.1197[.]1246

206[.1189[.1122[.156

37[.]148[.]1200[.15

37[.]148[.]1201[.1157

92[.1205[.123[.199

92[.1205[.159[.]1244

92[.]205[.]1100[.]186

92[.1205[.1170[.18

92[.]1205[.1172[.]1200

142[.]251[.198[.]132

91[.1124[.]130[.]1146
140[.]1150[.1227[.1229
790.196[.11[.1]..
79[.196[.1142[.]..

89[.]161([.1254[.]..

CS'fg-? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa.

portal-all[.]lifesupport-ambulance([.]com

biznes-ipkoplinfo0x02910209109210[.]trainzinfo[.]Jcom[.]Jua

ww-ipkoplinfo[.]trainzinfo[.]com[.]ua
ww-ipkopl[.]laopeinture[.]fr
ww-ipkoplinfo[.]earthly-essential-bracelets[.]com
wwl-ipkopl[.]designlocalgal.]com
wwl-ipkoplinfo[.]earthly-essential-bracelets[.]com

ipkobiznes|[.]app

login[.]lipkopl[.]lcom
pl[.]lipkobp[.]lcom
www[.]ipkobp[.]com

15c8d9%e0flaz2[.]lactivegym[.]nl
37e0fla2b3c49ab[.]art-1lines[.]nl
ipkobiznes[.]co

59a2b3c4d5ebbcdef0129%¢e[.]salonamiabel[.]nl
71c4d5e6f7a8def0123456789%ab[.]lartilleriemonument[.]nl

ipkobiznes([.]lnet
9nn[.]98a[.]lmytemp[.]website
9pn[.]c8e[.lmytemp[.]website

gvd[.]37e[.]lmytemp[.]website

gs—-ipkobiz[.]blogspot[.]com
ipko-biznepl[.]blogspot[.]com
ipko-biznverif[.]blogspot[.]com
pl-bizip[.]lblogspot[.]com

biorganicos[.]co

ngtel[.]co

z**[.]le****[.]pl (domena zanonimizowana)
mo****x** [ Jpl (domena zanonimizowana)
strxxFxxxxxA [ 1pl (domena zanonimizowana)
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Dostawca infrastruktury Adres IP Domeny i subdomeny

Infomaniak-AS Infomaniak .
Network SA 83[.1228[.1233[.1163 nextcloud[.]lginfo[.]org
Infomaniak-AS Infomaniak . _
Network SA 128[.165[.1195[.193 cfamaj[.]lmarge-labo[.]com

Infomaniak-AS Infomaniak 2001:1600:0:aaaa::80:38  tip[.]rootcode[.]ch

Network SA
dev([.]minepaneldashboard[.]com[.]br
ghz[.]stjoansconventschool[.]com
InMotion Hosting, Inc. 23[.]235[.1204[.1196 payment [.]deepaultech[.]com
prod[.]deepaul[.]co
re[.]luarpratas925[.]com[.]br
IONOS-AS IONOS SE 217[.1160[.10[.199 myblog-z4u51hdbk9[.]live-website[.]com
IONOS-AS IONOS SE 217[.1160[.]0[.]1192 myhostingforword-aw59mg2gh6[.]live-website[.]com
IONOS-AS IONOS SE 217[.]1160[.10[.]1207 meinhostingfaldr-unzpdgdeqo[.]live-website[.]com
LHPL LH.pl Sp. z 0.0. 5[.1252[.1229[.].. la****x**%x [ ]pl (domena zanonimizowana)
Liquid Web, L.L.C 209[.187[.1159[.1240 9ffc56bl9e[.]nxcli[.]io
Liquid Web, L.L.C 209[.187[.]1159[.]1245 0e03e3eb99[.]nxcli[.]io
'éitrzi?‘ée.\r;he Infrastructure 5[.1255[.1109[.132 ilariafranchinil.]it
Locaweb Servicos de Internet S/A 186[.]1202[.]153[.1206 portocaminhoes-am([.]com[.]br
Oracle Corporation 119[.118[.149[.]130 naaricarehospitall.]com
OrangeHost 173[.1252[.1167[.110 zookingdoms [ . ] com
OVH OVH SAS 5[.1135[.170[.]1248 ecobiolankal.]com
OVH OVH SAS 51[.183[.1187[.].. pa***** [ Jwi*x****[ ]pl (domena zanonimizowana)
OVH OVH SAS 142[.144([.]1161[.]81 promotunisial.]com
PODAON Podaon SIA 188[.1137[.1176[.116 ipkobizness-pl[.]infotelsrore[.]com
g""l_i_o'aNetworks Raiola Networks 1751 12117.7133(.718 vuestrasvoces|.]com
RIECISTERAS RECISTER 81[.188[.152[.190 museogatto[.]it

S.P.A.

CS'fg-? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa.
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Dostawca infrastruktury Adres IP Domeny i subdomeny

REGISTER-AS REGISTER

S.PA. 81[.188[.152[.1200 barent[.]it

RouterHosting LLC 45[.159([.]113[.]1110 directorio291445p8£f0£f7b61edd901158c8beb6a53[.]diepo[.]online

. logowanie[.]lpkobp[.]com
RouterHosting LLC 172(.186[.191[.113 logowaniel.]lpkobp[.]online

Serverhino Netversor GmbH 92[.1246[.]189[.]26 ipkobformular-pl[.]online

pl-biznesipko[.]webinate[.]au
poland-ipkobiznes|[.]parmasinergiadonnal.]it

SWISSNET-AS SWISSNET LLC  31[.156[.1209[.136

pl-firmal[.]com
pl-firma[.]net
pl-rzad[.]com
pl-wladze[.]com
pl-wladze[.]lnet
rzad-pl[.]com
rzad-pl[.]net
wabze[.]lnet
wladze-pkobiznes[.]com
wladze-pl[.]lnet

VNPT Corp 160[.125[.174[.1227

VNPT Corp 160[.]130[.]155[.]1163 lapax[.]lnet

Zoho Canada Corporation * 199[.167[.184[.]180 ipkooooooooo[.]zohodesk[.]ca

CS'fg-? Zespot CSIRT KNF realizuje zadania CSIRT sektorowego w rozumieniu
ustawy o krajowym systemie cyberbezpieczenstwa.



