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Socjotechnika grup APT w procesach rekrutacyjnych i
relacjach biznesowych

Kwiecien 2026

1. WPROWADZENIE

W listopadzie 2025 roku zespdt CSIRT KNF przekazat ostrzezenie podmiotom rynku finansowego, dotyczace zagrozen
zwigzanych z fatszywymi rekrutacjami prowadzonymi przez grupy APT. S3 to dobrze zorganizowane, czesto wspierane
przez rzady grupy cyberprzestepcze, ktére specjalizujg sie w diugofalowych i zaawansowanych cyberatakach (Advanced
Persistent Threat). Z czasem dziatania tych grup staty sie intensywniejsze. Wprowadzono nowe techniki atakéw, a
atakujgcy stale rozszerzajg obszar dziatan.

Kierunek ataku dotyczy przede wszystkim firm zatrudniajgcych pracownikéw IT w modelu zdalnym, jednak metody
atakujgcych wyszty juz poza same fatszywe rekrutacje. Obecnie dziatania grup APT mozna podzieli¢ na cztery gtdwne
schematy:

e Fatszywi pracownicy IT: wprowadzanie do organizacji rzekomych programistéw i inzynierdw postugujacych sie
skradzionymi tozsamosciami.

e Zaawansowana socjotechnika: kampanie ukierunkowane na przejmowanie komunikacji oraz wykorzystywanie
stron phishingowych podszywajgcych sie pod znane platformy do wideokonferencji.

e Infiltracja biznesowa: dtugoterminowe budowanie wiarygodnosci, w tym fizyczna obecnos¢ posrednikéw na
konferencjach branzowych.

e Ataki ukierunkowane: personalizowane operacje wymierzone bezposrednio w badaczy i analitykéw
cyberbezpieczenstwa.

Z tego powodu podjeliémy decyzje o publikacji zaktualizowanej wersji dokumentu. Ponizej prezentujemy aktualny obraz
zagrozenia, opis zidentyfikowanych metod ataku oraz dostarczenie zbioru rekomendacji dla organizacji i zespotow
bezpieczenstwa.

2. JAK DZIALAJA GRUPY APT

Grupy APT stosujg kilka réznych metod infiltracji:

2.1. Fatszywi pracownicy IT

Schemat polega na budowaniu sieci tzw. IT Workers, czyli oséb podszywajgcych sie pod programistow, administratoréw i
inzynieréw systemowych. Jest to operacja o charakterze przemystowym, prowadzona na duzg skale i generujgca znaczne
przychody, z ktérych czesé jest przekazywana na finansowanie programéw zbrojeniowych.

Budowanie fatszywej tozsamosci

Kandydaci wystepujg pod fatszywg lub skradziong tozsamoscig, dysponujgc profesjonalnie przygotowanym profilem
zawodowym, podrobionymi dokumentami oraz fikcyjng historig zatrudnienia. Dokumenty tozsamosci pozyskiwane s3 z
rynkéw darknetu oraz od posrednikéw. W jednej ze spraw prowadzonych przez Departament Sprawiedliwosci USA
posredniczka wykorzystata dziesigtki skradzionych tozsamosci w celu infiltracji ponad 300 firm amerykanskich,
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za co zostata skazana na ponad 8 lat pozbawienia wolnosci.! W innej sprawie obywatel Ukrainy zarzadzat setkami
fatszywych tozsamosci i prowadzit tysigce fikcyjnych kont na platformach freelancerskich oraz w mediach
spoteczno$ciowych.?

Zdjecia profilowe generowane sg za pomocg narzedzi Al. Unit 42 (Palo Alto Networks) wykazat, ze osoba bez
doswiadczenia technicznego jest w stanie stworzy¢ w petni funkcjonalng syntetyczng tozsamosé ze zdjeciem i deepfake
wideo dziatajgcym w czasie rzeczywistym w krétkim czasie, na standardowym komputerze.® Cze$¢ operatoréw postuguje
sie réwniez oprogramowaniem do zmiany gtosu oraz wktadkami dousznymi z coachingiem w czasie rzeczywistym podczas
wideorozmoéw.*

Farmy laptopéw

Po zatrudnieniu firma wysyta laptop stuzbowy na adres podany przez kandydata. W rzeczywistosci adres ten nalezy do
posrednika, ktéry odbiera sprzet i instaluje na nim narzedzia zdalnego dostepu lub sprzetowe urzgdzenia KVM. Operatorzy
taczg sie z urzadzeniem zdalnie, maskujac pofaczenie za pomocg VPN. W ramach skoordynowanych dziatarh w 2025 roku
FBI przeszukato dziesiatki takich farm na terenie USA.> CrowdStrike potwierdzit istnienie analogicznych farm laptopéw w
réwniez w Europie, w tym w Polsce i Rumunii.®

Proces rekrutacji

Operatorzy skutecznie przechodzg przez wiekszos¢ etapdw rekrutacji, w szczegdlnosci, gdy proces prowadzony jest w petni
zdalnie i opiera sie wyfacznie na wideorozmowach oraz przestanych dokumentach. Pojedynczy operator moze
jednoczesnie postugiwac sie kilkoma tozsamos$ciami w rdinych organizacjach, natomiast jedng tozsamo$¢ moze
obstugiwaé wymiennie kilka oséb. W 2024 roku firma KnowBe4’, zajmujgca sie szkoleniami z zakresu
cyberbezpieczenstwa, potwierdzita zatrudnienie fatszywego pracownika IT, ktory przeszedt peten proces rekrutacyjny,
wiacznie z formalng weryfikacjg historii zatrudnienia i tozsamosci oraz kilkoma wideorozmowami kwalifikacyjnymi.
Zagrozenie zostato wykryte dopiero po zaobserwowaniu nietypowej aktywnosci sieciowej, operator podjat préobe instalacji
ztosliwego oprogramowania niemal natychmiast po otrzymaniu sprzetu stuzbowego.

Po uzyskaniu zatrudnienia

Po uzyskaniu zatrudnienia osoby te otrzymujg legalny dostep do infrastruktury organizacji. Wykonujg przydzielone
zadania, uczestniczg w spotkaniach i starajg sie nie wzbudzaé podejrzen, stosujgc m.in. oprogramowanie symulujgce
aktywnos¢ i chatboty Al do odpowiadania na wiadomosci. Szkodliwa aktywnos$¢ zaczyna sie dopiero po pewnym czasie,
gdy uzyskajg dostep do wiekszej liczby zasobéw. Obejmuje ona pobieranie danych, analize srodowisk produkcyjnych,
proby wyprowadzenia srodkéw finansowych (w tym kryptowalut), instalacje backdooréw oraz przekazywanie informacji
do operatorow APT.

1 Zrédio: https://www.justice.gov/opa/pr/arizona-woman-sentenced-17m-information-technology-worker-fraud-scheme-generated-revenue

2 Zrédto: https://www.securityweek.com/ukrainian-gets-5-years-in-us-prison-for-aiding-north-korean-it-fraud/

3 Zrédfo: https://unit42.paloaltonetworks.com/north-korean-synthetic-identity-creation/

4 Zrédfo: https://www.microsoft.com/en-us/security/blog/2025/06/30/jasper-sleet-north-korean-remote-it-workers-evolving-tactics-to-infiltrate-organizations/
5 Zrédto: https://www.justice.gov/opa/pr/justice-department-announces-coordinated-nationwide-actions-combat-north-korean-remote

6 Zrédfo: https://fortune.com/2025/08/04/north-korean-it-worker-infiltrations-exploded/

7 Zrédto: https://blog.knowbe4.com/how-a-north-korean-fake-it-worker-tried-to-infiltrate-us
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2.2. Falszywe spotkania Zoom i Microsoft Teams

W kwietniu 2026 organizacja SEAL (Security Alliance) opublikowata advisory dotyczgce grupy UNC1069 (BlueNoroff) &,
ktdra prowadzi kampanie socjotechniczne z wykorzystaniem fatszywych spotkann wideo. Od lutego do kwietnia 2026
zidentyfikowano 164 domeny uzywane w tych atakach. Schemat dziatania wyglada nastepujaco:

1.

Nawigzanie kontaktu. Atakujgcy wykorzystuje przejete konto osoby znanej ofierze np. kontaktu z konferencji,
partnera biznesowego, wspotpracownika. Dysponuje petng historig konwersacji, wiec moze wznowi¢ rozmowe w
naturalny sposéb. Gdy przejete konto nie jest dostepne, podszywa sie pod wiarygodne marki na LinkedIn, Slacku
lub Telegramie, podszywajac sie pod rozpoznawalng firme lub osobe z branzy.

Hi, Long time no see. | hope you've been
well. I'd love to catch up and discuss
potential opportunities.
https://calendly.com/ian-xu/30min

]
! 30 Minute Meeting - lan Xu B
]

Screen 1. Nawigzanie kontaktu,
zrédto: https://radar.securityalliance.org/advisory-on-dprk-unc1069-fake-microsoft-teams-and-zoom-calls/

Zaplanowanie spotkania. Nastepnie proponuje spotkanie wideo, zaplanowane
z 1-2 tygodniowym wyprzedzeniem. Dtugi czas normalizuje interakcje i zmniejsza czujnos¢ ofiary. Krétko przed
spotkaniem ofiara otrzymuje link do fatszywej strony.

Fatszywy interfejs spotkania. Strona zatadowana w przegladarce jest wizualnie identyczna z prawdziwym Zoom
lub Teams. Jest zbudowana na oficjalnych SDK tych platform i wyswietla nagrania wideo rzekomych uczestnikow
(pozyskane np. z wystgpien konferencyjnych). Nie wymaga instalacji zadnej aplikacji.

(Y computer Aucio -]

Screen 2. Strona podszywajgca sie pod Microsoft Teams, zZrédto: Strona zidentyfikowana przez CSIRT KNF

Wykorzystanie rzekomego problemu z diwiekiem. Ofiara nie styszy rozmowy. Interfejs wyswietla komunikat
sugerujacy konieczno$¢ aktualizacji. Rownolegle atakujgcy kontaktuje sie przez Telegram lub Slack, oferujac
pomoc techniczng i instruujgc ofiare krok po kroku.

8 Zrédto i 10C: https://radar.securityalliance.org/advisory-on-dprk-unc1069-fake-microsoft-teams-and-zoom-calls/
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Screen 3. Schemat ataku z wykorzystaniem fatszywego spotkania i rzekomej aktualizacji SDK,
zrédto: https://radar.securityalliance.org/advisory-on-dprk-unc1069-fake-microsoft-teams-and-zoom-calls/

Dostarczenie ztosliwego oprogramowania. Pod pretekstem rozwigzania rzekomego problemu, atakujgcy naktania
ofiare do uruchomienia ztosliwego skryptu lub wklejenia komendy bezposrednio w terminalu. Dziatanie to
uruchamia tzw. dropper, ktéry nastepnie pobiera z sieci malware. Ztosliwe oprogramowanie instaluje sie na
urzadzeniu i nawigzuje regularng komunikacje z serwerem zarzadzajgcym (C2) operatoréow APT.

Od tego momentu atakujagcy majg w zasadzie petng kontrole nad tym, co dzieje sie na komputerze. W praktyce oznacza
to, ze moga bez przeszkdd realizowac takie operacje jak:

a)
b)
c)

d)

Kradziez danych dostepowych: Pozyskuja loginy i hasta do serwiséw internetowych, w tym dane przechowywane
w menedzerach haset.

Rejestrowanie aktywnosci klawiatury: Przechwytuje wszystkie nacisniecia klawiszy - w tym wpisywane hasta,
kody jednorazowe oraz tresci wiadomosci.

Przejmowanie sesji komunikatoréw: Kradziez tokendéw sesyjnych Telegrama, Slacka czy Discorda, co pozwala
odczytywad konwersacje i wysyta¢ wiadomosci w imieniu ofiary.

Przechwytywanie schowka systemowego: Monitorowanie wszystkiego co ofiara kopiuje i wkleja, w tym hasta,
kody 2FA, dane bankowe czy fragmenty kodu. Malware moze réwniez podmieniaé¢ zawarto$¢ schowka, np.
zamieniajgc skopiowany numer konta bankowego lub adres portfela kryptowalutowego na adres kontrolowany
przez atakujacego.

2.3. Infiltracja przez relacje biznesowe

Zagrozenie nie ogranicza sie do zdalnych rekrutacji. Przypadek platformy Drift Protocol® (kwiecief 2026, straty ponad 280
mlin USD) pokazuje, ze grupy APT sg gotowe prowadzi¢ wielomiesieczne operacje obejmujgce fizyczng obecnosé na
konferencjach branzowych.

Atakujacy podszywali sie pod firme zajmujgcy sie handlem algorytmicznym i podchodzili do wspéttwdrcédw platformy
osobiscie na konferencjach kryptowalutowych, prowadzac te operacje przez co najmniej sze$¢ miesiecy. Zatozyli grupe na
Telegramie, prowadzili rozmowy o strategiach tradingowych, przeszli formalny proces onboardingu jako klient i wptacili
ponad 1 min USD wtasnego kapitatu na platforme, budujgc w ten sposdb wiarygodnosé.

9 Zrédto: https://www.bleepingcomputer.com/news/security/drift-280m-crypto-theft-linked-to-6-month-in-person-operation/
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Wektory ataku obejmowaty ztosliwe repozytorium kodu (wykorzystujgce podatnos$é w edytorach VSCode/Cursor, ktora
umozliwiata ciche uruchomienie kodu przy samym otwarciu projektu) oraz fatszywa aplikacje mobilng dystrybuowana
przez platforme TestFlight. Atak zostat przypisany grupie UNC4736 (Appleleus/Citrine Sleet). Co istotne, osoby spotykajgce
sie z ofiarami na zywo nie byty bezposrednio powigzane z grupg APT. W operacji wykorzystano zewnetrznych posrednikéw.

2.4. Celowanie w badaczy i specjalistow bezpieczenstwa

Operatorzy APT rozszerzajg zakres celdéw réwniez na osoby zajmujgce sie analizg zagrozen. W kwietniu 2026 niezalezny
badacz cyberbezpieczernstwa opisat’®, jak stat sie celem spersonalizowanej kampanii rekrutacyjnej. Operatorzy
monitorowali jego publikacje, a nastepnie wystali email z ofertg pracy, ktéry cytowat jego artykuty po nazwie i uzywat jego
wtasnej terminologii. Tres¢ wiadomosci wskazywata na wygenerowanie jej przez model jezykowy na podstawie publikacji
ofiary.

Oferta prowadzita do strony ze sfabrykowanym profilem dyrektora nieistniejgcej firmy, ze zdjeciem wygenerowanym
przez Al i fatszywym zyciorysem powotujgcym sie na istniejgce firmy. Domena zostata zarejestrowana zaledwie 5 dni
wczesniej. Strona byta hostowana na platformie Vercel, ktérg Microsoft zidentyfikowat jako standardowg infrastrukture
kampanii Contagious Interview.!

Gdy badacz rozpoczat analize infrastruktury i podzielit sie wynikami z grupg badawcza, operator dezaktywowat konto
pocztowe wykorzystane do kontaktu i zablokowat wszelkg komunikacje.

3. SKALA | ZASIEG

Opisane metody nie majg charakteru incydentalnego. Dane z 2025 i 2026 roku wskazujg na systematyczng, panstwowg
operacje o zasiegu globalnym.

Wedtug raportu Mandiant (Google Cloud) z 2025 roku ponad 3 000 podejrzanych pracownikéw powigzanych z grupami
APT dziata w zachodnich firmach. Szacowane przychody z tych operacji przekraczajg 600 milionéw dolaréw rocznie.?
Wedtug amerykanskich stuzb czesé tych sSrodkéw jest wykorzystywana do finansowania dalszych operacji cybernetycznych.
W marcu 2026 Departament Skarbu USA (OFAC) natozyt sankcje na szes¢ osdb i dwa podmioty zaangazowane w te
operacje.’®

Problem nie ogranicza sie do Standw Zjednoczonych. W wyniku nasilonych dziatan organdw $cigania w USA operatorzy
APT rozszerzyli dziatalno$¢ na Europe, w tym Wielka Brytanie, Niemcy, Portugalie, Polske i Rumunie. Firma CrowdStrike
potwierdza obserwacje analogicznych schematdéw w tych krajach!. Raport CSIS z marca 2026 opisuje przypadek w Serbii,
gdzie pracownik powigzany z grupg APT ukradt kryptowaluty o wartosci ok. 175 000 USD z firmy, do ktérej sie infiltrowat®,

Zmienia sie tez profil ryzyka. FBI potwierdzito w styczniu 2025, ze zwolnieni pracownicy IT powigzani z grupami APT zaczeli
wymusza¢ okupy od bytych pracodawcéw, grozac ujawnieniem skradzionych danych®®. Zagrozenie dotyczy wiec nie tylko
wynagrodzen przekazywanych operatorom, ale takze bezposredniej kradziezy danych i szantazu.

10 Zrédfo: https://maythethreathuntsbewithyou.substack.com/p/they-were-watching-me-before-i-was

11 Zrédfo: https://www.microsoft.com/en-us/security/blog/2026/03/11/contagious-interview-malware-delivered-through-fake-developer-job-interviews/
12 Zrédfo: https:/icloud.google.com/blog/topics/threat-intelligence/dprk-it-workers-expanding-scope-scale

13 Zrédfo: https://ithehackernews.com/2026/03/ofac-sanctions-dprk-it-worker-network.html

14 Zrédfo: https://www.politico.com/news/2025/05/12/north-korea-remote-workers-us-tech-companies-00340208

15 Zrédfo: https://www.csis.org/analysis/responding-evolution-and-global-expansion-dprk-it-worker-threat

16 Zrédfo: https://www.ic3.gov/PSA/2025/PSA250123
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4. JAK ROZPOZNAC ZAGROZENIE ZWIAZANE Z FALSZYWA REKRUTACJA

Wykrycie fatszywego pracownika na etapie rekrutacji jest trudne, poniewaz operatorzy grup APT profesjonalnie
przygotowujg tozsamosci, dokumenty i historie zatrudnienia swoich kandydatéw. Mimo to analiza znanych przypadkéw
pozwala wskaza¢ powtarzajgce sie sygnaty ostrzegawcze. Ponizej przedstawiamy wskazniki, ktére mogg swiadczyé o
proébie infiltracji poprzez zatrudnienie.

Tozsamos$¢ i lokalizacja

Kategoria Wskazniki behawioralne Wskazniki techniczne
Tozsamos¢ / e Nieche¢ do wigczenia kamery lub e Logowania z wielu adreséw IP w
Lokalizacja obraz budzacy watpliwosci krétkim czasie (rézne kraje).
(mozliwy deepfake). e Nietypowe zmiany geolokalizacji
e Odmowa spotkania na zywo lub w trakcie sesji.
wizyty w biurze, nawet gdy e Logowania przez hosty VPS lub
lokalizacja to umozliwia. komercyjne VPN.

®  Prosba o wystanie sprzetu na
adres inny niz deklarowany.

Wydajnosc i zachowanie w pracy

Kategoria Wskazniki behawioralne Wskazniki techniczne
Wydajnos¢ / e Znaczyca rdznica miedzy e  Korzystanie z narzedzi zdalnego
Jakos¢ pracy poziomem wiedzy na rozmowie a pulpitu (AnyDesk, RustDesk,

tym widocznym w codziennej TinyPilot/PiKVM).

pracy. e  State potgczenia przez

e Kandydat pisze dobry kod, ale nie zagraniczne VPN.
potrafi wyjasni¢ swojego toku e Narzedzia symulujgce aktywnos¢
rozumowania. (mouse jiggler).

Komunikacja i dokumenty

Kategoria Wskazniki behawioralne Wskazniki techniczne
Komunikacja / e Niskie zaangazowanie, unikanie e Te same wzory dokumentéw,
Dokumenty spotkan, czeste wymowki. numery identyfikacyjne lub skany
e Niespdjna komunikacja miedzy w wielu profilach.
kolejnymi rozmowami (mozliwa e Metadane dokumentow
zZmiana operatora). wskazujace na inny kraj lub

autora niz deklarowany.

W kwietniu 2026 popularnosé¢ zyskato niestandardowe podejscie do weryfikacji tozsamosci kandydatow podczas
rozméw kwalifikacyjnych. Szeroko komentowane nagranie opublikowane przez badacza tanuki42 pokazuje
kandydata, ktdry nie przeszedt takiej weryfikacji i opuscit rozmowe. Dtugoterminowa wartos$¢ tego podejscia jest
ograniczona, poniewaz operatorzy mogg sie do niego dostosowacd. Nie powinno by¢ traktowane jako
samodzielne narzedzie weryfikacji.'’

17 Zréd#o: https://x.com/tanuki42_/status/2041096021300928759
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5. REKOMENDACJE

5.1. Rekrutacja i onboarding

CSIRT KNF rekomenduje przeglad procedur zwigzanych z rekrutacjg zdalng, onboardingiem i monitorowaniem
aktywnosci nowych pracownikdw. Ponizej przedstawiamy zalecane dziatania w podziale na etapy.

Weryfikacja kandydatow

e Prowadzi¢ rozmowy z wigczong kamera. Zwracaé uwage na nienaturalne pauzy, opdznienia, wyciszenia dzwieku
w momentach, gdy kandydat powinien méwié.

*  Przy podwyzszonym ryzyku lub podejrzeniu naduzycia uwzglednié analize dostepnych danych telemetrycznych i
diagnostycznych potaczenia, realizowang przez uprawnionych administratorow.

e Potwierdzac historie zatrudnienia bezposrednio u poprzednich pracodawcow, a nie tylko na podstawie CV i
profilu LinkedIn.

e Przy rolach o podwyzszonym ryzyku rozwazy¢ weryfikacje tozsamosci na zywo.

Pierwsze tygodnie pracy
e Poprosi¢ pracownika o odczytanie numeru seryjnego urzgdzenia, co potwierdza fizyczny dostep do sprzetu.
¢ Monitorowac aktywnos¢ uzytkownika pod katem nietypowych godzin pracy.
¢ Nadawacd uprawnienia stopniowo (least privilege). Monitorowac proby eskalacji.

Po wykryciu podejrzenia lub incydentu
¢ Niezwtocznie zablokowac konto i dostep do wszystkich systemow.
e Przeprowadzi¢ analize zachowania uzytkownika: historie logowan, uzywane narzedzia, ostatnie dziatania na
repozytoriach i w systemach.
e Skontaktowac sie z CERT Polska lub wtasciwym zespotem sektorowym, zeby skonsultowac sytuacje i zlecic jej
dalszg analize.

5.2. Spotkania wideo i linki

e Weryfikowa¢ domeny linkéw do spotkan. Prawidtowe adresy to zoom.us i teams.microsoft.com. Kazda inna
domena (np. teamslivc[.Jcom, ms-meet[.]xyz, micrusoft[.]us) stanowi sygnat ostrzegawczy.

¢ Nie pobierac plikéw ani nie uruchamiac polecen terminalowych sugerowanych przez interfejs spotkania lub
rozméwce w trakcie potgczenia wideo.

e Jedli podczas spotkania wystgpig ,,problemy z dzwiekiem” i rozmdwca proponuje ,aktualizacje” lub ,naprawe”
wymagajacg pobrania pliku lub wklejenia komendy, nalezy natychmiast przerwaé potaczenie.

e Uwrazliwia¢ pracownikéw, ze atakujgcy mogg kontaktowac sie z przejetych kont osdb, ktére ofiara zna. Sam
fakt, ze wiadomos$¢ pochodzi od znanego kontaktu, nie oznacza, ze jest bezpieczna.

e Zgtasza¢ podejrzane domeny i linki do CERT Polska poprzez strone: https://incydent.cert.pl.

5.3. Konferencje i relacje biznesowe

e Kontakty nawigzane osobiscie na konferencjach nie s3 automatycznie wiarygodne. Nalezy weryfikowac firmy i
osoby, ktére proponujg wspdtprace techniczng lub integracje z systemami.

¢ Nie otwierac projektéw z nieznanych repozytoriéw bez wczesniejszej analizy.

¢ Nie instalowac aplikacji dystrybuowanych poza oficjalnymi kanatami, na prosbe nowo poznanych kontaktéw
biznesowych.

e Zachowac ostroznos¢ wobec nowych partnerdéw, ktdrzy szybko budujg wiarygodnos¢ przez wptaty wiasnych
srodkow lub formalne procesy onboardingowe.
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e QOgraniczy¢ dostep do repozytoriow i systemow wewnetrznych dla partneréw zewnetrznych. Stosowac zasade
minimalnych uprawnien rowniez wobec kontrahentéw.

5.4. Ochrona pracownikow technicznych i badaczy

¢ Informowac pracownikéw technicznych (programistow, analitykdw bezpieczenstwa, badaczy) o tym, ze sg
potencjalnymi celami spersonalizowanych kampanii rekrutacyjnych. Oferty pracy mogga by¢ generowane przez Al
na podstawie ich publikacji i aktywnosci online.

e Traktowac z ostroznoscig niezaméwione oferty pracy, szczegdlnie jesli: pochodzg z adreséw Gmail lub innych
darmowych skrzynek, odwotujg sie do firm, ktérych nie mozna zweryfikowaé w publicznych zrédtach lub kierujg
na strony zarejestrowane w ostatnich dniach.

o Weryfikowac tozsamosc oséb proponujgcych wspdtprace badawczy, szczegdlnie jesli propozycja wigze sie z
uruchomieniem kodu, zainstalowaniem narzedzi.

e Rozwazyc stosowanie izolowanych srodowisk do analizy nieznanych projektéw i narzedzi otrzymanych od oséb
spoza organizacji.

6. PODSUMOWANIE

Grupy APT traktujg procesy rekrutacyjne jako petnoprawny wektor ataku. Stosowane metody obejmujg fatszywe
tozsamosci i deepfake w rekrutacjach zdalnych, spreparowane interfejsy Zoom i Teams naktaniajagce ofiary do
uruchomienia ztosliwego kodu, wielomiesieczne operacje z fizyczng obecnoscig na konferencjach branzowych, a takze
spersonalizowane kampanie wymierzone w pracownikéw technicznych i badaczy bezpieczeristwa. Metody te ewoluujg i
sg systematycznie dostosowywane do wykrytych mechanizméw obronnych.

Opisane w dokumencie techniki nie sg ograniczone do jednej grupy ani regionu. Stosujg je rozne podmioty panstwowe i
niepanstwowe, a metody te sg stale adaptowane i udoskonalane. Obecna sytuacja geopolityczna dodatkowo zwieksza
ekspozycje instytucji na tego typu zagrozenia. Zagraniczne grupy APT bedg poszukiwa¢ nowych sposobdéw infiltracji
organizacji, nie tylko technicznych, ale réwniez opartych na socjotechnice i manipulacji zaufaniem. Rozszerzenie zasiegu
tych operacji na Europe oraz wzrost ich ztozonosci sprawia, ze prawdopodobienstwo objecia nimi polskich organizacji
rosnie. Zachecamy do przegladu wewnetrznych procedur rekrutacji zdalnej, onboardingu, weryfikacji kontrahentéw oraz
monitorowania aktywnosci nowych pracownikéw i wspétpracownikow zewnetrznych. Czujnosé kazdego z nas pozostaje
pierwszg linig obrony.

Dziekujemy za zapoznanie sie z raportem. CSIRT KNF pozostaje do dyspozycji w zakresie konsultacji, wymiany informacji
oraz zgtaszania sytuacji budzacych watpliwosci. W przypadku potrzeby uzyskania wsparcia prosimy o kontakt:
csirt@knf.gov.pl

O nowych sposobach dziatania oszustéw informujemy réwniez za posrednictwem mediéw spotecznosciowych. Zachecamy
do obserwowania kont CSIRT KNF w serwisach Twitter, LinkedIn oraz Facebook.

Z powazaniem, Zespot

KNF
CSIRT
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