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Globalna kampania podszywajaca sie pod ustugi pocztowe

Infrastruktura:
¢ Unikalne Domeny: Zbadane dane zawierajg 107 unikalnych domen.
e Unikalne Adresy IP: W zestawie danych znajduje sie 162 unikalnych adresow IP.
¢ Najczestsze Organizacje AS (liczba wystgpien):
e PACIFICRACK: 79
e Tencent Building, Kejizhongyi Avenue: 36
e AS-CHOOPA: 30
e Kaopu Cloud HK Limited: 19
e COGENT-174:9
e Protokoty:
e HTTP: 120 wystagpien
e HTTPS: 97 wystgpien
o Tytut Strony: Wszystkie strony posiadajg jednakowe tytuty —, This domain is for sale.”

'v’w.

dpd-kb.top

Buy Now $670 8350

1. Zaslepka - jeden z mechanizmdéw maskowania stosowany przez przestepcow.

Whioski: Zgromadzone dane wskazujg na to, ze podmioty stojgce za tymi domenami mogga
prowadzi¢ dziatalno$¢ phishingowa, celujac w ustugi pocztowe. Uzycie jednolitego tytutu i
grafiki sugerujacej, ze domena jest na sprzedaz, moze by¢ strategig majacag na celu zmylenie
analitykow cyberbezpieczenstwa i uzytkownikéw koncowych. Fakt, ze docelowa strona
pokazuje sie tylko po podaniu prawidtowego katalogu w adresie URL, dodatkowo potwierdza
podejrzany charakter tych domen. Wysoka koncentracja domen wsrdd okreslonych
organizacji AS moze sugerowac, ze te organizacje sg bardziej podatne na wykorzystanie przez
oszustow lub nieswiadomie staja sie czescig infrastruktury wykorzystywanej do phishingu.
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Atak phishingowy:
Cyberprzestepcy wykorzystujg wiadomosci SMS do dystrybucji fatszywych stron:

Poczta - Z przykroscig informujemy, ze
nie mozemy dostarczy¢ Twojej przesytki
z powodu braku adresu. Adres
aktualizacji:

https://inpost-hta.top/wMM8mU

2. Przyktadowa wiadomos¢ SMS rozsytana w Polsce.

SMS zawiera bezposredni adres URL, wraz z katalogiem, pod ktérym wyswietlana jest fatszywa
strona podszywajgca sie pod firme Inpost. Po kliknieciu w link ofiara zostaje przeniesiona na
strone phishingowa, gdzie w dalszych krokach wykradane sg dane osobowe oraz dane karty
pfatnicze;j:

= &

¢ v o &[]

INPOSt  odoieram  Wysyam  DiaFirm  OlnPost Kontakt DlaKibica Zakupy InPost Pay Q B zalogujsie +

) Sledzpaczke P Znajdz Paczkomate [f)Cennik ST wm

Status przesyltki

Kontynuowat:

3. Fatszywa strona podszywajqca sie pod Inpost.

Cyberprzestepcy generujg katalogi i sciezki URL w sposéb losowy lub zautomatyzowany, co
znacznie utrudnia szybkie identyfikowanie i blokowanie domen przez analitykow
cyberbezpieczenstwa. W przypadku bezposredniego wejscia na domene wyswietla sie
zaslepka (rys. 1).

KAROL PACIOREK 2
PATRYK BARYSZEWSKI



[TLP:CLEAR] KNF

\CSIRT

Przyktadowe katalogi, zidentyfikowane w ramach dziatalnosci kampanii phishingowej:

/Fe225w/
/byafsL/
JuFQCqc/
/Splon/
/kOalvz/
/LzE2Px/
/X0aHAM/
/Ue9MI8/
/SQLMaqv/
/OpxzZY4/
/Hajsyz/
/XSckul/
JyxS2Xz/

O OO0 O O O O O 0 0O O 0 O

Generowane katalogi, przyjmuja struktury zawierajgce od 5 do 6 znakdw, sktadajg sie z matych
i duzych liter oraz cyfr, tworzac zestawienie o wysokiej entropii, ktére stanowi wyzwanie w
detekcji i analizie dla ekspertéw cyberbezpieczenstwa.

W celu dalszego utrudnienia detekcji, cyberprzestepcy implementujg réwniez mechanizmy
rozpoznawania geolokalizacji uzytkownika. Przy pomocy tego rozwigzania, dostep do petnej
zawartosci sfatszowanej strony phishingowej jest mozliwy wytgcznie po potaczeniu z IP
zlokalizowanym w kraju docelowym kampanii. W sytuacji, gdy proba dostepu do strony
zostanie podjeta z adresu IP poza ustalonym obszarem geograficznym, uzytkownikowi
prezentowana jest zaslepka informujgca o mozliwosci zakupu domeny (rys. 1).

Dodatkowym elementem strategii zabezpieczen stosowanych przez cyberprzestepcéw jest
weryfikacja pola User-Agent w nagtéwku zapytania HTTP. To pole stuzy jako identyfikator typu
urzadzenia, z ktérego dokonywane jest potgczenie. Petna zawartos$¢ sfatszowanej strony jest
udostepniana wytgcznie wtedy, gdy zapytanie pochodzi z urzgdzenia mobilnego — stwierdzone
to jest na podstawie mobilnego User-Agenta. Jesli wykryty zostaje User-Agent wskazujacy na
przegladarke desktopowg, zamiast ztosliwej strony wyswietlona zostanie zaslepka (rys. 1).

Podobng kampanie o takiej skali moglismy zaobserwowac w Lipcu 2023 roku. Raport, gdzie
opisalismy ww. atak na klientow ustug pocztowych znajduje sie ponizej:

Jezyk Polski:
https://cebrf.knf.gov.pl/images/Midzynarodowa Kampania Phishingowa PL-2 1.pdf

Jezyk Angielski:

https://cebrf.knf.gov.pl/images/International phishing campaign EN-2.pdf
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Przyktady stron phishingowych zidentyfikowane w innych krajach:

Meksyk:
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loC — IPs:

155.94.178.141
43.153.79.244
45.95.172.118
38.60.251.246
43.131.23.250
43.159.130.175
107.151.250.75
104.223.15.216
104.223.15.16
155.94.201.164
139.180.130.123
194.87.68.241
155.94.184.178
104.223.15.26
155.94.201.194
43.159.146.211
104.223.15.20
43.135.149.241
204.44.95.109
170.106.141.40
91.92.243.110
170.106.105.178
155.94.184.150
155.94.184.209
154.29.148.35
43.131.32.99
154.12.95.11
107.150.7.34
170.106.194.39
38.54.108.74
204.44.93.192
43.159.131.234
155.94.184.161
155.94.182.21
104.223.15.207
45.77.32.110
66.103.207.162
142.171.185.171
149.28.225.47
155.94.184.250

38.47.122.55
104.223.15.164
108.61.229.181
204.44.66.6
45.32.87.8
141.11.137.205
155.94.184.148
154.26.192.28
140.82.46.19
108.61.147.151
45.77.200.90
47.88.13.114
38.54.119.18
155.94.184.165
192.53.120.28
204.44.94.113
74.48.78.120
155.94.128.32
45.32.88.234
38.60.205.159
155.94.235.78
154.40.48.206
155.94.184.149
195.133.53.222
38.60.196.40
154.12.93.126
23.94.169.16
155.94.184.146
204.44.66.10
43.135.185.36
104.234.25.56
66.135.23.193
170.106.153.179
49.51.180.7
155.94.184.102
38.54.101.185
155.94.128.11
38.54.110.199
154.223.16.151
149.28.138.191
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38.54.104.145
155.94.184.231
139.84.226.3
155.94.163.244
154.23.208.252
142.171.242.247
170.106.114.61
43.130.48.56
38.60.199.61
155.94.184.226
192.227.137.227
66.103.207.89
204.44.66.14
207.148.25.146
192.248.182.16
155.94.182.47
101.32.166.119
38.54.25.198
140.82.29.109
43.153.85.132
198.44.169.109
38.54.104.192
47.251.43.67
23.94.169.185
43.130.43.205
155.94.184.158
155.94.178.168
137.220.51.95
155.94.228.158
155.94.182.51
43.153.88.85
47.91.67.82
94.156.67.200
155.94.182.74
155.94.182.207
45.32.79.72
155.94.182.215
104.238.129.96
38.54.101.183
38.60.206.85

\CSlI(Isl T

155.94.182.72
208.167.242.218
155.94.182.55
155.138.206.250
155.94.182.56
155.94.182.68
38.54.86.38
207.148.30.199
155.94.235.40
155.94.182.42
155.94.182.38
136.244.90.36
155.94.178.152
155.94.178.164
155.94.128.9
107.150.4.171
155.94.178.251
155.94.182.15
155.94.228.95
155.94.178.186
155.94.128.37
155.94.178.177
159.203.179.90
104.129.63.6
204.44.95.60
155.138.200.171
38.54.101.211
38.54.88.62
155.94.178.155
204.44.92.102
155.94.178.148
155.94.128.10
155.94.178.151
38.54.71.124
165.232.146.81
45.138.16.207
204.44.92.224
45.77.95.249
108.61.73.152
45.77.198.19

45.76.13.238
198.52.123.190
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loC - Domeny:

dpd-kb.top
upaddressluofei.shop
canadapost-postscanadaca.top
limoe.buzz
com-uy.cyou
laposteees.online
upsmxe.cyou
pttgov-tr.xyz
post-aui.top
sjppost.top
It-postlinkt.xyz
postalrule.xyz
depost.cyou
correoswork.cyou
brunei-post.top
twfetcat.xyz
posts-in.top
filan.cyou
singepro.xyz
poastaupota.top
eppgovpk.top
hocdol.top
gatarpostoffice.life
azteca.top
govpostses-tr.top
expro-qatpost.top
post-chde.xyz
supprot-info.icu
postamd.top
us-re.cyou
telkomselus.top
transitevents.top
aukuaidi-post.shop
singpostoffice.com
azteca2.top
hkd.skin
postalfix.info
postel.icu
jordanpost-nbx.top
ceskaposta-utz.top
postheasconsulting.top
singxepost.bond
taiwamnobile.pics
gobpeserposn.cyou
post-dh.top
coles-cmj.top
upsmxx.cyou
gobpeserpost.online
singposta-sg.top
sg-post-t.life
postxu.top
tollbillpay.top
ups365.top
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uspsvip123.top
uspslis.top
upscommxeshomepage.online
uspsp.xyz
ckaposts.top
points-xjk.top
mocgoevkw.top
ptt168.top
sing-post-com.top
posts-ksj.top
expro-omepost.top
postacmis.top
trackingcorreosgobbo.online
jrpos.top
hotaimotor-tw.top
xinsuiduan.top
taiwanmobiln.cyou
correuy.top
royalmailcomtrack-your-
item.online
postat.site
correosytelegrafoscivgobgt.onl
ine

upsmbb.cyou
sgpose.xyz
upsmxc.cyou
singpostcom.online
myfoneilg.lat
atpotsi.cyou
royalmailvip.top
correopost.buzz
usps-zok.top
kswshotai.top
dpdposts.top
postjwr.top
usps-top.life
nestwyq.cyou
taiwanmobi.shop
postabschuss.info
sinpgots.top
cazpostt.xyz
correosworkmx.icu
meXx-usp.xyz
mxcorreosdemexicogob.online
singtel.website
omnniva-ee.top
singpost-tyz.top
post-oer.com
correo-post.xyz
singapmt.top
delivery9-sg.top
linktlau.info
thepostat.cyou

\ Yo

thepostat.top
post-at.services
rozabg.com
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