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MADCAT RANSOMWARE - wielowymiarowe przestepstwo

Opis analizy:

W dniu 31.10.2023 roku na forum breachforumsl.]is uzytkownik o nazwie: Plessy opublikowat
post, w ktérym ogtasza sprzedaz 246.000 skanéw paszportow, pochodzacych z Polski.

Poland Passports 246k
by Plessy - Tuesday October 24, 2023 at 09:21 AM

@ Plessy

EB18616F0637E0A1296DFFED80DFD49

Telegram: @Plessy

6
3
0ct 2023

«Next Oldest | Next Newest » Search Thread

New Reply

Rysunek 1 — Waqtek o sprzedazy dokumentdw z Polski.

Za catos¢ tej nielegalnej kolekcji, Plessy zgda sumy 3.400 USD, preferujac ptatnosci w
kryptowalutach takich jak Monero (XMR) lub Bitcoin (BTC).

Jako dowdd autentycznosci swojej oferty, Plessy opublikowat linki do prébek paszportow,
ktére twierdzi, ze ma w swoim posiadaniu.

Ponadto, wspomniany uzytkownik deklaruje posiadanie do sprzedazy innych baz
z dokumentami:

F Poland Passports 246k
essy

F Serbia Passports (97K)

essy

F Chinese ID Cards | +7K
essy

Rysunek 2 Wszystkie wgtki utworzone przez uzytkownika @Plessy.
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Paszporty — Serbia:

Serbia Passports (97K)
by Plessy - Tuesday October 24, 2023 at 09:46 AM

® Plessy Sample1: https:/p
Sample2: https:/p

93K Passport
Price: 2,900$ XMR, BTC

PM Here
or Tox: A3487F9A12EB18616F0637E0A1296DFFED80DFD49509F9981C5976033C0240109CC8E9CE7FE3

Telegram: @Plessy
Hidden

6
3
Oct 2023

Rysunek 3 Waqtek o sprzedazy dokumentdw z Serbii

ID Cards — Chiny:

Chinese ID Cards | +7K

by Plessy - Thursday October 26, 2023 at 04:50 AM

L

¥ Plessy PROOF: https:

Sample: https

Telegram: @Plessy

Hidden

6
3
Oct 2023

« Next Oldest | Next Newest »

Rysunek 4 Wqtek o sprzedazy dokumentow z Chin
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Analiza Profilu Uzytkownika 'Plessy' na Breachforums
Data Zatozenia Konta: 23 pazdziernika 2023 r.

Aktywnos¢ na Forum:

Plessy wykazuje ograniczong aktywno$é poza wtasnymi watkami. Zauwazono jego udziat w
dwdch dyskusjach: jedna dotyczyta wycieku danych QiCard w Iraku, a druga — incydentu
bezpieczenstwa w serwisie eKosova.

Szczegdty jego aktywnosci mozna $ledzi¢ pod linkiem:
hxxps://breachforums|.]is/search.php?action=results&sid=8b986392ea7dd81c124be0561efc
dcOb.

Metody Kontaktu Podane przez Plessy'ego:

Telegram: @Plessy

Strona internetowa: Plessy|[.]eu

Tox (Secure Messaging):
A3487F9A12EB18616F0637E0A1296DFFED80DFD49509F9981C5976033C0240109CC8E9CE7
FE3

Telegram:

-
1)

Plessy

last seen recently

https://Plessy.eu

username
@plessy
also @MadCatR

Rysunek 4 Telegram @plessy

W biografii w komunikatorze Telegram zostaty wypisane:
- adres www strony internetowej: plessy[.]eu
- nazwy uzytkownikow: @plessy oraz @MadCatR
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Podczas wyszukiwania konta @MadCatR mozemy znalez¢ powigzany kanat:

MadCat | Discussion

1 member

N

Mute

share link
@MadCatRansom

Plessy

owner
last seen recently

Rysunek 5 Kanat MadCatRansom

Kanat to @MadCatRansom, gdzie jedynym uzytkownikiem jest uzytkownik @Plessy. Sama
nazwa kanatu sugeruje, ze moze byc¢ to grupa Ransomware.

Strona internetowa:

PLESSYo e o

MadCat Ransomware!

Onion Link:

http://i2gc52bwm2vu2wnfhwi3cli7t7hj3s2q7qj3th2bs64h2eej7z5jcggd.onion/

Rysunek 6 Strona internetowa plessy|.Jeu
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Na stronie gtéwnej plessy[.]eu znajduje sie link URL, ktéry przekierowuje do strony w sieci TOR
pod adresem:
hxxp://i2gc52bwm2vu2wnohwi3cli7t7hj3y2q7qj3th2bs64h2eej7z5jcgqd[.Jonion.

Ponadto, na tej samej stronie, pod ikong Telegrama, umieszczono odnos$nik do profilu
uzytkownika @shinyenigma na platformie Telegram:

Shinyenigma

SEND MESSAGE

Rysunek 7 @shinyenigma

Strona Plessy[.]eu zostata zbudowana za pomoca kreatora stron internetowych:
Hostinger Website Builder:

}

}), s({
type: "element",
tagName: "meta",

properties: {
name: "“generator",
content: "Hostinger

Rysunek 8 Kod zrédtowy strony plessy|.]eu

Meta-name pochodzacy ze strony Plessy:
'

KAROL PACIOREK — CSIRT KNF 5



[TLP:CLEAR] KNF

\CSIRT

Na podstronie Blog — data wpisu 26.10.2023 (hxxps://plessy[.]Jeu/hackers-resources-and-
tools0) widnieje logo z trescig: MADCAT Ransomware.

Rysunek 9 logo MADCAT Ransomware

TOR - MADCAT Ransomware
URL: hxxp://i2gc52bwm2vu2wnohwi3cli7t7hj3y2q7qj3th2bs64h2eej7z5jcgqd[.Jonion/

MadCat Ransomware X ar

1 ® i2gc52bwm2vu2wnohwicli7t7hj3y2q7qj3th2bs64h2eej7z5)cgqd.onion

Contact

Gang launch 30 November, 2023

P S

Plessy

Someone

Rysunek 10 Strona gtéwna strony MADCAT Ransomware

Na gtownej stronie w sieci TOR pojawia sie logo MADCAT Ransomware, identyczne z tym,
ktore byto widoczne na stronie plessy[.]Jeu w dziale Blog. Obecny jest réwniez napis: ,Gang
startuje 30 listopada 2023”, co moze wskazywac, ze grupa ta nie rozpoczeta jeszcze oficjalnie
dziatalnosci.

Osoba wymieniona na tej stronie jest uzytkownikiem o pseudonimie Plessy, co
najprawdopodobniej wskazuje na te samg osobe, ktdéra zamiescita post na forum
breachforums.

1 —
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W dziale Kontakt na stronie MADCAT Ransomware znajduje sie krétka informacja odnoszaca
sie do preferowanych kanatéw komunikacji:

i2gc52bwm2vu2wnohwicliZtZhjdy: X +

@ i2gc52bwm2vu2wnohwi3cli7t7hj3y2q7qj3th2bs64h2eej7z5jcgqd.onion/contact.txt

qTox: A3487F9A12EB18616F0637EQA1296DFFEDBODFD49S09FI981C5976033C0240109CCBEICETFES
E-Mail: Plessys@proton.me

Someone: @Plessy

Prdcz tych, ktére mozna byto zobaczy¢ na forum Breachforums, znajdziemy réwniez adres
mailowy: plessys@proton[.Jme.

Pozostata analiza:
Telegram: @shinyenigma

Szukajac informacji o uzytkowniku, ktéry byt podlinkowany na stronie plessy[.]Jeu, mozna
znalezé profil na Github.com o tozsamej nazwie (https://github.com/Shinyenigma).

Ww. uzytkownik na profilu publikuje kody Zzrédtowe malware (stealer, RAT):

Overview Repositories 5 Projects Packages Stars (7

Popular repositories

Follow

Achievements

@ 173 contributions in the last year

Contribution activity

Rysunek 11 https.//qgithub.com/Shinyenigma
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Ransomware i oszustwa
W Internecie mozna odnalez¢ notatki jakie zostawia swoim ofiarom grupa Ransomware
Madcat:

E  HACKED.TXT X +

File  Edit  View 3

----> Mad Cat Ransomware <----
All your files encrypted, and you can't recover it.
HOW TO RECOVER?

1- Pay [ ©.02 BTC ] to: 5
bc1qw@118p9m8uezhghyd7z459ajrk722yn8c5jafg

2- Send us Transaction ID Here => Telegram [@WhiteVendor]

Payment informationAmount: ©.05 BTC
Bitcoin Address: bc1qp6pn4aud0jj7mtcv6p0cua78wyelk9459mawze\

‘ Ln 13, Col 61 100% Windows (CRLF) UTF-8
O 4 N W N M NN W e EEE W W TN mes Emmm T moE m o mmdl

Rysunek 12 https.//www.pcrisk.pl/narzedzia-usuwania/12395-mad-cat-ransomware

Nalezy zwrdci¢ uwage na konto Telegram: @WhiteVendor, ktérego profil prezentuje sie w ten
sposob:

Mr X

last seen recently

Hidden Peace!

username
@WhiteVendor

Rysunek 13 @WhiteVendor
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Uzytkownik @WhiteVendor posiada réwniez konto na breachforumsl.]lis, gdzie przybrat
nazwe uzytkownika jako — Rooted:

[TLP:CLEAR] \ KNF

KSA - Saudi Arabia ID Cards
by Rooted - Monday October 23, 2023 at 01:47 PM

15
10
Sep2023

« Next Oldest | Next Newest » Enter Keywords Search Thread

New Reply

Rysunek 14 Sprzedaz dokumentdw z Arabii Saudyjskiej.

Mozna zauwazyé, ze sposdb przedstawiania informacji dotyczacej plikdéw na sprzedaz jest
bardzo podobny jak w przypadku uzytkownika @Plessy.

Watki na forum breachforumsl.]is, ktére tworzyt uzytkownik @Rooted nawigzujg gtéwnie do
plikdw z dokumentami (paszporty, IDs):

RagnarLocker Ransomware seized! (12 World News 10-26-2023, 02:59 PM
Last Post

[BERIING] China/Japan Passports HQ | First Hand TSNt L‘as‘}’}:osx iz "a:«“
& john!

KSA - Saudi Arabia ID Cards Last Post & Rootod
saume, Lo Mok

KSA - Saudi Arabia DB ST 06 AM

[BEBING] Morroco Passports Database [5C] Leaks Market e Eoecni o

[BEBING] Korea Passports Database Leaks Market

Kuwait Documents Database [Priv8 Leak] (12) Other Leaks
Egypt Citizen Database Sellers Place
Telene Group | Cell_Phone Database

Databases

02:30 AM

Kuwait Passports PDF - NEW Ot e ‘Las;";es“ 3,02

Rysunek 15 Wszystkie wqtki utworzone przez uzytkownika @Rooted.
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Ciekawostka jest to, ze uzytkownik @Rooted przy prébie sprzedazy paszportéow z Chin oraz
Japonii, oszukat swojego klienta na 19.5 XMR:

China/Japan Passports HQ | First Hand
by Rooted - Saturday October 21, 2023 at 11:51 PM

SAMPLES

China => https:
Japan => https:

Sell 1 Time Only.
Telegram: WhiteVendor

VIP User

10
Sep 2023

Rysunek 16 Sprzedaz dokumentdw z Chin oraz Japonii.

Czego dowodem jest recenzja niezadowolonego klienta:

Scam Report against @rooted | 19.5 xmr
by onesandzeros - Friday October 27, 2023 at 04:48 AM

W onesandzeros Title of Thread: Scam

@ 119.5 xmr
\ Name: @ https://breachforums.is/User-Rooted
LU ‘|¢]‘ Product: https://breachforums.is/Thread-SELLING-C...First-Hand

How did you get scammed: i pay his xmr; he as

3
1‘ Time of scam:

GOD

Rysunek 17 Recenzja_uzytkownika, ktory zakupit dokumenty.
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Podsumowanie:

Przeprowadzona analiza wykazata istotne przestanki sugerujgce, ze uzytkownicy Plessy i
WhiteVendor mogg by¢ tg samg osobg. Takie wnioski nasuwajg sie na podstawie obserwacji
stylu pisania, metod tworzenia watkéw oraz profilu sprzedazy, ktéry skupia sie na
dokumentach tozsamosci, w tym paszportach i ID. Zwrdécono uwage, ze w obliczu
negatywnych opinii dotyczacych proby sprzedazy dokumentéw z Chin i Japonii, uzytkownik
WhiteVendor zaniechat korzystania ze swojego konta i pod pseudonimem @Plessy rozpoczat
nowg dziatalnos¢ online — réwniez jako oszust.

Dalsze dowody wskazuja nieodwofalnie na powigzanie obu uzytkownikéw z grupa
ransomware MADCAT. W szczegdlnosci, kontakt z ofiarami odbywa sie poprzez konto na
Telegramie @WhiteVendor, co podkresla zwigzek miedzy tymi tozsamosciami, a przestepcza
aktywnoscia grupy.

Uproszczony schemat powigzan, na podstawie powyzszej analizy:

HACKEDTXT

AMPLE: https:/)
K ID Card

A

Telegram: @WhiteVendor

e Edit  View

rrrrr Mad Cat Ransomware <----

All your files encrypted, and you can't recover it.

HOM TO RECOVER?
. 1- Pay [ 0.02 BTC ) to:
@Whltevendor bc1qwel18pomsuezhqhyd7za59ajrk722yn8c5jafg
2- Send us Transaction ID Here => Telegram [@WhiteVendor]

a4

WhiteVendor aka @Rooted

Payment informationAmount: 0.05 BTC
= Bitcoin Address: bc 33

MadCat
A MadCat
@ o Ransomware
MadCat Ransom Pn\and Passports 246k
https://twitter.com/MadCatRansom essy ’

—>

Serbia Passports (97K)
sy
ﬂ ﬂ F Chinese ID Cards | +7K
essy
a N
.
\ s

@Plessy
https://twitter.com/Plessy Plessy.eu @shinyenigma
Telegram: @Plessy BreachForums ' https://github.com/Shinyenigma

Poland Passports 246k

by Plessy - Tuesday October 24, 2023

Autor: Karol Paciorek / CSIRT KNF
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