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AMOS/ATOMIC Stealer — malware na MAC OS

Opis analizy:

Stealer AMOS to specyficzny rodzaj oprogramowania ztosliwego, ktéry celuje w uzytkownikéw
korzystajgcych z komputerdw Mac. Jest to szczegdlnie niepokojace, gdyz przez lata systemy
MAC OS byty postrzegane jako stosunkowo odporne na ataki wirusow i malware. Stealer
AMOS zmienia te perspektywe, demonstrujac, ze zaden system nie jest catkowicie odporny na
zagrozenia.

Co gorsza, przestepcy zdajg sie wykorzystywac bardziej wyrafinowane metody dystrybucji
tego ztosliwego oprogramowania. Poprzez umieszczanie reklam na platformach Google,
docierajg do szerszej publicznosci, czesto nieSwiadomej ryzyka. To podejscie sprawia, ze
Stealer AMOS moze infekowa¢ komputery na niespotykang dotad skale.

W niniejszym raporcie przeanalizujemy funkcjonowanie Stealera AMOS, sposoby jego
dystrybucji oraz potencjalne metody obrony przed tym groznym oprogramowaniem.
Zrozumienie mechanizméw dziatania tego stealera jest kluczowe dla opracowania
skutecznych strategii obrony i ochrony prywatnosci oraz danych uzytkownikéw systemu MAC
Os.

Welcome! ¥

Rysunek 1 Panel logowania do Stealer'a AMOS
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Rysunek 2 Okno uruchomienia aplikacji, gdzie zostat zaszyty infostealer AMOS
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Problem z Stealerem AMOS nie ogranicza sie jedynie do jego dziatania. Sytuacje komplikuje
fakt, ze przestepcy opublikowali instrukcje, jak korzysta¢ z tego ztos$liwego narzedzia.
Dostarczenie takich informacji moze utatwi¢ innym ztodziejom danych dostep do narzedzi i
technik, ktore wczesniej byty moze mniej dostepne. To wyraznie pokazuje, ze zagrozenie nie
jest statyczne i ze s$rodki obronne musza sie rozwija¢ rownie dynamicznie jak strategie
przestepcow.

Atomic Stealer - Logo overview

Atomic Dev. « June 27,2023

Good day, dear readers. In this article, I will describe the structure of the Atomic
Stealer log. When creating the stiller, we tried to stick to the general picture of the

log types, but made some changes, which I will now talk about

https://t.me/amos_macos

https://t.me/amos_macos

https://t.me/amos_macos

General view of the log:

v US.108.213.30.76 Folder

... Passwords.txt Plain Text Document
Autofills.txt Plain Text Document
Userinformation.txt Plain Text Document

> I FileGrabber Folder
> [ Wallets Folder
> [ Cookies Folder
... keychain.txt Plain Text Document

Log - Atomic Stealer

UserInformation.txt

| A text file containing information about the victim.

ATOMIC MAC STEALER V1.1

MetaMask Info:

Seeds: british lock dock pock tong back exercise emotion priority teach please crumble
Private Keys: Atomi

Debanks: https://debank.com/profile/0x45d110bc7f3be56c@1bcl1c4fb5da@7a9bbob373
https://debank.com/profile/0x457188887ebd88c1a0463bd322b60792ac102c4e

Userinfo:
Country: US

IP: 108.43.28.31
City: Boulder
Hardware:

Hardware Overview:

Model Name: MacBook Air

Model Identifier: MacBookAir9,1

Processor Name: Quad-Core Intel Core i7

Processor Speed: 1.2 GHz

Number of Processors: 1

Total Number of Cores: 4

L2 Cache (per Core): 512 KB

L3 Cache: 8 M8

Hyper-Threading Technology: Enabled

Memory: 16 GB

System Firmware Version: 1968.120.12.0.0 (iBridge: 20.16.5058.9.9,0)
0S Loader Version: 577~179

Serial Number (system): CO2CTeNYMLVD

Hardware UUID: 509904BC-1EAA-50EA-955A-3F8ABD1504ED
Provisioning UDID: S5D99D4BC-1EAA-5QEA-955A-3F8ABD15@4ED
Activation Lock Status: Disabled

Userinformation.txt - Atomic Stealer

Rysunek 3 Instrukcja Atomic/AMOS Stealera
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Stealer AMOS wykorzystuje specjalnie spreparowane instalatory o rozszerzeniu .dmg, ktore
jest domyslinym typem pliku obrazu dysku dla systemu MAC OS. Uzytkownicy, nieswiadomi
zagrozenia, mogg pobrac i uruchomié te pozornie niegrozne pliki, nie zdajgc sobie sprawy, ze
w instalatorze jest zaszyte ztosliwe oprogramowanie Amos Stealer.

Rysunek 4 Film prezentujqcy plik .dmg majgcy zaszytego AMOS Stealera. Zrédfto filmu: hxxps://t[.Jme/amos_macos/36

Funkcjonalnosé¢ AMOS Stealer’a (pisownia oryginalna):

Z: ROSYJSKI
Atomic Botnet 1.0

®yHKUMOHan:

1) Stealer AMOS (browsers,crypto etc)
2) Clipper (Bitcoin[3 popmara],
Hexadecimal(Ox like ether), BNB, Tron)
3) Autorun

4) No-resident Loader (Maccosas
3arpy3ka,KoNM4ecTBo MHCcTannos, o6xon
GateKeeper)

5) Reverse shell (no-root)

6) Konuyecrteo 6oToB oHnanH/
oddnaitH,BoaMoXHOCTb oxuaaHus shell/loader
Ha opdnaitH MalLMHbI

uTAa.

Becb ¢yHKUMOHaN C NaHenbio yBuauTe Ha
penuse.

NA: ANGIELSKI

Atomic Botnet 1.0

Functional:

1) Stealer AMOS (browsers, crypto etc)

2) Clipper (Bitcoin[3 formats], Hexadecimal(0x
like ether), BNB, Tron)

3) Auto run

4) No-resident Loader (bulk download, number
of installs, GateKeeper bypass)

5) Reverse shell (no-root)

6) The number of bots online / offline, the
ability to wait for shell / loader on offline
machines

etc.

You will see all the functionality with the panel
on the release.
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Podczas szczegotowej analizy na platformie Telegram, zidentyfikowalismy, ze admin, bedacy
wiascicielem Stealera AMOS, jest réwniez uzytkownikiem grupy zajmujacej sie kupowaniem
kont reklamowych Google oraz dystrybucja fatszywych reklam. To odkrycie moze wskazywac
na wiekszg, zorganizowang siec przestepcza, w ktorej uczestnicy wspdtpracuja, by promowac
i rozpowszechniac rézne rodzaje ztosliwego oprogramowania, w tym stealeréw. Ta informacja
podkresla wage statego monitorowania i analizy aktywnosci online, aby zrozumie(, jak dziataja
takie sieci i jak mozna przeciwdziatac¢ ich nielegalnym praktykom.

Ping3r |

ostatnio widziano niedawno

lapaHT npuBaTHbIX caenok!

Nazwa uzytkownika
@ping3r

4\ TEHEBOW GOOGLE | MONDAY #

Rysunek 5 Konto wtasciciela AMOS Stealer'a w komunikatorze Telegram

Po zidentyfikowaniu konta admina Amos stealera, wykorzystalismy serwis fofa.info do
przeprowadzenia konkretnej analizy.

Uzywajac zapytania body="https://t.me/amos_macos", udato nam sie zlokalizowa¢ panel
logowania do stealera.

ATOMIC MALWARE

657 subskrybentow

3a nokynkoit - @ping3r, yat - https://t. ne/amos_chat
Tex.Bonpocs! - @amos_supp

Udostepnij link
@amos_macos

Rysunek 6 - konto w komunikatorze Telegram, odpowiedzialne za kontakt z kupujgcymi
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F @ FA body="https://t. me/amos_macos" : Pricing  Support

= al ) esults (1 unique 1s Keyword Search f:( 1 APl
TOP FIC

BHT]...
94.142.138.177 = enr.

TOP ( )
Login HTTP/1.1 200 OK
Russian Fede... == 2 2 Connection: close
[—] jerati Content-Length: 1018
e Content-Type: texthtml; charset=uti-8
Date: Sat, 22 Jul 2023 00:36:09 GMT
Organization:

2023-07-22

B ®Q

amos-malware.ru o et

Login HTTP/1.1200 OK
4 Connection: close
- erat Content-Length: 1018
ASN: 21 Content-Type: texthtmi; charset=utf-8
Date: Sun, 21 May 2023 11:05:27 GMT
Organization:

2023-05-21

BeQ

Rysunek 7 Query w serwisie FOFA.info: body="https://t.me/amos_macos"

Dzieki temu odkryciu, udato nam sie zlokalizowa¢ logowanie do panelu stealera, dostepne pod
adresem IP 94.142.138[.]177. To konkretne znalezisko dostarcza nam bezposredniego
dostepu do obszaru, w ktérym przestepcy mogg zarzadza¢ swoim ztosliwym
oprogramowaniem, dajgc nam unikalny wglad w ich dziatalnos¢ oraz potencjalne Sciezki do
dalszej analizy.

x +

a| 94142138177

MOS

Welcome! ¥

Rysunek 8 Panel logowania do AMOS Stealera
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Podczas fuzzowania powyzszego adresu
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IP zlokalizowalismy konkretny adres URL:

http://94.142.138[.]177/assets/. Odwiedzajagc ten adres, mozemy zobaczyé bezposredni

wyglad panelu stealera.

x 4

94.142.138.177,

‘Welcome!
{{Login}}

{{LogsCount}}
D)

{{CookiesCountfSSOrds

{{CardsCount} Wallets

{{CardsCount}} Vallets

30D 90D ALL

{{.Cookies}} [[Passwords]] {{.cards}}{{ wallets}} {{Autofills}}

{{PasswordCourtf oS

{{WalletsCount}P*2%S

{WalletsCount}P®9S

{{.Debank}}

Rysunek 9 Panel AMOS Stealer
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{{AutofillsCount}}

{{SeedsCount}}

{{SeedsCount}}

{{Buildid}} {{.Datetime}}
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Analiza URL prowadzacego do panelu AMOS Stealer wraz z Passive DNS:

Search engine for links in the given URL

Device type: User agent:

Scanning URL: http://94.142.138177/
IP address: 94142138177

Mark IP as unsafe
Services:

Shodan GreyNoise VirusTotal

Related domains (50):

amos-malware.ru
www.arsert.ru
archive.ru
www.franchespdiler.ru
franchespdiler.ru
www.doxes.ru

doxes.ru

Rysunek 10 - Passive DNS

Telegram links:

https://t.me/amos_macos

https://t.me/amos_macos

http://94.142.138.177 [assets/css/style.css

Censys

2023-08-16 09:20:17

2020-02-22 01:36:30

1970-01-0101:00:00

2020-01-2107:24:25

1970-01-01 01:00:00

1970-01-0101:00:00

1970-01-01 01:00:00

CriminallP URLScan

2023-04-26 13:36:35

2019-12-02 01:36:16

1970-01-01 01:00:00

2020-01-2107:24:25

1970-01-01 01:00:00

1970-01-01 01:00:00

1970-01-01 01:00:00

https://fonts.googleapis.com/css2?family=Inter:wght@100;200;300;400;500;600;700;800;900&display=swap');

https://t.me/amos_macos">Telegram</a>

Rysunek 11 Linki zaszyte na stronie panelu.
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Jak chroni¢ sie przed ztosliwym oprogramowaniem takim jak stealer AMOS?

Chronienie sie przed stealermi, takimi jak Amos stealer, nie musi by¢ skomplikowane. Oto kilka
prostych krokéw, ktére mozna podjgé, aby zminimalizowac ryzyko:

1. Pobieranie Aplikacji z Zaufanych Zrédet: Nalezy pobiera¢ aplikacje i oprogramowanie
wyfacznie z zaufanych Zrédet, takich jak Apple Store. Unikajgc nieznanych i
niezweryfikowanych stron, znacznie zmniejszasz ryzyko zainfekowania systemu
ztosliwym oprogramowaniem.

2. Aktualizacja Oprogramowania: Regularne aktualizowanie systemu operacyjnego i
zainstalowanego oprogramowania zapewnia, ze korzystasz z najnowszych
zabezpieczen i tatek, ktore moga zapobiec infekcji stealermi.

3. Ostroznos¢ przy Klikaniu: Zachowanie ostroznosci przy klikaniu na linki i pobieraniu
zatgcznikow, zwtaszcza od nieznanych Zrddet, jest kluczowe.

4. Edukacja i Swiadomos¢: Bycie $wiadomym typowych metod, jakimi postuguja sie
przestepcy (np. fatszywe reklamy, phishing), oraz edukacja na temat bezpiecznego
korzystania z internetu, moze prowadzi¢ do bardziej ostroznego i swiadomego
korzystania z sieci.
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