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Analiza kampanii mobilnego malware
dystrybuowanego poprzez reklamy Facebook
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Przy wspdtpracy z CERT Orange Polska odkryta zostata kampania, w ktoérej cyberprzestepcy
wykorzystali reklamy na portalu Facebook do dystrybucji ztosliwej aplikacji mobilnej, na
urzadzenia dziatajgce pod kontrolg systemu Android. W ramach dziatan operacyjnych, zespot
CSIRT KNF przeanalizowat probke.
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Reklamy promujgce ztosliwg aplikacie.

Analiza
Nazwa aplikacjiPeoPay Smart (com.immune.park)
Md5: b1940ef6bf923ec8495bc2f6ebcbe135

Sha1i: 967f951fff220f8903fc1ece4d10dc2820dc273
Sha256: db0fba3e7e05¢c7800b533d9a3ac0cd12f4500c3ec17abalbd77ba40461dae6e0

PeoPay Smart

e~ ' . com.immune.park
m 24-02-13 18:11:47

lkona i nazwa aplikaciji.

Unikalny identyfikator pakietu aplikacji "com.immune.park".

Manifest zawiera deklaracje wielu uprawnien (<uses-permission>), ktére aplikacja wymaga do
funkcjonowania, na przyktad dostepu do sieci Wi-Fi, Bluetooth, zapisu i odczytu z pamieci
zewnetrznej, dostepu do lokalizacji, kamerg i mikrofonem. Niektére z tych uprawnien sg krytyczne
pod wzgledem prywatnosci, co oznacza, ze aplikacja ma mozliwo$¢ dostepu do wrazliwych
danych uzytkownika i zasobdéw systemu.

W manifescie zdefiniowano rowniez wtasne uprawnienie (<permission>) z poziomem ochrony
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AndroidManifest.xml

Po zdeobfuskowaniu kodu mozna trafi¢ na ciekawe ciggi znakdw, ktoére pochodza z Swiezego
artykutu firmy Censys (https://censys.com/a-beginners-guide-to-tracking-malware-
infrastructure/). Dodatkowo aplikacja taduje z pomoca metody DynamicDexOpt, rzeczywisty
ztosliwy kod z pliku CZa.json, ktéry znajdowat sie w folderze assets. To wtasnie ten plik zawiera
ztosliwg logike aplikacji. Metoda ta jest czesto wykorzystywana w celu ominiecia mechanizmow
analitycznych.
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Znalezione ciggi znakow.

FEBRUARY 9, 2024 ABOUT THE AUTHOR
Tags:

Censys Search Threat Hunting

Building queries for malware infrastructure can be a valuable step in the security lifecycle. Sadly,
there are few resources for how to get started and which indicators can be used to build queries
from. Today we aim to fill this gap by demonstrating approachable and high value methods that
can be used to hunt for malware infrastructure.

What Is Query Building For Malware AR
Infrastructure?

Matthew
Embee Research

Fragment artykutu firmy Censys z ktérego pochodza.

Po uruchomieniu aplikacja zgda uprawnien do SMSéw nastepnie otwiera strone

https[://]Jpeo-pay-smart.ssmnoidal.Jin/, w pewnych przypadkach do URL jest dodawany parametr

1/?land=riz&id=. Dodatkowo widaé¢ konfiguracje komponentu WebView miedzy innymi takie

ustawienia jak:

+ Zezwala na cookies stron trzecich.

+ Wigcza obstuge JavaScript.

« Umozliwia automatyczne otwieranie okien przez JavaScript.

« Zezwala na dostep do plikow.

« Ustawia domysine powiekszenie i inne opcje wyswietlania, aby poprawi¢ kompatybilno$c¢ i
uzytkowanie.

 Ustawia niestandardowy cigg user-agenta dla WebView ("Mozilla/5.0 (Linux; U; sugarisfree 2.0;
en-us; Droid Build/ESD20panicake) AppleWebKit/530.17 (KHTML, like Gecko) Version/4.0
Mobile Safari/530.17").

Aplikacja wykrada SMSy rowniez te ktére majg status niewystanych, metoda, ktéra do tego stuzy

to loadNotSentSmsMessages.
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Fragment kodu inicjujacego ztosliwe dziatanie

Za pomoca AppSmsGatewayBase.db.rawQuery, metoda wykonuje zapytanie SQL do tabeli
t_ sms_messages w celu pobrania 10 ostatnich wiadomosci SMS, ktérych status jest réwny 1
(oznaczajgcym, ze wiadomosci nie zostaly jeszcze wystane). Zapytanie sortuje wyniki wedtug
kolumny _id w porzadku malejgcym, co oznacza, ze najnowsze wiadomosci sg zwracane jako
pierwsze.

Nastepnie, za pomocag Log.d, loguje liczbe rekordow zwrdéconych przez zapytanie. To stuzy
prawdopodobnie celom debugowania, aby mozna byto zobaczy¢, ile wiadomosci spetnia kryteria
zapytania.

Metoda nastepnie iteruje przez wyniki zapytania, uzywajac petli while i przesuwa kursor do
pierwszego rekordu przed petlg. Dla kazdego rekordu pobiera rézne kolumny, takie jak _id,
sms_id, uuid, sender (nadawca), recipient (odbiorca), message (tre$¢ wiadomosci), datetime (data
i czas wystania) oraz status.

Dla kazdego rekordu tworzony jest nowy obiekt Messageltem z pobranymi wartosciami.
Utworzony obiekt Messageltem jest dodawany do listy smsltemArray.

() {
cursor® = AppSmsGatewayBase.
. + cursor@.
cursor@. )z
v=1;
(!cursor@.
vl = cursoro.
v2 = cursor@. (cursoro.
s = cursor@. (cursor@.
sl cursor@. (cursor@.
s2 cursor@. (cursor@. )
s3 = cursor@. (cursore. F
s4 = cursor@. (cursore. ))
v3 = cursor@. (cursor@. ( )R
MessageItem messageltemd = MessageItem((( Yvi), v2, s, sl1, s2, s3, s4, v3);
. (messageItem@);
.d( O + Vv + + vl +
++V;
cursor@. (A
cursor@® = cursor@;

);

Kod metody LoadNotSentMessages.
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Aplikacja posiada praktycznie petng obstuge wiadomosci tekstowych.

Aplikacja prawdopodobnie serwuje poprzez komponent WebView fatszywg strone logowania- w
ten sposdb operatorzy kampanii uzyskujg poswiadczenia logowania, a nastepnie wykrada
wiadomosci tekstowe zawierajace SMS KODY.

PeoPay Smart

Mpwn 3arpyske https://peo-pay
-smart.ssmnoida.in/1/?land=riz&
id=df51af7a5d3629¢1 npousowina
owwmbKa
net::ERR_NAME_NOT_RESOLVED

3AKPbITb

Ekran aplikacji w momencie, gdy strona
wytudzania danych logowania juz nie dziata.

Analiza domeny, do ktérej odwotuje sie aplikacja jest najprawdopodobniej przejeta strong www,
ktéra oszusci wykorzystujg jako czesé swojej infrastruktury w kampaniach.
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Podsumowanie

Aplikacja pomimo sporych uprawnien nie wykorzystuje potencjatu ich deklaracji w
AndroidManifest.xml, jest to stealer bankowy, ktory jest wykorzystywany w kampanii
podszywajgcej sie pod konkretny bank. Nie jest to tak zaawansowane ztosliwe oprogramowanie
jak trojany bankowe (rodziny Cerberus, Hydra, BlackRock, Ermac, Hook) , brak mechanizmu
naktadek/injectéw, brak mechanizméw utrwalania persystenciji.
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