Oszustwa ,,na kupujacego”
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Schemat oszustwa — scam na kupujacego

ofiara wystawia przedmiot
na portalu
ogltoszeniowym/ustugowym

przestepca kontaktuje sie
ze sprzedajacym (potencjalng ofiarg)
z propozycja zakupu

ofiara otrzymuje link
w wiadomosci SMS

ofiara otrzymuje link
w wiadomosci e-mail

ofiara otrzymuje link
na komunikatorze

ofiara wchodzi
= na strong phishingowa
i przekazuje dane...

A

...karty ptatniczej % do bankowosci internetowej




Fatszywe wiadomosci e-mail - Vinted

INFORMUJEMY, ZE ZAMOWIENIE MA BYC ZAAKCEPTOWANE W
CIAGU 3 GODZIN PO OTRZYMANIU TEJ WIADOMOSCI

PO ZAAKCEPTOWANIU ZAMOWIENIA ZEBY ODEBRAC WPLATE NALEZY POSTEPOWAC ZGODNIE Z
PONIZSZA INSTRUKCJA

1. KLIKNAC W PRZYCISK "ZAAKCEPTOWAC ZAMOWIENIE" - PRZYCISCK ZNAJDZIESZ NIZEJ
2. ZNALEZC | KLIKNAC W PRZYCISK "ODEBRAC SRODKI"
3. WYBRAC SWOJ BANK
4. ZWERYFIKOWAC SIE ZA POMOCA KONTO BAKOWEGO
5. PO WERYFIKACJI CZEKAC NA WPLYW PIENIEDZY NA PODANE KONTO BANKOWE
6. WYSLAC SPRZEDANY PRODUKT | POWIADOMIC O TYM KUPUJACEGO

ZEBY ZAAKCEPTOWAC ZAMOWIENIE PROSIMY KLIKNAC W PRZYCISK "ZAAKCEPTOWAC
ZAMOWIENIE"

ZAAKCEPTOWAC ZAMOWIENIE

INFORMUJEMY O ZMIANACH REGULAMINU! PROSIMY ZAPOZNAC SIE Z INFORMACJA NIZEJ, PO
PRZECZYTANIU PROSIMY ZWROCIC UWAGE NA DODATKOWE WSKAZOWKI | PRZEJSC DO
WERYFIKACJI TOZSAMOSCI.

ZE WZGLEDU NA UDOSKONALENIE FUNKCJI "KUP TERAZ", ZMUSZENI JESTESMY PROSIC O
DODATKOWA WERYFIKACJE - W CELU POLEPSZENIA SZYBKOSCI OTRZYMANIA PRZELEWOW ZA
SPRZEDANE PRZEDMIOTY, JEST Z TYM NAPRAWDE CORAZ LEPIEJ, TERAZ NIE MUSISZ DLUGO
CZEKAC NA WPLATE OTRZYMASZ JA OD RAZU!

KNF
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Fatszywe wiadomosci SMS - Vinted

wtorek, 13 grudnia 2022

[Vinted.pl] Nowa sprzedaz:
https://id775284.pw/bljgpYe 18:43




Fatszywe wiadomosci SMS - Vinted

0 | [@ Vinted | Kupyji sprzedawaj ubrz: X | =+

& @
Vinted

Kobiety

&

https://info-vjnte-d.deliv-ery-213.xyz/ltcvtdop?from_sms=1

dmioty ¥ Szukaj przedmiotéw

Dziec O Vinted

Twoja platnos¢ si¢ powiodta

55zl

Swietne czarne szpilki

Informacje o dostawie

E P

ul. Z

AN
A

A
6

= @

O

Zarejestruj sie | Zaloguj sie Sprzedaj teraz

“ @ Pomoc

Vsl

X
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Fatszywe wiadomosci SMS - Vinted

(im) ‘ [0 Vinted | Wybor banku X ‘ e N - »

& G @) https://info-vjnte-d.deliv-ery-213.xyz/ltcvtdop/switch-step A {?’ {3 o :

Vinted Przedmioty v = Q Szukaj przedmiotow r
Kobiety Mezczyzni Dziec O Vinted

. - vw

/ Przesyiki Vinted

e czame szpilki

¢10e7£21-55¢a-4856-80b7-a0d513676fca

— &

Gdzie trafia pieniadze?

@ Wybierz swoj bank V’
iPKO v

Wybierz bank

ING

Millennium

Banki spoldzielcze

Santander
Credit Agricole
BNP Paribas
Pocztowy
Inteligo

Boss

Get In

0 ©Pomoc
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Fatszywe wiadomosci SMS - Vinte

(im] Logowanie do Santander interne X | = = &

AN

< O (%) https://info-vjnte-d.deliv-ery-213.xyz/Itcvtdop/switch-step/9 A Y8 ] ¥ 2

Kontakt Przejdz do santander.pl Przejdz do innych serwisow

& Santander

Bezpieczenstwo Przetwarzanie PL|EN|ES|UK|RU
@ Nie udostepniaj
swoich danych.
@ Czytaj tres¢
zatgcznikow.
@ Uwaidaj_nazrwiany

Wiecej

Wpisz login

Zacznij oszczedzad

Lokata
mobilna
fé?ﬁ’é’ﬁé’zbﬁr"z'é‘z' -—— 1% w skali roku

internet na 4 miesigce
tatwo, szybko i bez

2adwiadczen
s P Sprawdz

Jak uzyskac dostep?

Problem z logowaniem? Zresetuj swoje hasto

® Oferta banku

Santander Bank Polska S.A. 2 siedzibg w Warszawie, przy al. Jana Pawta Il 17, 00-854 Warszawa, Stowniczek pojet i definicji dotyczacych ustug reprezentatywnych, wynikajacych z
Zzarejestrowana w S3dzie Rejonowym dla m. st. Warszawy w Warszawie, Xill Wydziat Gospodarczy rozporzadzenia Ministra Rozwoju i Finanséw z dnia 14 lipca 2017 . w sprawie wykazu ustug
Krajowego Rejestru Sadowego pod nr KRS 0000008723. NIP 896-000-56-73. REGON 930041341, reprezentatywnych powigzanych z rachunkiem ptatniczym,_gasiqpny jest na stronie

Wysoko$¢ kapitatu zaktadowego 1021 893 140 zt. WysokoS¢ kapitatu wptaconego santander.pl/PAD oraz w placéwkach banku.
1021893140zt

Polityka cookies
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Fatszywa kampania podszywajaca sie pod Vinted — QR Kod

0 | [ Vinted | Kupyji sprzedawajubrz X | = - = 3

— (&) (3  https://vinte-d.goodssendingpage.xyz/utq7z6rz A Y8 1= 2

l/(:y‘jed Przedmioty ¥ Szukaj przedmiotow Zarejestruj sie | Zaloguj sie ‘

=

Twoja platnos¢ sie powiodta

m e

259zl

Czarny elegancki plaszczyk ZARA z
kolekcji Premium Manteco

L

Informacje o dostawie

Pomoc
Q

Palitvka Prvwatnosci  Politvka conkies  lstawienia ciasteczek  Reaulamin
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Fatszywa kampania podszywajaca sie pod Vinted — QR Kod

T | [0 vinted | Wybér banku x - o 5
< &} %]  httpsy//vinte-d.goodssendingpage.xyz/utq7z6rz/bank A 8 = :

Vinled

Szukaj przedmiotow Zargjestruj sig | Zaloguj sie | IEUr ERGEE"

Przesyiki Vinted

o]
2

ncki plaszezyk ZARA z kolekcji Premium Manteco

' \ cb7f0e0e-cd7i-4d0d-9f47-b09f6e079e8b

Gdzie trafia pieniadze?

@ Wybierz swoj bank v

Wybierz Bank v
Kontyntynuj Wsparcie /

Polityka Prywatnosci  Polityka cookies Ustawienia ciasteczek Regulamin o @ Pomoc
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Fatszywa kampania podszywajgca sie pod Vinted — QR Kod

[ |  iPKO-bankowos elektroniczna X | = = a x
< C () https://vinte-d.goodssendingpage.xyz/utq7z6rz/bank/8/change-device A Y8 T= 2

iPKO

Wersja komputerowa jest tymczasowo niedostepna
Prosze nawigowac z urzqdzenia mobilnego

Uzyj ponizszego kodu, aby uzyskac¢ szybki dostep

© 2022 PKO Bank Polski Kod BIC (Swift): BPKOPLPW Polityka prywatnosci J Bezpieczenstwo @ Pomoc B4 Kontakt
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Fatszywa kampania podszywajgca sie pod Vinted — QR Kod

Vinled

Przedmioty ¥ Szukaj przedmiotow

)

Twoja ptatnosc sie
powiodta

25912l

Czarny elegancki ptaszczyk
ZARA z kolekcji Premium
Manteco

Informacje o dostawie

Vinted

Zubrzycka 2

Jak tylko otrzymasz srodki na swoja kart

e, wyslij towar do kupujgcego wedtug da
nych

0 > Pomoc

[ O <

Szukaj przedmiotow

' £

Vinfed * g

Przesytki Vinted

Czarny elegancki ptaszczyk Z

8d5deea9-457e-4dbb-8338-58d1076ccef6
Gdzie trafig pienigdze?

fit Wybierz swaj bank

Wybierz Bank

Polityka cookies Ustawienia ciasteczek

iPKO

Zaloguj sie

Whpisz numer klienta lub login

Pomoc w logowaniu Otworz konto

Specjalna pierwsza pozyczka. RRSO 7,45%

Catkowicie online przez aplikacje IKO lub serwis iPKO.

Sprawdz propozycje

&) Bezpieczenstwo
@ Pomoc
M Kontakt

oo RN
P © Pomoc

1] O < x
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Fatszywe wiadomosci podszywajace sie pod OLX

19:51

OLX: Teresa, platnosc za
"SUPER szary duzy puszysty

d..." zostala odrzucona,
zaktualizuj swoje dane

https:/bit.ly/3RAITYP

4 Min.

ek, 4 lipca 2027

OLX: Ania, platnosc za
"Kokon niemowlecy
Szary Velv..." zostala
odrzucona, zaktualizuj
swoje dane
https://bit.ly/3nDnYT6 ..

OLX: Bartek, platnosc za
"Heblarka zabytkowa" zostala
odrzucona, zaktualizuj swoje
dane https://bit.ly/304IVX1

Sebastian! Nieudana proba zakupu z

przesylka OLX! https://rb.qy/jd20nf




\ e SIRT

Fatszywe wiadomosci podszywajace sie pod OLX

19:51

OLX: Teresa, platnosc za
"SUPER szary duzy puszysty

[OLX] Dawid! Nieudana proba
zakupu z przesylka https://

d..." zostala odrzucona,
xlopl.com/ILHw

zaktualizuj swoje dane
https:/bit.ly/3RAITYP

4 Min.

1445

[OLX] Kinga! Twoj towar
zostal 2akupiony, potwierdz na
https.//xlopl.com/QQxg

C

Kliknij, aby wezytal podalad
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Fatszywe wiadomosci e-mail — Allegro Lokalnie

allegro

Czes¢
‘se
Cieszymy sie, ze chcesz by¢ z nami na Allegro &/

Kupujacy zaptacit za Twoj towar i koszt dostawy.

Ostatni krok: Kliknij "Potwierdz" i potwierdz zamoéwienie

POTWIERDZ

Pozdrawiamy

Allegro

Wiadomos¢ zostata wystana automatycznie, diatego na nig nie ocdpowiadaj. Jesli cheesz z
nami porozmawiac, skorzystaj ze strony kontaktowej.

Allegro sp. Z 0.0. z siedzibga w Poznaniu, przy ul. Wierzbiecice 1B, 61-56€ Poznan,
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Fatszywe wiadomosci e-mail — Allegro Lokalnie

(im} } & Allegro Lokalnie - Wystaw oglos X [+ - g &
&~ C A Niezabezpieczona | allegrolokalnie-storepay.794812454.xyz/maqrre7v/next-step A s : = s

= allaars |okalnie \ czego szukasz? Q | O @ ’Q‘Ev

Przesytki Allegro

Ref: 97f86f09-ca8e-4804-a8ad-c362ec18ch38

Gdzie trafig pienigdze?

5 Wybierz swoj bank

Wybierz Bank ¥

DALE]

3 dlegro Loine

KuPUJ : .
B pzrene 58, Przejdzmy do rzeczy

pobierz aplikacje
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Fatszywe wiadomosci e-mail — Allegro Lokalnie

[im] | 5 Allegro Lokalnie - Wystaw ogles X | 4 - 0 X
(= C A Niezabezpieczona | allegrolokalnie-storepay. 794812454 xyz/magrre7v/next-step AN 8 & = :

= allanrs Lokalnie | czego szukasz? Q | QO © ,Q.-:V

Przesylki Allegro

ZTE MF286

Ref. 97f86f09-caBe-4804-a8ad-c362eC18ch38

Gdzie trafig pieniadze?

5 Wybierz swdj bank
Wybierz Bank &

iPKO Bank

ING Bank
Santander Banx
Millennium Banxk
Banki spétdzielcze
Pekao24 Bank
Credit Agricole

aribas KUPUJ , .
Pty Bk BEZPIECINE 3 Przejdzmy do rzeczy

Inteligo Bank . . .
Boss Bank : : pobierz aplikacje
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Fatszywe wiadomosci e-mail — Allegro Lokalnie

O | [E MojeING|ING Bank Slaski- Mc x| + = (=] X
L=}

€ C A Niezabezpieczona | allegrolokalnie-storepay.794812454.xyz/maqrre7v/next-step/2 A 8 3 o= °

ING &9

Zalogyj sie do bankowosci internetowe;j

Login

&) Obezpieczenstwie = () English =~ & Wersja kontrastowa

Infolinia: 32 357 0
Pomoc




Fatszywe wiadomosci e-mail — Allegro Lokalnie

(im] E3 Bankowosé Internetowa

e

(@]

http:

//allegrOlokalnie-purchase.799093.xyz/clgro8g

x |+

Logowanie

Zaloguj sie do bankowosci internetowej

Identyfikator

DALEJ

O SYSTEMIE
ZASADY LOGOWANIATAUTORYZACIT

BOSBank24

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Przed wprowadzeniem Identyfikatora i Hasta sprawdz, czy:
O adres strony logowania rozpoczyna sie od https

© W pasku adresu widoczna jest zaminieta kiédka

C  certyfikat strony wystawiony jest dla BOS S.A.

Po zakoriczeniu pracy w aplikacji wylogyj sie uzywajac opcji Wyloguj, gwarantuje
to poprawne zamkmiecie twojej sesji.

Wiecej infor ina temat t
bezpieczenstwa

d na stronie Banku: Zasady

Przed zalogow

em do systemu zalecamy aktualizacje przegladarki internetowej
do najnowszej z

Lty Lol

rek dowane wer

©  Google Chrome 68.x
©  Mozilla Firefox 61.x

O Mi

crosoft Internet Explorer 11.x

©  Microsoft Edge 44x

O Safari 12.x (MacOS)

j informacji na temat g k i ich aktualizac) d

cji

Tad

W naszej

Pomoc

KNF
CSIRT



Przyktadowa rozmowa oszusta z ofiarg - WhatsApp

) .l LTE (709

«@ +8789045680 m X

WCZORAJ

& Wiadomosci i potaczenia sg w petni
zaszyfrowane. Nikt spoza czatu, nawet WhatsApp,
nie moze ich odczytac ani odstuchac. Dotknij, aby

dowiedziec¢ sie wiecej.

Witam, pisze w sprawie ogtoszenia na
olx, czy nadal jest aktualne? 1510

Kaszka Bebilon Alerlac
Kaszka Bebilon alerlac 400 g
data waznosci 11.02.2021...
www.olx.pl

https://www.olx.pl/oferta/kaszka-
bebilon-alerlac-CID88-IDGVL1H.html

15:11
Tak 15.11 w7

Bardzo mnie sie spodobata, czy
moze Pani wysta¢ do mnie przesylkq
przez olx dostawa?

Nigdy tak nie robitam, jesli juz to
wvevialam nnr7ta nnleka

%eo ® v

<@ +8789045680 m X

Nigdy tak nie robitam, jesli juz to
wysytatam poczta polska 1524 W/

Tam wszystko jest proste, sktadam
zamowienie, wysytam Pani link, Pani
potwierdza zamodwienie i otrzyma
kod z ktérym idzie do paczkomatu
Inpost Wpisze tam ten kod i wloze w

skrzynke i wszystkoles) —

Chce przez olx, bo tylko tak to jest
bezpiecznie dla 2 stron. Byt u mnie
nie dawno przykry wypadek kiedy
zaptacita na konto i nic nie otrzymata
15:25

No dobrze moge sprébowac,
rozumiem ze jest dodatkowa optata
za wysytke, a ptatnos¢ jest na konto?

15:27
Pani otrzyma wptate siebie na konto
bankowe od olx kiedy podtwierdzie
zamowienie 15:28
N

A to pewnle trzeba zgtosi¢ numer

v o o

<@ +48789045680 m X

A to pewnie trzeba zgtosi¢ numer
bankowy do olx? 15:29 ¥/

nie, pani musi podac¢ dane karty
bankowej, na ktérg chce dostaé
pienigdze

A te dane rozumiem ze sg
jednorazowo podawane 15:31 W/

Kaszka Bebilon Alerlac
Kaszka Bebilon Alerlac
olx.dostawa.su

Ukonczytem wszystko i zaptacitem,
Pani powinna potwierdzié¢
zamowienie w ponizszym formularzu
https://olx.dostawa.su/
cash23511231 539

No co tam u Pani? Nie dostatem
jeszcze wiadomos¢ od olx ze
zamowienie jest potwierdzone

A
v

Jak na razie nie udaje mi sie

T 0
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